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ISO Standard 31000:2009 (Gestion de
riesgos- principios y directrices) fue
consultada en la elaboracion de este
documento, pero el marco presentado
aqui difiere en varios aspectos. Los
gestores del riesgo que desarrollan
documentacion sobre el riesgo y los
marcos para su organizacion, deberian
considerar cualquier requerimiento
regulatorio local asi como las normas
internacionales como la 1SO 31000.

US Sarbanes-Oxley Act 2002, una
norma de los Estado Unidos sobre
responsabilidad financiera.

GSMA — Dinero Mévil para los No Bancarizados
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Resumen ejecutivo

La gestion de riesgos es un componente clave para el
éxito comercial de cualquier negocio. Una gestién de
riesgos efectiva constituye la base para un crecimiento
comercial sostenible porque protege dos activos
comerciales clave: la reputacién y los ingresos.

Los operadores méviles estan familiarizados con la
gestion de riesgos por el lado de los negocios GSM
y aquellos que han lanzado el dinero mévil son
conscientes de que éste acarrea diferentes clases de
riesgo — particularmente el riesgo de fraude. Este
documento presenta una estructura para manejar el
fraude y el riesgo. Los cuatro elementos clave de esa
estructura son: (i) determinar el apetito de riesgo,
(ii) identificar y evaluar los riesgos; (iii) establecer
controles efectivos; y (iv) monitorear y revisar la
estrategia del manejo del riesgo.

En nuestra investigacion, Dinero Mévil para los No
Bancarizados (MMU por sus siglas en inglés) hallé
que los operadores son conscientes de la necesidad
de desarrollar una sélida estrategia para la gestién de
riesgo del dinero mévil. Este documento destacara
algunas précticas efectivas que los operadores
utilizan para manejar el riesgo de fraude, a fin de
ayudar a los proveedores de dinero mévil mientras
contintian revisando y mejorando sus estrategias
para la gestion de riesgo.

Introduccion

Gestion de riesgo en el dinero mévil es una tarea

que constituye un desafio, especialmente cuando

se trata del riesgo de fraude. El fraude no solamente
tiene como resultado pérdidas econémicas para

los clientes o para un proveedor de dinero mévil,
sino que también dafia la reputacién del servicio al
cliente y pone en peligro la reputacién de la industria
en general. Como tal, mitigar el riesgo de fraude
constituye un objetivo fundamental en una sélida
estrategia para el manejo del riesgo.

En la practica, los operadores méviles, bancos y las
terceras partes reconocen que la gestién de riesgo es
un pilar esencial para el éxito comercial sostenible
de un servicio de dinero mévil. Tal como lo abordara
MMU en otras publicaciones, el dinero mévil es
cualquier cosa menos un servicio répido y con

fdcil valor agregado (VAS por sus siglas en inglés).
Los operadores con estrategias efectivas para la
gestion de riesgo son conscientes de la complicada

naturaleza del dinero mévil y han invertido
dedicados recursos para manejar las actividades
de fraude y de garantfa de ingresos.

Sin embargo, las estrategias especificas para la
gestion de riesgo varfan de operador a operador.
Las estrategias se ven influidas por numerosos
factores, incluyendo la etapa de desarrollo, la
estructura organizacional, el nimero de productos
en oferta, el entorno regulatorio y el contexto del
mercado local.

Aunque la estructura del manejo del fraude puede
diferir, hay una estructura comdn con la que se

estd ampliamente de acuerdo en cuanto a que

estd totalmente aceptada como el fundamento de
cualquier estrategia para la gestion de riesgo del
dinero mévil. La estructura estd compuesta de cuatro
elementos que los servicios de dinero mévil utilizan
para manejar el riesgo: determinar el apetito de
riesgo, identificar los riesgos, establecer controles y
monitorear la efectividad. El siguiente diagrama es
una representacién visual de la estructura y es una
guia para los temas cubiertos en este documento.

Esta estructura para la gestion de riesgo no esta
lejos de los estandares de ISO 31000:2009' o de SOX?,
que son alineamientos globales acerca de la gestién
de riesgo. Como tales, pueden aplicarse a muchas
industrias pero nuestro enfoque se dirige hacia cémo
se utiliza en el contexto del dinero movil, a fin de
destacar como los operadores mitigan el riesgo de
fraude en el dinero mévil. Otros escollos incluyen el
cumplimiento, la continuidad del negocio, salud y
seguridad y robo fisico, pero éstos estdn mds alld del
alcance y no serdn abordados especificamente en
este documento.

Determinar el apetito de riesgo: el
fundamento de la gestion de riesgo

Para dar prioridad y controlar exitosamente el

riesgo de fraude, los operadores de dinero mévil
necesitan entender su apetito respecto al riesgo, lo
que es un modo de expresar cudles son los costos que
confortablemente podrian asumir. Cada riesgo tendrd
un costo, asi como cada control. Un servicio de dinero
movil que es mds conservador puede inclinarse por
evitar el riesgo y estar mds dispuesto a aceptar un
crecimiento mds lento o costos operacionales mas

Determinar el apetito de riesgo

Identificar y evaluar los riesgos clave

Establecer controles efectivos

Controles preventivos

Controles investigativos

Monitorear y revisar la estrategia de Gestion de Riesgo
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“Pensando acerca del riesgo:
manejando su apetito del riesgo: la
guia de un profesional” HM Treasury,
Noviembre 2006
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elevados. Alternativamente, un servicio que esta

mds enfocado en una rdpida expansién e innovacién
estard mds abierto a aceptar una mayor exposicion al
riesgo. Lo importante es que los gerentes del dinero
mévil y aquellos responsables por el crecimiento
comercial tengan una gufa acerca de los niveles
apropiados del riesgo, cuando desarrollan estrategias
comerciales o exploran la oferta de nuevos servicios.

De la misma manera que el apetito por el riesgo en
los servicios de dinero mévil puede variar, también
pueden hacerlo las metodologias utilizadas para
determinar el apetito de riesgo. Algunos operadores
pueden intentar definir un apetito cuantitativo

por el riesgo (por ejemplo, para que menos de un
cierto porcentaje de transacciones estén sujetas

a fraudes o quejas). Otros pueden utilizar una
escala cualitativa, tal como definir los niveles de
apetito por el riesgo como adversos, minimalistas,
cautelosos, abiertos o hambrientos.

El apoyo para el desarrollo del apetito por el riesgo
podria tener su origen en un niimero de actores.
Hemos visto algunos servicios que conffan en

sus asociados bancarios para una guia del nivel
apropiado de apetito acorde al riesgo. Otros
servicios utilizan mayormente el apoyo a nivel de
grupo, mientras que algunos servicios desarrollan
apetito de riesgo mediante el equipo de fraude y de
garantia de ingresos que maneja los negocios GSM.
Aunque que este paso en el proceso puede ser de
alguna manera conceptual, es muy importante a fin
de estar en una posicién que permita crear controles
efectivos y relevantes.

Identificar y evaluar los riesgos clave:
comprendiendo el potencial del fraude

Grupo Orange: Los primeros pasos para
manejar el riesgo en el dinero movil

Antes del lanzamiento del Orange Money, el
Grupo Orange sabfa que ellos tenfan que mirar

a este nuevo servicio con una mirada fresca.
Mientras los equipos comerciales y de mercadeo
evaluaban los beneficios potenciales directos e
indirectos en cuanto a lanzar el dinero mévil,

el equipo de fraude corporativo y garantia de
ingresos necesitaba identificar y evaluar los
riesgos de un servicio nuevo y complicado.

Para Orange, el objetivo mds importante era
proteger del fraude los intereses de los clientes de
Orange Money y a la vez asegurar que el servicio
permanecia accesible y facilmente utilizable.
Orange reconoci6 que una sélida estrategia

para la gestion de riesgo serfa fundamental para
desarrollar la confianza entre los clientes.

El primer paso del equipo para comprender cémo
manejar los riesgos en el dinero mévil fue
analizar las vulnerabilidades del servicio.
Ademas de confiar en la riqueza de su propia
experiencia, proveniente de los negocios GSM,

el equipo de fraude buscé el apoyo de expertos
externos y de industrias comparables, tales como
otros servicios financieros y de pagos. Para
elaborar una cartera de fraudes potenciales,
Orange estaba mejor equipada para desarrollar
procesos y umbrales destinados a mitigar los
riesgos del dinero mévil.

El beneficio de crear una estrategia a partir de
cero es que permite al operador adecuar esa
estrategia a los requerimientos del servicio.

El dinero mévil es inherentemente complicado,
requiriendo controles y procesos que van mas
alld de los negocios de GSM. Para cada nuevo
servicio, la perspectiva de elaborar una estrategia
partiendo de cero puede parecer lenta, pero es
necesaria. El primer paso para elaborar esa
estrategia consiste en identificar y comprender las
vulnerabilidades en el servicio de dinero mévil.

A fin de crear una estrategia efectiva para la gestion
de riesgo, los operadores necesitan identificar las
vulnerabilidades en las operaciones de su servicio.
El proceso de identificacion del riesgo a menudo es
realizado por aquellos responsables de la gestion de
riesgo del negocio en general, tal como un equipo de
garantia de los ingresos. Por ejemplo, hemos visto al
menos un par de operadores méviles que han creado
un proceso de revisién para cada nuevo producto

en sus servicios de dinero mévil. Como parte de

la revisién, cada nuevo producto o precio debe

ser revisado por todas las partes interesadas en el
negocio, incluyendo ventas, mercadeo, distribucién,
finanzas y seguridad y garantia de ingresos. Los
equipos de seguridad y de garantia de ingresos
identifican y evaltian la probabilidad de riesgos

y estiman su impacto. Aunque éste no es el tinico
modelo en la industria, es importante destacar que la
responsabilidad para identificar los riesgos ha sido
claramente asignada a un equipo especifico.

Por lo tanto, sen dénde se hallan algunos de los
riesgos clave de fraude en el dinero mévil?

Hay riesgos que existen en cada servicio de dinero
movil alrededor del mundo, tales como el potencial
robo de la informacién del cliente o la manipulacién
en la conciliacién de balances de dinero electrénico.
Sin embargo, puesto que la actividad fraudulenta
varia de un servicio a otro, es mas relevante observar
la identificacién del riesgo desde la perspectiva

del ecosistema de pagos. En otras palabras,

¢dénde en el proceso de dinero mévil podrian

los actores o participantes estar en riesgo o tener
capacidad para cometer fraude? Los actores clave
que deben ser considerados son los clientes (riesgo
de transacciones), el agente (riesgo de canal) y el
empleado (riesgo interno).
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Fraudes potenciales en Dinero Movil
Transaccional Canal

W Vishing/Smishing: uso de llamadas

B Transacciones divididas:

Interno

B Fraude interno: empleados

telefénicas o mensajes de texto para
obtener datos personales como
nimeros de cuenta, PIN o detalles de
identificacion personal.

B Estafa de pago anticipado:
clientes que son timados y envian
dinero en medio de falsas promesas
0 circunstancias.

B Fraude de sueldo: empleados
inexistentes o fantasmas que reciben
fondos.

agentes dividiendo el efectivo de las
transacciones para ganar comisiones
multiples —sélo aplica en las estructuras
con comisiones.

B Transacciones falsas: agentes que

transfieren fondos de un cliente a su
cuenta personal.

Registro de fraude: creacion de
cuentas de clientes falsos, invalidos o
duplicados con el propésito de obtener
comisiones extra por registro.

complotando para obtener ganancias
financieras injustas.

B Robo de identidad: empleados que,
sin autorizacion, acceden y abusan de la
informacion de los clientes.

B Solicitud de devolucion:
clientes que reclaman una devolucién
incluso cuando la transaccion ha sido
exitosa.

B Transacciones falsas: enviar SMS
falsos para hacerles creer a los clientes
que una transaccion ha sido exitosa,
usualmente acompafado de un pedido
de retorno.

Observando a cada actor, los operadores pueden
identificar y evaluar las vulnerabilidades en el
sistema. Por ejemplo, a menudo los clientes son

las victimas del fraude porque no tienen su PIN
adecuadamente protegido. Dentro del canal, los
agentes podrian explotar el sistema dividiendo las
transacciones para obtener una ganancia indebida.
Aungque esto no podria describirse como fraude en
un sentido legal, los operadores a menudo tratan
esto como un fraude puesto que tiene el mismo
efecto para la linea de ingresos de los negocios. Es
fundamental comprender el riesgo interno, o el
riesgo de que un empleado defraude a la compaiifa,
porque la exposicién financiera y de reputacién
puede ser muy grande, atiin cuando la probabilidad
pueda ser baja. Los servicios de dinero mévil con
efectivas estrategias para la gestién de riesgo, han

sido meticulosos en la revisién de cualquiera de
las vulnerabilidades, especialmente el proceso de
conciliacién del dinero electrénico, que podria
permitir a los empleados defraudar a la compaiifa.
Identificar el riesgo de fraude desde la perspectiva
de todas las partes interesadas involucradas,
proporciona al operador de dinero mévil una
comprension de principio a fin de los riesgos que
deben ser manejados.

Una vez que los riesgos han sido identificados, deben
ser comparados con el apetito de riesgo establecido.
Cualquier riesgo que caiga fuera del apetito de riesgo
de la compafifa, necesitard una mayor investigacion
y se tendrdn que establecer controles para manejar o
reducir estos riesgos hasta que sean aceptables para
el negocio.

Aspectos a considerar cuando se identifican y evalian los riesgos operacionales en dinero movil

B ;Cuales son las partes mds complejas del proceso?

m ;Hay algunas transacciones de mucho valor, y elevado riesgo que tienen lugar regularmente?

W ;Existen mecanismos de autenticaciéon que puedan ser falsificados facilmente?

m ;Como podria alguien abusar del sistema?

B ;Como podria alguien interrumpir las operaciones?

W ;Cudles son los fraudes que prevalecen en el pais ademds del dinero mévil? ;Cudn comunes son?

m ;Cudl es el nivel general de actividad criminal y la fortaleza de los cuerpos policiales en el pais?

W ;Cuadl es la posibilidad del riesgo?

m ;Cual es el impacto potencial sobre los negocios (financieramente y de reputacion)?
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Establecer controles efectivos:
mitigando el riesgo de fraude

Con los riesgos clave identificados, el siguiente
paso para el operador de dinero mévil consiste

en establecer controles efectivos, siendo ésta una
accion o politica efectiva en cuanto a los costos
para gestionar riesgos especificos. Un control
exitoso apoyard, pero no bloqueard, un crecimiento
comercial sostenible.

Utilizando controles para mitigar el riesgo
en el dinero movil

Los controles en el dinero mévil son ya sea
preventivos, lo que reduce la posibilidad de
actividades fraudulentas, o investigativos, que
monitorean e informan acerca de tendencias o
actividades que ya han sucedido. En la Tabla 1 hemos
esbozado los controles clave puesto que afectan a la
mayoria de los servicios de dinero mévil.

Tabla 1: Ejemplos de control en dinero mévil

Controles Preventivos

W Control de acceso para proteger la informacion de los
clientes.

W Separacion de tareas para reducir error o fraude en
procedimientos de alto riesgo (por ej. conciliacion de saldos
de dinero electronico)

B Umbrales para a mitigar los riesgos asociados con el lavado
de dinero y el terrorismo econdmico (AML/CFT por sus siglas
en inglés)

W Campanfas de concientizacion para incrementar la educacion
y proteccion del cliente.

W Capacitacion de agentes en practicas aceptables y los
términos y condiciones.

W Entrenar a los empleados en sus roles y responsabilidades.

Los controles preventivos son generalmente
considerados como mas sélidos que los controles
investigativos, especialmente si estos controles
pueden ser implementados como caracteristicas
técnicas del sistema de dinero mévil. Si controles
tales como la separacion de tareas, los derechos de
acceso o si se ha desplegado un endurecimiento
de la red, es importante que estos controles sean
implementados sélidamente, con la documentacién
apropiada, revisada y puesta a prueba. Si los
controles estan establecidos pero son facilmente
burlados (por ejemplo, si la separacién de tareas
esta establecida, pero los usuarios comtiinmente
comparten contrasefias para evitarla o sortearla),
atin permanecen los riesgos de fraude.

El tamafio del servicio y la disponibilidad de
recursos pueden tener un impacto en cuanto a si
un servicio conffa mds en controles preventivos o
de investigacion.

Aunque ésta no es una lista completa, cada uno

de estos controles aborda por lo menos un riesgo
especifico asociado con el dinero mévil. Por ejemplo,
los sistemas de control de acceso ayudan a reducir el
riesgo de robo de la informacion del cliente, mientras
que el monitoreo y el andlisis de transacciones
sospechosas incrementa la visibilidad de una
actividad fraudulenta.

Controles Investigativos

Monitorear y analizar actividades sopechosas.
Monitorear la actividad de acceso al sistema.

Crear procedimientos de recurso y escalamientos robustos
para los problemas con los clientes.

Monitorear la actividad de los agentes.
W Alertas SMS a los clientes

Manejo de revisiones de transacciones de alto valor.
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Easypaisa de Telenor Pakistan:
Utilizando controles para manejar el arbitraje
de los agentes

Los modelos de comisiones escalonadas permiten
a los agentes obtener mayores beneficios a partir
de transacciones de bajo valor, lo que es critico en
los programas de dinero mévil en donde las
transacciones de bajo valor impulsan los negocios.
Easypaisa decidi6 seguir un modelo de precios en
niveles para aprovechar estos beneficios
comerciales. Sin embargo, los modelos de
comision en niveles son inherentemente mds
riesgosos que los modelos basados en porcentajes,
con mds oportunidades para los agentes de abusar
del sistema, separando las transacciones para
obtener multiples comisiones.

Mis que abandonar los beneficios del modelo de
comisiones en niveles, Easypaisa implementé un
control preventivo e investigativo para mitigar el
riesgo. Ambos controles requirieron que
Easypaisa realizara andlisis acerca de la actividad
de los clientes. Ellos descubrieron dos hechos que
ayudaron a crear controles adecuados a los
requisitos especificos de su servicio.
Primeramente, la conducta normal del cliente

Herramientas para asegurar controles exitosos:
informacion, comunicacion y procedimientos
internos claramente definidos

Existen tres herramientas que los programas de
dinero mévil utilizan a fin de implementar controles
de manera efectiva:

1) Datos confiables y relevantes y paneles de control.

2) Canales transparentes de reporte y comunicacién
entre las partes interesadas, incluyendo a los clientes.

3) Procedimientos internos que definen c6mo
elevar la conciencia y la accién ante la deteccién de
actividades sospechosas.

La informacién constituye un activo muy
importante cuando se trata de manejar y monitorear
el fraude en el dinero mévil. El monitoreo de la
actividad transaccional es un punto de referencia
clave en una estrategia efectiva, pero no existe un
anico panel de control que pudiera ser adoptado por
todos los programas de dinero mévil. La informacién
confiable proviene del trabajo realizado con los
equipos administrativos o los proveedores de la
plataforma. Mirando nuevamente cémo Easypaisa
maneja el arbitraje de agentes, ellos necesitaban
poner al descubierto hechos localmente relevantes
que podrian utilizar para determinar una conducta
normal o anormal.

consistia en depositar al menos 50 rupias en su
cuenta de Easypaisa cada vez. En segundo lugar,
el equipo determiné que en un periodo de 15 dias,
cualquier cuenta que recibiera mas de 45 depésitos
de efectivo (promedio de tres depdsitos por dia)
era anormal y a menudo vinculada a una
actividad sospechosa.

La identificacién de una conducta “normal” versus
“anormal” significé que el equipo de Easypaisa
podia crear controles que podrian ser efectivos
pero no excesivos. Saber que los clientes depositan
al menos 50 rupias significé que Easypaisa podia
crear un depdsito minimo que no perjudicaria la
experiencia del cliente, pero harfa més dificil para
los agentes dividir las transacciones. De igual
manera, comprendiendo los patrones de una
conducta “anormal”, Easypaisa podria desarrollar
un control investigativo en donde ellos crearon
informes para destacar cualquier cuenta
recibiendo mds de 45 depésitos de efectivo en el
mismo punto de agente, en un periodo de 15 dias.
Mediante la creacion de estos controles, Easypaisa
pudo obtener ventaja de los beneficios comerciales
de las comisiones en niveles, manejando a la vez
su nivel de exposicion al riesgo.

Safaricom M-PESA: Comunicacion como
un control preventivo - una mirada a la
concientizacion del
cliente

Una de las principales
prioridades para
M-PESA de Safaricom

es mitigar el riesgo

de estafas en contra

de los clientes. En vez
de intentar utilizar
solamente controles de
investigacion, Safaricom
confia plenamente en un
control preventivo para
reducir los riesgos de estafas contra los clientes.
Safaricom ha hallado que el control preventivo
mads efectivo consiste en elevar el conocimiento
del cliente a través de una clara comunicacién.
Para llegar a los clientes de M-PESA, Safaricom
utiliza un enfoque con muiltiples facetas. El
envio de multiples SMS, los anuncios en la radio
en dialectos locales, las sétiras locales y los
anuncios en los periédicos son todos parte de las
camparias para la concientizacién de los clientes.
Incrementar la conciencia de los clientes a través
de claras comunicaciones ha sido parte vital
para el éxito de Safaricom en cuanto a manejar el
fraude en contra de los clientes de M-PESA.

—>
(Safaricom
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La comunicacion interna y externa, es la segunda
herramienta que el programa de dinero mévil
necesita utilizar para hacer cumplir controles
efectivos. Dependiendo del niimero y la complejidad
de los controles que se han establecido, podria

haber numerosas partes interesadas en el proceso.
Internamente, los gerentes de dinero mévil, apoyo
de la oficina administrativa, servicio al cliente y
equipos de garantia de ingreso, son algunos de las
partes interesadas comunes que deben estar al tanto
y a los que debe estimuldrseles para la comunicacién
de cualquier anomalia o actividad sospechosa a las
partes internas relevantes.

La comunicacién externa con los agentes y clientes
es igualmente importante para un control preventivo
efectivo. La generacion de conocimiento entre los
clientes acerca de cémo evitar el riesgo de fraude,
constituye un control preventivo fundamental para
reducir el predominio del fraude entre los clientes,
tal como lo vemos en el caso de M-PESA.

Finalmente cuando se detecta un fraude o una
actividad sospechosa, debe haber procedimientos
externos en funcionamiento a fin de asegurar que
las actividades sospechosas reciben la prioridad
adecuada. Los procedimientos internos deben

ser exhaustivos, de manera que se comparta la
informacién y se ejecuten las acciones apropiadas.
Cuando el cliente llama para quejarse porque los
fondos en su cuenta han desaparecido, el centro de
servicio al cliente debe saber cémo priorizar esa queja.

De igual manera, si la queja concierne a un

agente especifico, debe también haber un proceso
establecido acerca de la disciplina de los agentes.

En casos severos, si algtin agente ha accedido a las
cuentas del cliente mediante la sustraccion de su PIN,
a menudo algunos operadores de dinero mévil lo
que hacen es bloquear la cuenta del agente en forma
inmediata, quedando pendiente de una investigacién
mads extensa. Para delitos menores a nivel de agentes,
los operadores tipicamente dardn al agente un aviso
antes de emprender acciones.

Cuando los controles no son una opcion:
transferir, tolerar o terminar con los riesgos

Si un riesgo no es aceptable, un operador puede
tomar la decision de transferir el riesgo. El seguro
es una forma de transferir el riesgo, pero el mds
relevante para la mayoria de las operaciones de
dinero mévil es la subcontratacién. El uso de terceras
partes (tales como agentes, compaiifas para el
manejo de dinero u operadores para el proceso de
negocios) puede reducir el riesgo para un operador.
Sin embargo, muchas regulaciones pueden estipular
que el banco o el operador responsable no pueden
transferir algunas formas de responsabilidad.

UBL Omni: Cuando tolerar y cuando
controlar los riesgos

En Pakistdn, UBL, deseaba hallar la manera

de animar a sus clientes de dinero mévil a
utilizar las transacciones en los puntos de venta
extrabursatiles (OTC por sus siglas en inglés)
de Omni para pasar a las billeteras electrénicas.
Debido a una regulacién modificada, UBL pudo
permitir a los nuevos clientes de Omni realizar
dos transacciones antes de la verificacion de la
cuenta, permitiendo que ciertas transacciones
fueran autenticadas por SMS. UBL decidi6
implementar la nueva opcién como una manera
de reducir las barreras para que los clientes
probaran la billetera electrénica.

El equipo de fraude y riesgo reconocié que habia
un riesgo adicional de actividad fraudulenta

al permitir que los clientes realizaran
transacciones bajo ciertas circunstancias sin

el uso de un PIN. El equipo decidié que el
beneficio comercial excedia el riesgo y toleraron
el riesgo en el lanzamiento, permitiendo algunas
transacciones de bajo valor. Ellos controlaban

la actividad y en el curso de la primera semana
descubrieron que habia unas pocas quejas

por parte de algunos clientes. Estos clientes se
quejaban de que las transacciones se habfan
completado a través de sus cuentas sin su
conocimiento.

Como respuesta, el equipo de fraude y riesgo
decidié implementar un control adicional. En el
curso de una semana, ellos habian restringido
las transacciones permitidas haciendo
mandatorios los c6digos de desembolso en lugar
de un PIN.

UBL podjia tolerar el riesgo en el lanzamiento
porque sabian que ellos tenfan las capacidades,
debido a su tecnologfa, para reaccionar
rdpidamente si se incrementaba el impacto

del riesgo percibido. Lo que es igualmente
importante es que mientras UBL decidi6 tolerar
el riesgo, ellos monitoreaban cuidadosamente
la actividad para asegurarse de que estuvieran
inmediatamente al tanto de cualquier impacto.

Alternativamente, hay casos en donde un servicio
puede elegir tolerar un riesgo. A veces una buena
opcién consiste en aceptar que el riesgo ocurrird,
puesto que el andlisis del costo-beneficio en cuanto
a prevenir el riesgo indica que el costo o el impacto
para el cliente es demasiado elevado. Si se toma esta
decisién, debe ser monitoreada muy de cerca en
caso de que se produzcan cambios en la ecuacién de
costo-beneficio.

Otra posible ruta es la terminacién del riesgo
cuando no es posible un control practico y efectivo.
Si un producto o servicio en particular estdn creando
numerosas posibilidades de pérdida o fraude,
cuestiones con los clientes u otros problemas, la mejor
opcién es a veces descontinuar ese producto. Puede
ser necesario crear un esquema de precios particular o
si no manejar el cambio para aquellos afectados.
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Monitorear y revisar la estrategia de
Gestion de Riesgo: asegurando
la efectividad a largo plazo

Monitorear los controles y revisar los riesgos a

lo largo del tiempo es crucial para mantener una
estrategia efectiva para la mitigacion del riesgo en
el dinero mévil.

Preguntas a las que responder en el
proceso de monitoreo

B ;Cudles son las nuevas actividades
fraudulentas que estdn sucediendo? ;Existe
una tendencia?

B Estdn todos los controles adecuadamente
disefiados y ejecutados?

B ;Estan al tanto todos los empleados
y gerentes y comprenden sus roles y
responsabilidades?

El monitoreo requiere un sélido apoyo por parte
de la gerencia y recursos internos adecuados

Primeramente, es importante que el proceso

la gestién de riesgo cuente con una detallada
participacion de la gerencia. Numerosos operadores
de dinero mévil cuentan con un dedicado Comité
para la Gestién de Riesgo con integrantes de la
Gerencia Superior de diferentes partes de los
negocios. Esto quizds también cuente con la
representacion de la Junta de Directores o asociados
bancarios. Debe tener una agenda permanente para
revisar el actual perfil de riesgo, la efectividad de
los controles y estar alerta para cualquier novedad
o riesgo emergente. También puede tener un rol

en la aprobacién de productos o servicios nuevos

o modificados. A través del proceso de gestion de
riesgos, es importante que la gerencia haya validado
la evaluacién del riesgo y las decisiones en cuanto a
la aceptacion del riesgo.

Una de las formas mds comunes de monitoreo,
utilizada por los servicios de dinero mévil, es

una auditoria interna anual. Esta es una revisién
completa para asegurar que todos los procesos

y controles se realizan oportunamente y son
completados por un equipo que no estd directamente
involucrado en el servicio de dinero mévil. A
menudo el equipo de auditorfa interna se integra
anivel de grupo o puede ser parte del equipo de
finanzas y garantia de ingresos. Los proveedores de
dinero mévil pueden confiar en el mismo equipo de
auditorfa interna que conduce la auditoria del riesgo
del lado de los negocios GSM. La tiltima opcién
puede ser mds atractiva para los servicios mas
pequefios, debido a las sinergias de los costos. Sin
embargo, los operadores que utilizan este enfoque
necesitan asegurarse que la auditoria GSM esta
apropiadamente adaptada para el dinero mévil.

Mas alléd de una revision estandar de una auditorfa
interna, existen también formas mds creativas en

las que nosotros hemos visto al servicio de dinero
movil manejar el proceso de monitoreo. WING

en Camboya monitorea la conciliacién a través

de la revisién entre pares. La manipulacién de la
conciliacién es sin lugar a dudas uno de los mayores
riesgos en dinero mévil, requiriendo una serie de
controles preventivos y de investigacién, incluyendo
una clara separacién de tareas y el control del acceso
asi como la actividad del sistema. En WING, los
gerentes que no estdn directamente involucrados en
el proceso, realizan la conciliacién como un control al
azar. Hay dos beneficios en este proceso. Primero, los
gerentes se familiarizan mds con los pasos necesarios
para realizar la conciliacién y por lo tanto tienen
mayor capacidad para identificar si existen algunas
irregularidades que reportar. Segundo, el gerente
acttia como un controlador externo, reduciendo

el riesgo de una confabulacién entre aquellos que
regularmente realizan la conciliacién.

El monitoreo es fundamental para el éxito de la
gestion de riesgos porque los programas de dinero
movil evolucionardn y, con una mayor oferta de
productos o simplemente una creciente base de
clientes, los controles deberan ser revisados para
asegurar una continua efectividad. Igualmente
importante es que mientras que el servicio

cambia, también lo hace la sofisticacién de los
estafadores. Los operadores deben asegurar recursos
adecuados para revisar, con regularidad, tanto la
efectividad de los controles como el mercado para
nuevas tendencias potenciales en las actividades
fraudulentas. Las revisiones regulares aunadas con
la activa participacién de la gerencia, son ambas
necesarias para que los operadores puedan asegurar
una sostenibilidad a largo plazo de una efectiva
gestion de riesgo.

El fraude y el riesgo son cuestiones clave que deben
ser abordadas por cualquier operador de dinero
movil. Estas son las preocupaciones, no solo del
operador, sino también la de los clientes, de los
agentes y de los reguladores. Nuestra investigacion
ha demostrado que existen muchas técticas que los
operadores pueden utilizar para identificar, priorizar,
controlar y monitorear el riesgo de fraudes. Al
asegurarse que los fraudes son manejados de acuerdo
a esta estructura, los operadores pueden protegerse

a si mismos, a sus clientes y agentes, y ayudar a
contribuir al éxito de los negocios de dinero mévil.
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