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Princ/pios de privacidade
nas comunicacoes moveis

Documento: Promocao de uma estrutura de privacidade centrada

no usuario para o ambiente de comunicacoes moveis o e
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Principios de privacidade de alto nivel ...
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ntroducdo

Os setores de comunicagbes mdveis e da Internet estdo passando por um processo de convergéncia
sem precedentes. Constatamos uma inovagao continua e o rapido surgimento de novas midias e
aplicativos sociais, muitos dos quais estao sendo adotados em diversas redes e em dispositivos
constantemente ligados e habilitados para a Internet. Esses avangos representam um enorme valor
econdmico e social para os individuos e a sociedade como um todo. Eles também permitem que
cada individuo molde e apresente elaboradas identidades pessoais on-line, trazendo comunidades

virtuais de sua escolha literalmente até a palma de suas maos.

Um fator critico para o desenvolvimento sustentavel desse ambiente € uma estrutura robusta e
eficiente para a protecdo da privacidade, na qual os usudrios possam continuar a ter confianga nos
aplicativos e servigos de comunicagdes moveis. O setor de comunicagdes moveis dispde de uma
oportunidade fundamental para criar e promover condigdes que assegurem nao sé a salvaguarda
da privacidade em todo esse ambiente, mas também que ela seja promovida como platatorma que

viabilize as conexdes pessoais, a presenga e o gerenciamento de identidades.

Estruturas juridicas foram criadas em diversas partes do mundo para lidar com as preocupagdes
relativas & privacidade e & protecdo dos dados. Essas leis variam de acordo com o pafs. Na
sociedade da informacao, sujeita a uma rapida evolugdo e conectada globalmente, isso representa
um desalio constante, ja que os provedores de servigos on-line e de comunicacdes méveis buscam
compreender e cumprir indmeros requisitos juridicos nacionais, enquanto procuram atender

ao mesmo tempo as expectativas dos usudrios relativas a privacidade. Cada vez mais, essas
expectativas ultrapassam estruturas juridicas restritas & geografia, jd que os usudrios buscam uma
uniformidade no tratamento de sua privacidade. A inddstria deverd ter um papel fundamental na
criagdo de padrdes e cédigos de privacidade coerentes, com base em principios internacionalmente

aceitos que protejam significativamente a privacidade dos usudrios de dispositivos méveis.

Embora ndo substitua as leis e os regulamentos pertinentes (onde eles existirem), esta iniciativa

€ o inicio de um processo que tentard dar forma ao fomento, a administragdo e a protecao da
privacidade em todo o ambiente de comunicagSes moveis que estd surgindo. Esse processo devera
envolver uma ampla comunidade de participantes, inclusive diversos agentes do setor, reguladores

e representantes da sociedade civil e dos consumidores.
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Estrutura de privacidade nas comunical oes moveis ||| Consequencias da privacidadel |

O objetivo desta iniciativa & criar uma estrutura que identifique de maneira ampla os padrdes de privacidade
que os usudrios de dispositivos méveis podem esperar dentre a grande variedade de aplicativos e servigos
por eles utilizados, ou seja, as “consequéncias da privacidade”. Estas consequéncias deverao refletir os prin-
cipios geralmente aceitos de privacidade, estabelecidos em instrumentos internacionais e diretrizes que se
ocupam da privacidade e da protegdo de dados. Os principios fundamentais citados abaixo, baseados nesses
instrumentos internacionais e nessas diretrizes, descrevem em termos genéricos quais deveriam ser essas
consequéncias no contexto da telefonia maével.

Cadigos e padroes [ privacidade desde a conceplaol”

Pretende-se que os principios de privacidade adotados neste documento atuem como uma estrutura, cons-
tituindo diferentes padroes e cédigos para tratar de questdes especificas envolvendo a privacidade, como a
“privacidade da localizagao”, transparéncia, notificacdo e mecanismos de escolha. Estes cédigos e padrées
deverdo identificar medidas apropriadas e eficazes para garantir que a privacidade dos usuarios de dispo-

sitivos moveis seja protegida, em contextos gerais ou especificos, em diferentes servigos moveis.

Estes cédigos e padres se esforcardo por adotar uma abordagem de “privacidade desde a concepgdo” e
por assegurar que ela seja coerente e uniformizada o méximo possivel nos servigos e aplicativos de comu-
nicagdes moveis, de forma que os participantes do setor e os usudrios se familiarizem com a maneira como

se pode gerenaiar a privacidade.

Principios de privacidade

Os principios dispostos neste documento descrevem de modo geral as consequéncias da privacidade sobre
a experiéncia dos usudrios de dispositivos moveis. Eles ndo pretendem substituir ou suplantar a legislagao
pertinente, mas se baseiam em principios reconhecidos e aceitos internacionalmente que se ocupam da pri-
vacidade e da protegdo de dados. O objetivo principal e abrangente destes principios é estimular praticas

e padrdes comerciais que disponibilizem transparéncia, notificagdo, escolha e controle significativos aos
usudrios em relagdo as suas informagdes pessoais e a salvaguarda de sua privacidade.

A que se aplicam estes principios?

Os principios concernem aos aplicativos e servicos que possam afetar a privacidade do usudrio. Eles in-
cluem aplicativos ou servigos que procuram acessar, coletar e utilizar informagdes pessoais e outros dados
privados sobre os usudrios, podendo estar armazenados no seu dispositivo mével ou ser gerados pela
utilizagdo que os usudrios finais fizerem de um aplicativo ou servigo de comunicagbes moveis. Eles tam-
bém se aplicam a atividades que afetam de outras maneiras a privacidade dos usudrios, como intrusdes,

contatos ndo autorizados ou monitoramento em tempo real.



Principios de privacidade nas comunicacoes moveis

A quem se aplicam estes principios?

A privacidade dos usuarios de comunicagdes moveis é afetada por alguns fatores. Em muitos casos, a privaci-
dade do usuario sera principalmente afetada pela coleta, pelo uso ou pela divulgagao de informagdes pessoais
sobre ele. Isso geralmente sera efetuado pela pessoa ou organizagao que disponibiliza o servigo ou aplicativo
em questdo, Porém, € possivel que haja outros fatores envolvidoes, como as configuragdes padrao disponi-
bilizadas em um aplicativo, as solicitagdes recebidas pelo usudrio quando estiver instalando o aplicativo ou
utilizando certos recursos, e a maneira como os dados do usudrio sdo disponibilizados para outros aplicativos
ou Servigos.

Em geral, diversas partes interessadas, como o provedor de servigos ou aplicativos, a operadora de comunica-

¢bes moveis, o fabricante do celular, o sistema operacional, ou outro provedor de softwares, controlardo esses

tatores, mas mesmo outros usudrios poderao provocar impactos, especialmente em aplicativos de midia social.

Cada uma dessas partes interessadas do setor deverd se responsabilizar por alcancar os resultados desejados
relativos a privacidade dos usudrios de comunicacées méveis. Utilizamos o termo genérico “pessoa responsa-

vel” para nos referirmos a essas partes interessadas e é a elas que estes principios se aplicam.

Alguns termos utilizados neste documento

Informacdes pessoais — podem significar coisas diferentes para cada pessoa do mundo on-line e possuem
diversos significados estabelecidos pela lei. Nao é o objetivo deste documento reinterpretar a lei. Porém, quanto
utilizamos o termo “informac8es pessoais” nestes principios, pretendemos que ele inclua (mas ndo se limite a) os
seguintes tipos de informagio. Essas informac&es se relacionam a um usudrio de dispositivo mével e ao uso de
aplicativos e servicos nele instalados, assim como as informag6es que possam ser consideradas privadas pelos

usudrios, embora elas ndo estejam rigorosamente protegidas pela lei:

a. Qualquer dado que for coletado diretamente de um usudrio (digitade por ele por meio da interface de
usuario do aplicativo, por exemplo, e podendo incluir nome, enderego ou detalhes de cartes de crédito)

b. Qualquer dado relativo a um usuario que for coletado indiretamente (niimero de celular, enderego de e-mail,
nome, sexo, dados de nascimento, dados de localizagdo, enderego IP, IMEI, identidade exclusiva do telefone,
por exemplo)

¢. Qualquer dado sobre o comportamento do usudrio (dados de localizagdo, dados sobre o uso de servigos e
produtos, visitas a sites da Web, por exemplo)

d. Qualquer dado gerado pelo usudrio armazenado em um dispositivo de sua propriedade (registros de
chamada, mensagens, imagens geradas pelo usudrio, catalogos de contatos ou de enderegos, anotagdes e
credenciais de seguranga)

Usudrio — geralmente indica o usudrio final do dispositivo mével que inicia o uso do aplicativo ou servigo, e que
pode ou ndo ser o “cliente” de um provedor de aplicativos ou servigos,
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Transparéencia e noticalao

As pessoas responsaveis deverao ser sinceras e honestas com os usuarios, garantindo que eles recebam
informagdes claras, sérias e oportunas quanto a sua identidade e ao tratamento dado a privacidade dos
seus dados. Os usudrios deverdo receber informacdes sobre as pessoas que coletam as suas informacgoes
pessoais, as finalidades do aplicativo ou servigo, e sobre o acesso, a coleta, o compartilhamento e demais

tormas de uso de suas informacgées pessoais, inclusive a quem elas poderao ser divulgadas, permitindo-lhe
decidir voluntariamente sobre o uso de um aplicativo ou servigo moével.

Propasito e uso
O acesso, a coleta, o compartilhamento, a divulgacao e demais formas de uso das informagoes pessoais dos

usudrios estardo limitados as finalidades comerciais legitimas, como a disponibilizacao de aplicativos ou
servigos conforme a solicitacao dos usudrios, ou para cumprir obrigacoes juridicas.

Bscolha e controle dos usuarios

Serd dada a oportunidade aos usudrios de exercer escolha e controle significativos sobre as suas
informagdes pessoais

Armazenamento de dados

Deve-se coletar, acessar e utilizar apenas as informagdes pessoais minimas necessdrias para atender
finalidades comerciais legitimas e para disponibilizar, suprir, manter ou desenvolver aplicativos e servicos.
As informacGes pessoais nao deverdo ser mantidas por perfodos maiores do que o necessdrio para essas
finalidades comerciais legitimas ou para cumprir obrigagoes juridicas, devendo ser posteriormente
excluidas ou tornadas anénimas.



Respeito aos direitos dos usuarios
Deve-se fornecer aos usuarios informagoes sobre os seus direitos sobre o uso de suas informagoes

pessoais, assim como uma maneira facil de fazé-los valer.

Seguranlia
As informacgdes pessoais deverdo ser protegidas utilizando-se salvaguardas razodveis

apropriadas a sua confidencialidade.

Educalao
Deve-se fornecer aos usudarios informagdes sobre as questdes envolvendo privacidade e

seguranga, assim como maneiras de gerenciar e proteger a sua privacidade.

Crianlas e adolescentes
Um aplicativo ou servigo que pretenda atingir as criangas e os adolescentes deve garantir que a
coleta, o acesso e a utilizacdo de informacées pessoais sejam adequados em todas as situagdes e

sejam compativeis com a lei nacional.

Responsabilidade e imposirao dos principios
Todas as pessoas encarregadas serdo responsabilizadas por garantir o cumprimento destes

principios.
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Sede da GSMA

7th Floor, 5 New Street Square, New Fetter Lane,
Londres, EC4A 3BF, Reino Unido.

Telefone: +44 (0)207 356 0600

mobileprivacy@gsma.com

www.gsima.conymobileprivacy



