Principios de
arivacidad mov

Documento: Promocionado un marco de privacidad
centrado en el usuario para el ecosistema movi
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Principios de privacidad movil

ntroduccion

Las industrias méviles y de internet estdn en un proceso de convergencia sin precedentes. Estamos
viendo innovacién continua y la rdpida aparicién de nuevos medios de comunicacién social y
aplicaciones, muchas de las cuales estan siendo usadas a través de miiltiples redes y dispositivos
siempre conectados a internet. Estos desarrollos conllevan un gran valor econémico y social para las
personas y la sociedad en su coenjunto. También permiten, cada vez en mayor medida, que usuarios
individuales den forma y presenten identidades online profundas y personales, al tiempo que le

permite tener a las comunidades virtuales de su eleccion literalmente en la palma de su mano.

Un factor critico para el desarrollo sostenible de este ecosistema es un marco de proteccién de la
privacidad robusto y efectivo, donde los usuarios puedan continuar conCando en las aplicaciones
y servicios méviles. La industria mévil tiene una oportunidad clave para crear y promocionar las
condiciones que aseguren que la privacidad no solo se salvaguarda en todo este ecosistema, sino
que también se potencia como una plataforma para la conectividad personal, presencia y la gestién
de la identidad.

Se han creado marcos legales en muchas partes del mundo para responder a las preocupaciones
sobre privacidad y proteccién de datos. Estas leyes a menudo varian de pais a pais. En una sociedad
de la informacién que evoluciona rapidamente y estd globalmente conectada, esto representa un
reto continuo ya que los proveedores de servicios online y méviles buscan entender y cumplir con
in(hidad de requerimientos nacionales legales, al tiempo que buscan cumplir con las expectativas
de privacidad de los usuarios. Estas expectativas trascienden cada vez m [& los marcos legales
vinculados a un Onbito geogrTko, ya que los usuarios busean un tratamiento consistente de su
privacidad. La industria deberfa jugar un papel central en la creacién de estdndares y cédigos de
privacidad basados en los principios acordados internacionalmente que protegen signilcativamente

la privacidad de los usuarios méviles.

Sin que se quiera sustituir las leyes y regulaciones aplicables allTdonde existen, esta iniciativa

es el comienzo de un proceso que buscarTconDgurar la forma en que la privacidad es mejorada,
gestionada y protegida a través del ecosistema mévil emergente. Este proceso debe incluir a
una amplia comunidad de participantes, incluyendo una variedad de miembros de la industria,

reguladores, sociedad civil y representantes de los consumidores.
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“A quién van dirigidos estos principios?
La privacidad de los usuarios méviles se ve afectada por varios factores. En muchos casos, la privacidad
del usuario se verd afectada por la recopilacién, uso o divulgacién de su informacién personal. Esta se
realizard a menudo por la persona u organizacién que provee la aplicacién o servicio pertinente. Pero
otros factores pueden verse implicados. como la conTguraciTh predeterminada de una aplicaciCh o

sus controles, los mensajes instantdneos que el usuario recibe cuando instala la aplicacién o usa ciertas
opciones y la forma en la que los datos sobre el usuario se ponen a disposicién de otras aplicaciones o

servicios.

Diferentes actores, como el proveedor del servicio pertinente o aplicacion, la operadora movil, el fabricante
del dispositivo y el sistema operativo u otro proveedor de software, a menudo controlan estos factores,
pero incluso otros usuarios pueden tener un impacto, particularmente en el caso de aplicaciones de redes

sociales.

Cada uno de estos actores de la industria deberia asumir alguna responsabilidad en el hecho de conseguir
los resultados de privacidad deseados para los usuarios moviles. Usamos el término genérico “persona
responsable” para referirnos a estos actores y es a ellos a quienes aplican estos principios.

Algunos terminos usados en este documento

Informacion personal — El concepto informacilhn personal puede signillcar muchas cosas para mucha
gente en el mundo “online™ y tiene varias deCniciones en el de las leyes. Este documento no pretende
reinterpretar la ley. Pero cuando usamos el termino informacion personal en estos principios, entendemos
que incluye (aunque no se limite sélo a estos) los siguientes tipos de informacidon. Esta informacién

se re[kre al usuario mOvil y a su uso de aplicaciones m Cviles, servicios e informacih que puedan

considerarse privados por parte de los usuarios incluso si no estuviera estrictamente protegida por la ley:

a. Cualquier dato que se recopile directamente de un usuario (por ejemplo la introducida por el usuario
a través de la interfaz de una aplicacién y que puede incluir nombre, direccién, datos de la tarjeta de
crédito)

b. Cualquier dato sobre un usuario que es guardado indirectamente (por ejemplo el niimero de mévil,
direccilh de email. nombre, sexo. fecha de nacimiento, informaciCh de localizacilh. direccilCn IP, IMEL
ID tinico del teléfono)

Cualquier dato sobre el comportamiento del usuario (por ejemplo, datos de localizacién, de servicio y

2l

usos de producto o visitas a paginas web)
d. Cualquier dato generado por el usuario almacenado en su dispositivo (registro de llamadas, mensajes,
iméagenes generadas por el usuario, listas de contactos o agendas de direcciones, notas y credenciales de

seguridad)
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Usuario — cuando nos referimos al usuario, gen Gicamente hacemos referencia al usuario Cnal del dispositivo
movil, que inicia el uso de una aplicacion o servicio y que puede o no ser el “cliente” de una aplicacién o
proveedor de servicios.

Marco para la privacidad movil /| Resultados de Privacidad |

El objetivo de esta iniciativa es crear un marco que identillque en ttiminos amplios los estChdares de
privacidad que los usuarios de movil pueden esperar del amplio rango de aplicaciones y servicios que usan,
por ejemplo los “resultados de privacidad”. Estos resultados de la privacidad deber@n reCejar los principios
de privacidad cominmente aceptados, dispuestos en los instrumentos internacionales y en las guias de
privacidad y proteccion de datos. El principio fundamental que subyace, basado en estos instrumentos y
directrices internacionales, describe en términos de alto nivel cuales deberian de ser estos resultados en un
contexto m Gvil.

Cadigos y estandares /| Privacidad por diseno! |

Se pretende que los principios de privacidad adoptados en este documento actiien como un marco,
mformando de los distintos estthdares y cCidigos que se releren a asuntos especTkos de privacidad, tales
como la “privacidad de localizacihh™, transparencia, notiCkaciCh y mecanismos de elecciCh. Tales c[digos o
est(hdares deber@n identiCcar medidas proporcionadas y efectivas para asegurar que la privacidad de los

usuarios m Oviles estOprotegida, en contextos o escenarios de servicios, tanto generales como especcos.

Estos cédigos o estdndares buscardn adoptar un enfoque de “Privacidad por Disefio” y buscardn que
se asegure que estos enfoques son tan consistentes y armonizados como se pueda entre los servicios y
aplicaciones méviles, de tal forma que tanto los actores de la industria como los usuarios se familiaricen con

como se puede administrar la privacidad.

Principios de Privacidad

Los principios expuestos en este documento deseriben ampliamente los resultados de privacidad que

los usuarios m Liviles deberldn experimentar. No estLn diseLados para que sustituyan o reemplacen a

las leyes aplicables, pero estdn basados en principios de proteccién de datos y privacidad reconocidos e
internacionalmente aceptados. El objetivo general clave de estos principios es promover pricticas de negocio
y estThdares que conlleven una transparencia, notilCeaciones, capacidad de eleceilh y control signiTeativos

para los usuarios en relacién con su informacién personal y la salvaguarda de su privacidad.
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Apertura, Transparencia y Notil cacion

Las personas responsables deben ser abiertas y honestas con los usuarios y asegurarse de que a los
usuarios se les suministra informacién clara, abundante y oportuna en reaccién con su identidad y las
précticas de proteccién de datos. Debe suministrarseles a los usuarios informacién sobre las personas que
recopilan informacién acerca de ellos, los propdsitos de una aplicacién o servicio y los accesos, recoleccidn,
comparticién y usos futuros de la informacién personal de un usuario, incluyendo a quién selevaa

facilitar su informacién, permitiendo que los usuarios tomen decisiones informadas sobre si quieren usar

una aplicacién o servicio.

Propaésito y uso
El acceso, recoleccién, comparticidn, revelacién y usos posteriores de la informacién personal de
un usuario debe estar imitado al cumplimiento de los propésitos legitimos del negocio, tales como

proporcionar las aplicaciones o servicios solicitados por los usuarios o si no, cumplir con las obligaciones
legales.

Heccion y Control por parte del Usuario

Los usuarios deben tener oportunidades de ejercitar una capacidad de eleccilh signilkativa y un control
sobre su informacién personal

Minimizacion de los Datos y Retencion

Sélo se debe recopilar o en todo caso usar o acceder a la minima informacién personal que sea necesaria
para cumplir con los propésitos legitimos de negocio y para hacer llegar, aprovisionar, mantener o
desarrollar las aplicaciones y servicios. La informacién personal no tiene que ser almacenada durante més

tiempo del necesario para estos propdsitos legitimos de negocio o para cumplir con las obligaciones legales
y deberfa, consecuentemente, ser eliminada o convertida en anénima.
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Respeto a los derechos del usuario
Se debe suministrar a los usuarios informacién sobre sus derechos en relacién con el uso de su
informacién personal y las formas sencillas de ejercitarlos.

Seguridad
La informacidn personal tiene que ser protegida, usando salvaguardas razonables apropiadas a la
sensibilidad de dicha informacién.

Educacion
Se debe proporcionar a los usuarios informacién sobre asuntos de privacidad y seguridad, y las
formas de administrar y proteger su privacidad.

Ninos y adolescentes

Una aplicacién o servicio que estd dirigido a nifios y adolescentes deberfa asegurarse de que
la recopilacién, acceso y uso de la informacién personal es apropiada en cualquier tipo de
circunstancia y compatible con la ley nacional.

Responsabilidad y Aplicacion

Todas las personas implicadas son responsables de asegurar que estos principios se cumplen.
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GSMA Olkinas Centrales

5 New Street Square, INew Fetter Lane, Planta 7
Londres, EC4A 3BF, Reino Unido

Teléfono: +44 (0)207 356 0600
mobileprivacy@gsm.org

www.gsima.conymobileprivacy



