TI IT-Branchen
Telekommunikationsindustrien 1 Danmark . ‘ -

Kebenhavn 17. januar 2007

Retningslinier for handtering af henvendelser om strafbar
adfeerd pa internettet

Baggrund

| februar 2005 enedes medlemmerne af ISP-kredsen under IT Branchen (ITB) og
Telekommunikationsindustrien (Tl) om at iveerkseette et arbejde med at afdeekke mulighederne for,
at ISP'erne via selvregulering kunne rette yderligere fokus pa bekaeempelse af ugnsket og strafbar
adfeerd pa internettet. ISP star for Internet Service Provider.

IT- og Telestyrelsen (ITTST) henvendte sig herefter til ITB og TI med henblik p& at tilvejebringe
viden om ISP'ernes tiltag i forhold til ugnsket og strafbar adfeerd pa internettet. Denne viden indgik
i en rapport udarbejdet af ITST til Videnskabsministeren.

P& denne baggrund udarbejdede medlemmerne af ISP-kredsen under ITB neervaerende kodeks til
regulering af ugnsket og strafbar adfaerd pa internettet, og blev i den forbindelse enige om, at der
skulle ske en arlig gennemgang og, om ngdvendigt, revision af kodeksen.

Afgraensning

ISP'ernes forpligtelser i forhold til transmission og lagring af data via internettet kan i dag farst og
fremmest udledes af reglerne i e-handelslovens §§ 15 og 16. Efter dette regelseet er udbyderne af
de af loven omfattede tjenester ikke forpligtet til af egen drift at overvage indholdet af den
information tjenesteudbyderens kunder oplagrer hos tjenesteudbyderen. Internetudbyderen
risikerer imidlertid et ansvar, hvis der ikke reageres pa henvendelser vedrgrende kraenkende data.

Det kan supplerende oplyses, at ansvarsreglerne i medieansvarsloven ikke finder anvendelse pa
den type internettjenester, der her er tale om. Som fglge af reglerne i e-handelsloven vil det
endvidere veere sveert at forestille sig et medvirkensansvar efter straffeloven, idet der dels efter
dansk ret geelder et lex specialis-princip og dels fordi der sjeeldent vil vaere den fornadne
tilregnelse (forsaet).

Indsatsen i forhold til ugnsket adfaerd pa internettet kan saledes saettes i gang enten pa baggrund
af direkte henvendelser, eller pa baggrund af forhold som konstateres af ansatte hos udbyderen.

Blandt ISP'erne er der enighed om indtil videre at inddele den ugnskede adfeerd i to
hovedkategorier:

1) Ugnsket adfeerd der har et teknisk preeg (hacking, spam, spredning af virus etc.)
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2) Straffelovsovertraedelser hvor internettet anvendes som medie, og som pa grund af internettets
seerlige muligheder er blevet lettere at bega og skjule.

Adfaerden nzevnt under 1) reguleres af et seerskilt branchekodeks, og behandles derfor ikke
yderligere her.

Neervaerende kodeks behandler derfor alene de overtraedelser, som er omfattet af pkt. 2), og der er
enighed om, at de straffelovsovertradelser, der er relevante at se pa er:

e bgrneporno

e Dblufeerdighedskreenkelse
e racistiske ytringer

e trusler

Indsatsen

Ovenneevnte forpligtelser i ehandelsloven samt gnsker fra myndigheder, interesseorganisationer
og brugere udmgntes gennem en raekke forskellige indsatser. Eksempelvis har internetudbyderne
allerede i regi at ISP-sikkerhedsforum indgaet seerskilt "Kodeks om Barnepornofilter” il
bekaempelse af udbredelsen af barneporno..

Eksempler pa typiske arbejdsgange i forbindelse med sager om strafbar adfeerd pa
internettet

1. Straffelovsovertraedelser vedrgrende racistiske ytringer, trusler og blufeerdighedskreenkelse
| forbindelse med ovennaevnte straffelovsovertraedelser behandles anmeldelsen i forste omgang
hos postmaster i henhold til nedenstdende arbejdsgange:

e Anmeldelsen registreres, og anmelderen opfordres til at tage kontakt til det lokale politi.

e Hvor det som fglge af anmeldelsens natur star klart at umiddelbar bevissikring er
ngdvendig, og at det er relevant som fglge af den anmeldte overtreedelses karakter, kan en
medarbejder hos postmaster fortage en umiddelbar sikring af beviser hvor dette er lovligt.

2. Straffelovsovertraedelser vedrgrende besiddelse og spredning af barneporno
| forbindelse med disse sager benyttes falgende arbejdsgange:

e Postmasterfunktionen modtager og registrere anmeldelsen.
e Det kontrolleres, om der kunne vaere tale om bgrneporno.

e Safremt der utvivisomt er tale om barneporno anmeldes forholdet straks til politiet. Hvor
politiet anmoder herom, foretages bevissikring, og materialet sendes til politiet sammen
med relevante oplysninger der lovligt kan udleveres. Der lukkes for adgangen til den
pageeldende hjemmeside eller nyhedsgruppe, hvor materialet er fundet, hvis politiet
anmoder ISP’en herom.



e Safremt der er den mindste tvivl om, hvorvidt der er tale om barneporno (f.eks. fordi der er
problemer med at fastsla de afbillede personers alder) overlades sagen til politiet, som
herefter foretager vurderingen.

e Safremt politiet vurderer, at der er tale om et strafbart forhold, kan politiet anmode om
kundens geografiske placering med henblik pa at sende sagen videre til rette politikreds.
ISP’en udlevere disse informationer.

e | forbindelse med efterforskningen af sagen udleveres relevant materiale til politiet i
henhold til dommerkendelse og @vrige regler herom.

e ISP’en overvejer om der skal ivaerkseettes en reaktion i forhold til brugeren - jf.
abonnementsvilkarene.

e P& baggrund af en konkret vurdering lukkes der i visse tilfaelde for adgangen til
nyhedsgrupper, hvor der findes poseringsbilleder (der ikke er omfattet af straffelovens §
235), men hvor man ikke er i tvivl om hensigten med billederne, hvis politiet efter at have
vurderet sagen, anmoder ISP’en herom.

Neervaerende kodeks er geeldende fra 22. januar 2007.
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