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Nov 1 & 2, 2017

Miércoles, 1 de Noviembre

Apertura. Introduccién y recapitulacion.

09.00 — 10.00 | Presidente : Jose Gilberto Fragoso, America Movil
[01:00] Vice presidente: Luis Miguel Hurtado Zabaleta, Telefonica
Lucas Gallitto, Cordinador SEGF, GSMA Latin America
10.00 — 10.30 |Manual del Fraude
[00:30] Mesa redonda para actualizar el Manual del Fraude con el aporte de los operadores de Latinoamérica.
[1006?405]_ 1115 | pescanso
Temas calientes de seguridad
Los operadores de Latinoamérica presentan una breve actualizacion de los temas de seguridad mas
acuciantes en cada mercado. Una presentacion por pais, permite dar visibilidad acerca de lo que esta
sucediendo en cada uno de ellos en la region.
11.15-12.35
[01:20] Argentina: Marcelo Scarabel Ecuador: a definir
Brazil: Gregory Isnardy México: a definir
Cuba: Peru: a definir
Chile: a definir
Colombia: a definir Venezuela: a definir
Multiples amenazas, multiples enfoques para combatirlas
12.35-13.15 *  Prevencion de malware en dispositivos moéviles.
[00:40] . Generamor’\ de un DRP (Disaster recovery plan). . . 3y
* Metodologia de riesgos y plan estratégico de seguridad de la informacion.
Orador: Gilberto Fragoso, AMX
[10311155]_ 14:30 | Almuerzo
14.30 - 15.00 Tecnologia para la reduccion de riesgos
[00:30] Mitigacion de riesgos desde la mplgmentamonl de la tecnologia en los procesos de venta y posventa.
Orador: Angela Calderon, Telefénica Colombia
15.00 — 15.30 | Inhibidores de sefial de radio celular: limitaciones y alternativas
[00:30] Principios de funcionamiento, regulacion y casos de uso.
Orador: Lorena Torres — Bluenote MC
[1056?405]_16'15 Descanso
Cyber amenazas y Telcos desde una perspectiva interna.
16.15 — 16:55 | Amenazas dirigidas a clientes, servicios, operaciones y la organizacion. Cémo prepararse para minimizar
[00:40] su impacto.
Orador: Patricio Sanchez - SCITUM
16.55 — 1735 | ©Omo actuar ante un ataque masivo de Malware?
[00:40] Wannacry — un caso real. Lecciones aprendida por Telefonica.

Orador: Diego Espitia, Eleven Paths
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Programa Dinero Mévil. Oportunidades y desafios
Introduccioén:
*  ¢Qué es el dinero movil?
09.00 - 09.45 e Estado de la industria en Latinoamérica y el mundo
[00:45] Aspectos regulatorios
*  Mejores practicas
* Mitigacion de riesgos
Orador: José Sanin, GSMA
Navegacion gratuita en Internet y los desafios a futuro
09.45 - 10.30 |La navegacion gratuita en internet es un problema que los operadores han enfrentado en el pasado. Esta
[00:45] presentacion estara enfocada en como lidiar con ello y en los desafios a futuro.
Orador: Nelson Bermudez, TigoUne

10.30 - 11.15

[00:45] Descanso

Seguridad Corporativa. Modelo de prevencién de fraude en Telefénica Brasil

11.15 - 11.55 Cdémo combinar tecnologias y proyectos en un modelo unico convergente. Principales proyectos para

[00:40] prevenir el fraude: deteccion biométrica ( rostro, voz ), Solucion Integrada (FMS), Analisis con Big Data de
' comportamiento. Beneficios para el negocio.

Orador: Gregory Isnardi - Vivo

Cierre
11.55-13.15 » Definicion de formato de conferencias de seguimiento
[01:20] * Proéximos pasos
*  Préximas reuniones
* AOB
13.15 - 14.30
[01:15] Almuerzo

Enfoque integrado para la deteccién del fraude de interconexién
El fraude de interconexién ya no se limita a las SIM Boxes tradicionales. Existen hoy mas esquemas de
14.30 — 15.00 L ) g . .
. fraude a la vez que las técnicas de bypass son mas sofisticadas. Los operadores de telefonia necesitan
[00:30] . . s .
enfoques integrados para atacar el fraude de interconexion de manera global. Casos de estudio.
Orador: Fidel Aponte, Araxxe
Amenazas en un mundo digital
Usuarios y credenciales de las redes sociales son las nuevas identidades del mundo digital. Los
15.00 — 15.30 | operadores de telefonia ya estan ofreciendo servicios digitales. ¢ Cudles son sus amenazas y riesgos?
[00:30] ¢ Qué impactos son posibles en este nuevo contexto? ;Qué herramientas del mundo digital pueden ser
exploradas y utilizadas para la prevencion de fraudes?
Orador: Hebert Luna Galiano — WeDo

15.30 - 16.00

[00:30] Descanso
Deteccion de SIM Box utilizando Modo Sigiloso y Evaluacion inteligente de perfiles
16.00 — 16.40 ¢ Casos de usos acerca de como combatir la contra deteccion de SIM Boxes y el fraude interno

[00:40] ¢ Evaluacién inteligente de perfiles para incrementar el trafico internacional

* Ejemplos innovadores de clientes
Orador: Emmy Leger — SIGOS

Evitando el fraude roaming
16.40 - 17.20 X -~ . . - i
[00:40] Como utilizar CAMEL para prevenir el fraude roaming, beneficios y casos practicos.
' Orador: Katja Gonzalez — BICS

Las sesiones resaltadas en rosado son CERRADAS, para participacion exclusivas de OPERADORES.
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