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引言 
 

物联网（IoT）不断扩展到越来越多的商业领域，移动网络曾经主要面向消费者业务，现在人们越来越认

识到，移动网络现在可以更广泛地用于专业化的企业服务，特别是在与物联网监测、大数据、人工智能

和边缘计算等能力一起提供的情况下。事实上，据 GSMA Intelligence 估计，到 2025 年，企业应用将

占据 54% 的移动物联网连接。 

在工业 4.01部署中，移动网络正在成为“无需用线”网络的优越平台，应用范围从工厂车间自动化到

自动化仓储、物流、园区环境中的自动化车辆部署、采矿、材料加工等等。许多工业企业越来越感兴趣

的一种部署选择是移动“私有网络” ，即专供该特定企业使用的移动网络，且在该网络上运行的所有

设备都是封闭网络社区的一部分。例如，诺基亚于 2020 年 2 月宣布有 130 家大型工业企业客户使用

这种私有移动网络2，GSMA Intelligence 预测，在 2023 年至 2025 年期间，25% 至 40% 的中小型企

业和公司可通过私有移动网络提供服务3。 

5G 网络和能力的引入更有效地支持了私有和专用网络4的交付，利用了已经使用 4G LTE 部署此类网

络的企业的成功经验。包括 DT、 Telefonica 和 Vodafone 在内的移动运营商也在响应广泛的需求，提

供“混合”5G 网络解决方案，通过整合公共和私有网络提供灵活性，以满足工业企业的各种需求。 

私有和专用移动网络可以帮助满足工业企业的主要业务驱动因素，例如: 

 通过使用移动网络运营商提供的高可靠性、高可扩展性的有 SLAs 保障的网络，尽量减少生产

线的停机时间，包括正常运行时间和可用性; 

 通过支持整个工业园区可靠的高带宽无线连接和容量，实现制造灵活性; 

 监控和管理整个供应链的货物和供应; 

 在初级生产行业，包括采矿、石油开采、采石和精炼行业，实现高可靠性、关键的监测和控制应

用; 

 通过移动网络提供有保证的带宽，以支持包括高分辨率机器视觉在内的关键用例，最大限度地

提高生产率和制造产品质量; 

 支持使用本地部署的边缘处理能力和本地超低延迟网络基础设施进行实时决策; 

                                                
1 “第四次”工业革命将包括传感器、高互联性、自动化、机器学习和实时处理在内的智能技术融入到传统制造业和工业平台以及制造业供应
链中。这种物联网的工业应用允许制造商分析和提高生产率、制造灵活性和产品质量。 
 
2 Https://www.nokia. com/about-us/news/releases/2020/02/27/nokia-deploy-5g-private-wireless-network-for-lufthansa-technik-virtual-
inspection-trial/ 
 
3 Https://data.gsmaintelligence. com/research/research/research-2020/radar-june-2020 
 
4 后面将进行描述， “专用网络”通过 5G 网络切片等特性为企业提供来自公共移动网络的特定资源 
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 为制造商提供灵活的资本支出（CAPEX）与运营支出（OPEX）的网络成本效益; 

 允许制造商专注于其核心业务，将网络的运营和管理交由移动网络运营商，同时仍然有专用的

网络资源和严格的数据隔离; 

 透过 5G 的先进安全特性及移动运营商的专业知识，保障 IT及运营网络免受安全及隐私威胁

的成本及干扰; 

 通过以高带宽视频图像传输、精准定位和/或高可靠性通信为基础的具体安全用例的实施能

力，改善工人和设施的安全。 

下面的图 1 显示了 5G 在公共网络和完全独立的私有网络之间引入了一系列的可能性。例如，可以

将公共网络上的资源专门用于某一企业，利用 5G“网络切片”创建一种形式的虚拟专用网络，或

者由运营商将其频谱转租给第三方，以便其建立和管理一个私有网络。事实上，一个工业企业可

能会采用多于一个这样的部署模式，以满足其用例和应用程序的不同需求。同样的，移动网络运营

商也越来越多地提供一系列的解决方案，从公共网络到独立的私有网络，有时也会提供支持公共

和私有接入的“混合”网络解决方案。因此，本文讨论了企业可供选择的各种可能性，并引入了”专

用网络”一词，以描述利用网络切片等技术，将公共网络资源保留给企业专用。 

 

图 1  制造/生产/供应链企业的选择范围（从公共网络到私有/专用网络） 

 

本文特别关注私有和专用的 5G 网络在制造/生产和相关供应链企业的物联网中的应用。它首先着

眼于私有和专用网络的优势，精选了从这些网络中受益的用例进行回顾，概述了企业可选择的公

共、专用和私有网络等选项，总结了使这些网络更适合工业应用的 5G关键新特性，并概述了安全

和频谱方面的重要议题。 

  

公共网络 有 SLAs 保障的公共网络 网络切片（公共网络） 

公共网络+本地基础设施 用运营商频谱的私有网络 用非授权频谱或私有频谱的私有网络 
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什么是私有和专用网络？ 
 

简而言之，私有移动网络是指网络基础设施仅由最终用户机构授权的设备使用的网络。通常，这种基
础设施被部署在一个或多个由最终用户组织拥有或占用的特定地点。在公共移动网络上注册的设备

将不能在私有网络上工作，除非特别授权。在标准中5这些被称为“非公共网络（Non-Public 

Network）” ，然而私有网络这个术语在垂直行业中更为常用。 

这种私有移动网络只服务最终用户组织指定的设备，这意味着不必担心公众用户对可连接的设备数

目、所获得的吞吐量或其他网络性能指标的影响，覆盖也可以准确地传送到需要的地方，无论是户外

地点，如港口地区或矿山，或室内地区，如制造生产线或仓库。然而，私有网络的功能超出了容量和覆

盖范围，扩展到了量身定制的安全措施以及与属于工业企业的其他业务或业务系统的整合等领域。 

一个虚拟私有移动网络（以下称为专用网络）也可以提供给工业企业，这些企业通常使用公共流动
网络上的 5G 网络切片。在这种情况下，企业可以获得专用网络的大部分优势，但不需要企业在安装

和运营现场无线基础设施方面的前期成本或复杂性，也不需要一种或多种服务在整个公共移动网络
运营商的足迹范围内运营。 

移动网络使用特定的专用频带，这些频带确保比广泛共享的未经许可的频带（如 Wi-Fi 网络使用的频
带）6更高的可靠性。在一些国家，无线电频谱正在留出供本地/工业使用，包括供私有网络使用，但更
普遍的情况是，预计移动网络运营商将利用自己的授权频谱提供私有网络解决方案。对移动网络运营
商的频谱授权通常更大，因此这为工业企业提供了更高的带宽服务。 

通过适当的协议和互通，属于私有网络的设备也可以在公共移动网络上得到支持。这允许设备继
续运行，即使它移动到私有网络的地理范围之外，例如在更广泛的领域应用，如物流。这可以进一

步扩展到国际漫游。 

 

 

 

 

  

                                                
 
5 3GPP 标准定义了“非公共网络” ，参见规范 3GPP TS 23.501 V16 
 
6 在 2.4 GHz 和 5 GHz 频谱内，Wi-Fi 通常使用有限的窄频带。邻近的网络或接入点会干扰 Wi-Fi 信号，降低网络的可靠性，减少带宽。包括
微波炉和蓝牙设备在内的其他设备也会产生干扰。 
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5G 专用网络的好处是什么？ 
 

通过 5G 移动技术提供的专用网络与有线以太网、 Wi-Fi 或非授权的无线网络等其他选择相比，具有广泛

的优势： 

 私有和专用的 5G 网络提供了设备移动和部署效率的灵活性; 在重新配置有线以太网络时，对

电缆和设备进行移动是昂贵和复杂的; 

 并非所有环境都适合有线连接，而 Wi-Fi 和非授权的无线技术网络并不总是能够提供大规模

的可靠性。移动私有网络和专用网络可以通过 5G“超可靠低延迟通信”以高质量和可靠性提供

所需的覆盖率和容量; 

 严格的安全、隐私和数据隔离要求可以通过 5G 网络解决方案的先进功能来满足; 

 自主导航车辆（AGV）需要有高度的目标性，高带宽覆盖率，可预测的误差和延迟特性，以及

设备能力，以确保效率和安全。这些在 Wi-Fi 网络上不能很好地工作，特别是当网络拥挤或在

接入点之间的“切换”期间。5G 特别提供了 AGV 在园区内通过私有网络或通过公共网络大范

围运行所需的特性; 

 企业有办法根据自己的具体情况决定如何部署移动网络——无论是为了容量、覆盖范围还是

相关方面，例如数据隐私/安全或所需的 SLAs。他们还可以让移动运营商提供关键功能，例如网

络设计、部署、运营和维护，或者频谱的分许可; 

 当为私有网络或专用网络安装本地边缘设备时，传输延迟可以减少，因为不再需要像以前的公

共移动网络（特别是 2G 和 3G）那样，跨越有时很远的距离传输”用户”数据。 

o 这使得“实时”或“接近实时”服务成为可能，特别是在使用边缘计算时，通过 5G 超低延

迟服务提供的改进; 

 5G 的传输延迟和错误率是高度可预测的，因为允许应用可靠的基于软件的补偿。这对于工业

和自动化应用是重要的，并且与 Wi-Fi 网络形成强烈对比，其中设备之间的竞争通常是一个

问题；带宽可以大规模交付，以满足企业的需求，而不必依赖于公共移动网络运营商的更广泛的

推出计划;上行/下行带宽比率可根据企业用例而有所不同，利用新的无线接口和时分双工技

术，即厂商无须受限于与公共移动网络用户有关的网络设计选择7。这与工厂自动化或自动驾

驶车辆的视像处理等用例有关，因为这些情况下上行带宽要求可远远超过下行带宽; 

 5G 网络切片可以同样适用于私有网络，以允许设备和应用的分隔，这允许进一步加强数据安

全和保护，特别是随着现场边缘计算的部署; 

 最后，时延敏感的应用是通过时间同步网络（TSN）的特性来实现的，这些特性在 5G 网

络中支持传统的以太网 TSN 网络的集成。 

                                                
 
7 完全调整上行与下行带宽比率的能力可能受外部因素影响，包括在相邻 TDD 频带操作网络设备的公共流动营办商。欲了解更多信息，请
参阅 https://www.gsma. com/spectrum/resources/3-5-ghz-5g-tdd-synchronisation/ 



 

5 

 

制造业 5G 网络用例 
 

制造业有非常广泛的用例和要求，从需要公共移动网络的广域服务到需要私有和专用网络满足的更具

体的需求。以下是制造业及相关供应链的用例，在这些用例中，一些制造商可能会选择使用私有或专

用网络，以支持比有线或 Wi-Fi 企业网络更广泛的用例: 

 生产线的灵活性使用 5G 私有网络来支持生产线的快速重新配置以交付新产品。固定有线网

络的安装和重新配置是困难和昂贵的，并且在某些环境下安装是不切实际的。一些生产设施已

经使用了 Wi-Fi 网络; 然而，对于大型设施和工业 4.0 中典型的高带宽密度用例，这些网络的

规模不大，信号渗透可能是一个问题。5G 网络提供了可用带宽的大幅度增加以及设备的广泛

覆盖，使得生产线能够与广泛分布在整个制造设备的传感器完全无线联网; 
  

 机器与机器之间的通信已经启用，因此机器和传感器的互联网络可以协同工作来执行生产任

务，并最优化地运行复杂的流程。相关应用如机器人，“协作机器人” 8，自主生产线质量优化，

智能仓储和物流。5G 网络实现了高可靠性和超低延迟，网络切片实现了设备之间的安全虚拟

网络; 
  

 自动导航车辆（AGVs）受益于超高带宽和可靠的移动切换，这些移动切换由 5G 专用网

络提供，跨越生产线区域、仓储和调度区域。由于这些设备更多地使用实时传感器，加上图

像和视频处理，以保证安全和提高效率，5G 的极高和可靠带宽确保 AGVs 可以在整个制

造或仓储设施以及矿山或造船厂任何需要的地方使用; 
  

 “连接工人”应用，其中机器操作员、主管和质量检查员以及维修和设施工作人员可以在整

个生产设施或园区使用高带宽连接。最初的应用包括无纸车间，扩展到连接工具，如螺丝刀

和扭力扳手，以及工人安全应用，包括个人安全监测和工人位置跟踪。高级用例包括用于设

备安装的虚拟现实和增强现实（VR/AR）、手动辅助的精确装配、操作培训和对维修工程师

的远程协助。5G 确保整个设施/园区的任何地方都可以使用高带宽; 
  

 端到端物流支持整个生产设施，输入供应链，仓储/存储和出口供应链。5G 可以部署大量的低

成本跟踪设备，报告与成品、零部件、组装和供应相关的位置、状态和环境。私有网络和公共

5G 网络之间的无缝操作也是可能的，这尤其有利于国家和国际物流，特别是托盘、货车和集

装箱; 
  

                                                
 
8 协作机器人(Collaborative robots)——人类和机器人之间进行协作，以完成远程检查或维护等任务 
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 多客户服务设施可以从一个共同的 5G 基础设施提供客户“私有”的子网络，这通过 5G 

网络切片实现。这可以用于生产或仓储设施或园区环境。网络切片也可以扩展到公共网

络，在生产或仓储设施和国家 5G 网络之间提供无缝的专用网络服务。 

那些需要广域覆盖的用例，例如物流或远程管理，往往更侧重于所提供的网络服务的隔离特性，在带

宽或延迟等方面对网络性能没有特别严格或极端的要求。在广域覆盖方案中，必须为相对一般用途的

设备提供服务，并共享网络资源（特别是无线接入资源） ，同时尽最大努力或优先考虑服务质量的网

络服务。 

相比之下，关键生产线管理或侧重于局部区域覆盖的 AGVs 等用例往往有更具体和更具挑战性的要

求，这些要求可能与消费者移动服务的传统网络要求大不相同: 

1. 具有服务水平协议（SLA）保障的高可靠性服务: SLA 是服务提供者对客户提供的网络服

务的承诺。网络性能属性，如延迟、可靠性、确定性通信可能是使用网络切片或专用私有网

络设备交付的 SLA 技术规范的一部分。除了性能要求，功能和操作要求也可以在 SLA 中指

定，例如高精度定位、实时监控等。 

2. 新的流量模型: 这些用例的上行和下行流量比率与传统的消费者移动网络服务非常不同，这

可能需要一个新的上行和下行带宽比率。 

3. 严格的数据隔离: 一些工业客户希望将自己的数据保存在自己的场所或基础设施中。因此，

需要进行严格的数据隔离，例如客户（如果他们共享相同的基础设施）和通信服务数据相

关的用户平面/控制平面之间的数据隔离。边缘计算和网络切片技术支持那些需要严格数据

隔离或本地化的用例。 

4. 安全和隐私: 需要一个强大的隐私和安全框架来保护工业数据（例如生产线和相应的管理和

操作）。行业数据应该只对行业客户本身可用，数据和网络应该受到各种潜在攻击的保护。 

5. 经营与管理脱钩: 许多中小型企业没有足够的技术专长或资源进行网络设计、部署和运营。

因此，从移动网络运营商获得这些服务，将是这些企业专注于其核心业务、摆脱部署和管理

企业连通性的复杂性的最具成本效益的方式。 
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部署私有/专用网络 
 

正如导言所述，企业可以有多种途径实现上述 5G 网络的好处，包括利用公共网络的专用服务的企

业，以及与移动运营商共同建造或完全独立于移动运营商的独立专用网络。这项决定最终将取决于资
本支出（CAPEX）和运营支出（OPEX）之间的优先平衡、企业承担建立和运行移动网络所涉及的各种

任务的意愿和能力，以及边缘计算等相关解决方案，以及支持所需用例的频谱的可用性。 

正如图 2所示，为工业用户提供不同的 5G 网络选择的例子种类繁多。该图引用了表 1中的网络部署

示例，以及表 2中基于可用公共信息进行分类的其他阅读项目。 

 

鉴于实施和运营私有网络所涉及的活动范围广泛，许多工业企业的首选方案将是由国内一家移动网络
运营商作为提供管理服务网络。移动网络运营商可进一步在私有或专用网络与其本身的公共网络之间
提供无缝服务，并在管理服务网络推出和运作的各个方面提供经过验证的专业知识。与公共网络的互

动为物流和供应链管理提供了明显的好处，车辆、供应品或制成品在国内或国际流动时可以得到管

理。 

 

 

 

  

图 2  不同的 5G 制造业部署模型的例子 
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表 1  5G网络的典型部署场景 

 

部署场景 

  

主要特征 

  

    
 

      
 

     共用设备及服务的广域移动性  
 

 一般公共网络    有效使用网络基础设施、频谱和操作  
 

     「标准」服务水平目标  
 

    

 公共网络中 MNO 边缘上的边缘计算，可选的现场网关提供更

低的延迟和本地化数据储存/处理  
 

     

 充分利用移动网络运营商的专业知识和解决方案，具有较高客

户水平的频谱组合 
 

 公共网络     支持公共网络的完全提供和互操作性 
 

    
 改善服务质量，优先考虑关键设备和应用  

  (使用 SLAs)   
 

   

 还可以在公开的 MNO 边缘上进行边缘计算，网络和可选的现

场网关提供了更低的延迟和本地化的数据存储/处理 

 

     
 

     
 

    

 利用运营商的专业知识、解决方案和广泛的频谱，利用网络切

片定制网络服务  
 

  移动运营商   

 支持更高的数据隔离、安全性、隐私性和进一步的 SLA定

制，包括可用性和可靠性  
 

 网络切片    公共网络的完全提供和互操作性  
 

    

 在 MNO 边缘上进行边缘计算，并使用网络切片提供更低的延

迟和本地化的数据存储/处理  
 

      
 

 专用无线设备   

 经营者安装和管理专用设备的管理服务为 SLA 下的制造商提供

无线网络设备 
 

    边缘计算网关支持极低延迟和完全本地化的处理和数据存储 
 

 由 MNO 安装和管理   关于控制平面/数据平面管理的选择/本地化(网络切片) 
 

     支持广域服务的公共网络互操作性 
 

     
 

     专用网络，提供高安全性、保密性及「不可见网络」  
 

     通过运营商获取广泛的频谱选项  
 

 
独立私有网络 

   完全控制网络设计、部署时间表和操作  
 

   
 完全控制 SLA 

 
 

 (使用运营商频谱)    
 

   

 在 MNO 上的边缘计算或私有的客户边缘计算网络提供较低的

延迟和本地化的数据存储/处理 

 
 

     
 

     可选择外包部分或全部网络设计或将管理网络外包给 MNO  
 

    完全隔离的网络，没有与公共移动设备的互联网络 
 

 

独立私有网络 
（使用非授权频谱 
或私有频谱）  

 对频谱接入和使用的直接责任 

 完全独立的网络设计、采购、服务水平、运作及维修、频谱分配、无

线电计划9 

 可选择外包部分或全部网络设计或将管理网络外包给 MNO 

 

    
 

      
 

                                                
 
9 无线电计划必须考虑对邻近用户的干扰 
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在这些不同的部署选项中，网络切片和边缘计算为制造商和供应链提供了主要的优势。如前所述，网

络切片提供了“虚拟网络”能力，支持定制的制造/供应链属性，包括服务质量、隐私、安全和特定的 

SLA。这使得工业企业能够从高度定制的服务中受益，这种服务可以从公共网络中提供，而不需要企业

安装自己的网络的成本或复杂性。增加边缘计算则在数据本地化方面提供了多种选择，以降低延迟，

并且出于隐私和安全的原因限制数据的流动。 

移动网络运营商还可以在工业企业所在园区现场部署网络设备。通过这种方式，可以将覆盖范围引向

任何需要的地方，包括建筑物深处，以及公共网络通常无法覆盖的其他地区，如地下或露天采矿或海

上石油钻井平台。根据复杂的工业 4.0 用例（特别是图像和视频处理）的需要，容量也可以以极高的

水平提供。在这种情况下，边缘计算还支持超低延迟应用，以补充 5G 的超可靠低延迟通信服务，并能

够在企业范围内完全本地化数据/控制。 

无论部署哪种模型，在实现私有或专用网络时都必须考虑几个角色，这些角色可以在一个或多个

实体之间分割。这些角色在下面的表 2 中进一步详细描述。 
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表 2  网络部署中涉及的主要角色 

 

角色 

  

责任 

  

    
 

      
 

 频谱持有人    识别频谱的可用性，以及它是否能够满足用例需求  
 

    

 就持牌频谱而言，保障接达频谱的权利，包括注册过程和付款的

初始许可证期限和随后续期  
 

     遵守牌照条款、条件及责任  
 

     
 

 网络拥有者  

 选择、资助和购买网络设备和相关配件，包括天线、设备架和计

算、储存和通讯设备 
 

     购买设备/配件维修及升级 
 

     购买适用的软件栈和任何相关技术许可证 
 

      
  

 网络架构师    设计网络的逻辑和物理实现，基于容量和覆盖的需求  
 

    

 确定所需频谱、推荐设备类型和位置，以及考虑外部因素的频率

再利用计划频谱在相同和相邻频道中的使用  
 

     指定工业使用所需的边缘计算设备个案  
 

      
 

 运行和维护人员   

 网络设备的日常运作，包括故障和性能监测，故障排除和简单的

故障解决，例如更换故障硬件模块，重新连接切断了通讯联系 
 

    

 监控网络并根据要求交付 SLAs，报告到最终用户组织，并在需

要其他人解决问题时向上报告 
 

     
 

 网络控制者   

 界定私人机构或专责机构的服务要求网络和不同类型的设备/机

器，这包括诸如隐私、安全、边缘，其他网络的计算和互连、上

行和下行带宽要求等内容  
 

     确保其他各方了解并履行他们在提供私有网络的职责  
 

      
 

 网络管理员   

 定义和管理可访问私有或专用网络的设备/机器、互连的其他网络

(例如 IT网络)上的服务器/个人电脑，以及私有网络 
 

     还管理(或委托管理)私有网络设备的备份/恢复和安全更新 
 

     部署和管理适用的软件协议栈，包括存储和计算资源 
 

    

 直接授权或不授权 IoT设备（如果没有自动化或集成到其他授权/

认证系统中） 
 

     
 

 网络集成商    在企业内部部署和整合私有网络和设施  
 

     设备、系统和应用程序之间的端到端集成以及客户验收测试  
 

     向客户提供解决方案，培训，移交给运营团队和网络管理团队  
 

    

 履行客户的特定责任，例如安全/品质认证或其他垂直行业的特

定认证  
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5G 功能使私有和专用网络受益 
 

随着 5G 网络的引入，私有和专用网络有了显著的改善，特别是: 

 三个新的 5G“标准”服务被引入，为不同的工业物联网应用提供专门的支持 

o mMTC-大规模机器通信 

o URLLC-超可靠低延迟通信 

o -eMBB 增强型移动宽带 

 5G 无线接口已经被重新设计，允许不同特性的多种服务类型在同一个无线信道上共存。例

如，上述 5G 标准服务可以同时在同一个无线电频道上传输，但传输到不同的设备; 

 此外，一种称为“网络切片”的新能力使私有和专用网络具有高度优化的特性，以适应所需的工

业用例或应用。它提供了一种“虚拟网络”的形式，还有额外的好处，能够定制特定的特性，例

如上行链路/带宽比; 

 边缘计算10提供了将工业企业系统尽可能在最本地一级与移动网络（私有或公共）连接的能

力，以大幅度减少端到端传输延迟，并出于信息安全和隐私原因在企业本地范围内保护数据11;  

 开放网络日益被视为未来网络部署和管理的必需品，特别是因为这为建设和运行网络的先进人工

智能工具打开了生态系统。这项新的行业计划，特别是与 5G 时代网络推出相关的计划，预计将为

制造业企业和移动网络运营商提供更多选择和创新，以配合专用和私有网络的部署。 

 

  

                                                
 
10 也被称为多接入边缘计算或移动边缘计算 
 
11 详情请参阅 https://www.gsma. com/iot/wp-content/uploads/2018/11/iot-edge-opportunities-c.pdf 
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下表 3列出了三个”标准”5G 服务的具体国际电信联盟设计目标12。 

 

表 3  国际电信联盟的 5G 服务设计目标 

大规模机器通信 

(mMTC) 

超可靠低延迟通信 

(URLLC) 

增强型移动宽带 

(eMBB) 

 极高的设备密度 
 

 扩大覆盖范围，包

括建筑物深处 
 

 电池寿命延长至多

年 
 

 低数据速率(每秒 1

至 100k比特) 
 

 可变(非关键)延迟 

 

 机动性有限(尤其是 

NB-IoT) 
 

 低设备成本 

 

 小数据包在 1毫秒内的空

中接口延迟 
 

 超级可靠的通信，成

功率为 99.999% 或

更高 
 

 低至中等的数据速率(每

秒 50k比特至每秒 10M

比特) 
 

 支持高速移动 

 支持每秒至少

1亿比特的用

户速率 

 峰值数据速

率为每秒 10

到 20G 比特 

 时速 500公

里的高速机

动性 

 高达每平方

公里 15 

Tbps的下

行和每平方

公里 2 Tbps

的上行能力 
    

网络切片 

网络切片是 5G 网络的一个新特性，它允许特定的客户或应用程序拥有网络预留资源供其独自使用，

并提供一系列最适合其需求的性能属性。这是通过配置物理 5G 基础设施来提供一个“虚拟”网络，提

供与客户或应用程序拥有自己的定制网络相同的功能。 

通过网络切片，“通用”移动网络基础设施在逻辑上或物理上被配置为为各自的用户/应用程序提供所
需的功能。这与 4G 和早期的网络不同，在 4G 和早期的网络中，用户/设备基本上连接到一个具有
共同特征的单一网络13。多个网络片可能为不同的用户或应用提供不同的网络特征，因此可以共享
5G 网络。 

对于工业物联网来说，这意味着有能力拥有一个“虚拟化”的网络，可以根据特定工业用例的具体情

况优化性能。例如 

 低延迟的网络通信，可能需要近实时控制应用在制造应用程序; 

 特定的带宽可用性，例如适合于在 AI/Edge 应用中传输图像数据的高带宽或工业测量应用

程序的低带宽; 

                                                
 
12 参见 https://www.itu.int/dms _ pub/itu-r/opb/rep/r-rep-m. 2410-2017-pdf-e.pdf 
 
13 NB-IoT 可以说有点不同，因为它被部署在不同的频段(“守卫频段”) ，并具有不同的特性，因此使用 NB-IoT 的物联网设备与其他移
动设备(如智能手机)之间存在一定程度的分离 
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 网络或数据可靠性或其他服务质量措施，例如工业控制应用程序知道控制命令保证在网络

上传送，并具有特定的通信特征，包括隐私和安全性。 

大规模机器通信 

大规模机器通信（mMTC 或 Massive Machine-Type Communications） 是解决物联网产品和服务
的大众市场需求的 5G 解决方案。根据频谱的可用性，这意味着每平方千米面积可以连接 100 万个物

联网设备。这适用于公用事业、工业和教育园区、智能家居、智能城市、农业、交通和物流等领域的广

泛应用。 

一般来说，mMTC 连接设备不会频繁地发送或接收相对较小的数据包。因此，这项技术是周期性采

样的理想选择，或者对“不寻常”事件的警报，比如 

 指示制造设备故障; 

 对管道或采矿的感应; 

 低频环境感应，无论是在工业园区内还是在更广泛的地理范围内; 

 航运集装箱的开放，定期位置报告或不良状况检测; 

 警告紧急通道门已开启或关闭; 

 用于智能能源管理传感器或执行器，包括加热或照明管理。 

超可靠低延迟通信 

URLLC 或超可靠低延迟通信是 5G 网络的另一个关键特性，预计将有利于广泛的“关键任务”应用。在
4G 网络上，无线传输的典型往返延迟大约为 15 毫秒14，典型的端到端“系统”延迟大约为 30 至 100 毫
秒15，但在 5G16网络中，无线网络延迟可降低到 1 毫秒，使得提供响应更快的“实时”控制应用成为可
能，特别是在使用边缘计算的情况下。 

重要的是，5G URLLC 为控制应用程序提供了 99.999% 或更高的可靠性（计算机网络） ，使高可靠

性“实时”控制应用程序成为可能。这与先前的 4G 网络有显著的提高，之前典型的 99% 的可靠性对于

关键控制应用是不够的。 

  

                                                
 
14 详见 https://arxiv.org/pdf/1801.01270.pdf 
 
15 参见 https://arxiv.org/pdf/1704.05565v6.pdf 和 https://arxiv.org/pdf/1709.00560.pdf-总体延迟也取决于应用程序的性能 
 
16 在 3GPP 版本 16 和版本 17 中，延迟减少是标准化的，它们建立在版本 15 中最初的 URLLC 支持的基础上 
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表 4  超可靠低时延的工业应用 

 

垂直行业 

  

申请表格 

  

    
 

      
 

 工业/制造业/生产   

 工业设备/生产线控制 

 固定和移动机器人的控制(包括导航/避
碰) 

 工厂环境管理 

 安全监控与管理  
 

      
 

 汽车  

 司机安全协助服务-车辆，车辆及车辆至

基础设施 

 自动驾驶 

 智能交通管理 
 

 无人机17    

 辅助导航 
 无人机与无人机的通讯、避免碰撞 
 “空域”使用优化，包括无人机、“空中通
道”、“排队  

 

 能源  

 发电设备的精细控制 

 电网需求管理 
 

      
 

 智慧城市/智慧家居   • 
 火灾警报/抑制 
 出入控制/逃生路线监察及控制  

 

  
 

 

增强型移动宽带 

带宽饥渴的应用程序大大受益于更高的可用下行链路和上行链路带宽可用 5G 的增强型移动宽带
(eMBB)。 

eMBB 在 5G 覆盖范围内提供非常高的数据速率，在典型的密集城市环境中，每个设备可用的下行数
据速率至少为每秒 100 兆比特。高性能在不同的覆盖场景中得以持续，如下所述18，尤其是在智能工
厂或工业园区等室内热点环境中增加了下行链路（DL）和上行链路（UL）带宽: 

  

                                                
 
17 参见 https://www.gsma. com/iot/connectedskies/ 
 
18 参见 https://www.gsma. com/futurenetworks/wp-content/uploads/2019/03/5g implementation-guidelines-nsa-option-3-
v2.1.pdf，Table 2 
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表 5  不同 eMBB部署场景的可用数据速率和容量 

 

情景 

  

下行体验速率 

  

上行体验速率 

  

下行区域容量 

  

上行区域容量 

  

          
 

 城市   50 Mbps   25 Mbps   

每平方公里
100 Gbps   每平方公里 50 Gbps  

 

 乡村   50 Mbps 25 Mbps   

每平方公里
1Gbps  

每平方公里 500 
Mbps 

 

 室内热点   1 Gbps   500 Mbps   

每平方公里
15Tbps   每平方公里 2 Tbps  

 

 人口稠密的城市   300 Mbps 25 Mbps   
每平方公里 750 
Gbps  每平方公里 125 Gbps 

 

 高速车辆   50 Mbps   25 Mbps   

每平方公里
[100] Gbps   每平方公里 50Gbps  

 

 

以下物联网应用从 5G eMBB 的高带宽中获益: 

 固定或移动闭路电视监控系统; 

 生产线成像质量检查或机器人; 

 超高速“实时”电子传感，例如马达或执行器定位，电压或电流监测; 

 精细农业; 

 基于无人机的测量; 

 自动驾驶车辆包括超高分辨率地图数据下载和制导; 

 车辆对车辆的应用，例如能够“看穿”前面的车辆; 

 远程维修人员协助，包括虚拟现实/扩增实境; 

 远程医疗; 

 物流机器人; 

 道路或车辆安全或保安。 

5G eMBB 的空中延迟也明显低于 4G LTE，这使得“更接近实时”的数据传输和处理成为可能。在 4G 

LTE 网络上，典型的延迟大约是 50 毫秒19，因此 5G eMBB 的 4 毫秒延迟提供了一个数量级的提高。 

这种降低的延迟使得从工业机器控制到自主仓储机器人的应用程序能够更快地做出决策。 

边缘计算 

随着云向网络边缘移动，以减少延迟的方式传输、存储和处理物联网设备产生的大量数据，企业将受

益于为公共网络开发的“边缘云”形式的边缘计算方法20。 

                                                
 
19 基于 https://www.digitaltrends. com/mobile/5g-vs-4g/ 
 
20 云架构通常将处理集中在运行在云基础设施上的服务器上，而边缘云则将这种处理迁移到设备边缘附近或设备边缘，即流量所在的位
置。这尤其有利于低延迟应用。 
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多接入边缘计算(MEC) 21是工业 4.0 的关键支持技术。在物联网的背景下，数据处理能力的紧密性直

接影响并增加了可部署的用例数量。拥有工厂车间内或接近工厂车间的数据处理能力，再加上 5G 网

络的低延迟，意味着可以启用非常先进的服务，如机器视觉，并具备进一步自动化复杂流程的能力。边

缘计算更有效地提供本地化的数据处理和存储，以及出于安全、隐私或保密原因隔离数据的能力。 

在私有或专用的网络环境中，考虑边缘云是围绕私有还是公共云构建，以及如何将其与部署的网络架

构连接起来是很重要的。边缘云的私有或公共架构可以和私有网络本身一样看待。私有云需要专门的

基础设施和管理。公共云或混合云将利用公共云供应商提供的最佳元素来实现边缘功能。 

 私有网络/私有云: 一个完全独立的系统，没有外部输入或输出，所有数据处理完成并存储在现

场。 

 混合网络/混合云: 利用公共云供应商和公共网络供应商创建一个混合模型，其中大多数数据处

理是在孤立的边缘基础设施上现场完成的，但数据也可以从公共网络或云服务存储和访问，用

于某些用例，例如物流。 

 公共网络/公共云: 利用公共边缘代理和基础设施，在公共流动网络营办商营办的共用或专用基

础设施上进行边缘计算。这利用了公共移动网络的资源，例如基站站点以及区域、国家或都市

数据中心的边缘基础设施。 

表 6  移动边缘计算的替代应用 

 私有边缘云 混合边缘云 公共边缘云 

私有网络 完全隔离的系统与完全的

局部控制，但需要昂贵的

建设和运营 

本地边缘处理和存储可能是

孤立的，但也可能存储或处
理部分通过云供应商 

在云供应商基础
设施上完成所有

数据处理和存储 

混合网络 允许专用的数据控制及存

取，以及仅在需要的地方进

行通信 

一个非常灵活的模型，允许
在需要的地方精确分配专用

网络和云资源，确保成本效

益 

允许灵活的通信

与专门的网络资
源可用，以确保服

务质量与全面的

云功能的好处 

公共网络 当数据安全至关重要，而私

人网络因地理或运作原因而

不可行时，便可使用 

将确保本地化的数据存储和

管理可以被隔离，即使在多

个地点需要更广泛的集成 

最灵活、成本最低

的模型，但网络 

QoS 能力有限，并

依赖于数据安全、

隐私控制和云功

能的一般特性 

                                                
 
21 也被称为移动边缘计算 
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开放网络 

开放网络为企业创造了从虚拟化和开放界面这两个架构变化中寻求总体拥有成本（TCO）收益

的机会。 

一个企业可以独立部署其中一个，但是将 RAN 虚拟化(集中化)与开放接口相结合的技术正在变

得可用。 

 虚拟化-为了更好的经济效益，通过容量聚合或“云化”在集中式架构 C-RAN 或 vRAN 与

运营商。 

 开放接口-在网络产品中有更多的选择和创新。 

 

企业可利用本地化的私人/混合/公共覆盖和能力（例如边缘计算），以两种方式部署开放式网络，并

无缝地连接到由合作伙伴运营商支持的广域网络。 

即插即用是指企业可在其前提和各种开放接口（例如 无线网络或核心网络）上部署专用网络，并通

过 网络切片支持服务（例如边缘计算）和网络管理，以便在企业的控制下接入运营商网络，实现广域

覆盖。 

混搭（Mix & Match） 是企业将网络覆盖部署在企业场所或园区中，并由运营商管理，通过网络切片

启用定制的本地和广域服务。支持 Open RAN 接口的 无线网络供应商可以被企业选择和拥有。 
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图 3  3GPP 版本 15 中的安全机制 

通过 5G 私有和专用网络增强安全性 
网络安全是工业企业使用 5G 私有或专用网络的关键考虑因素。从具有一定物理保护水平的有线连接

转向无线连接，意味着制造商必须考虑 IT（信息技术）和 OT（制造技术）网络的新风险，特别是来

自大量连接设备的新风险，这些设备将形成潜在的攻击面。移动网络已经比其他无线网络（如 Wi-

Fi）具有明显的安全优势，Wi-Fi 的安装、配置或维护往往很差。此外，在 5G 私有或专用网络中启用

和隔离设备的新功能使得安全部署更广泛的机器和传感器成为可能，从而支持工业 4.0 用例。有关本

节中 5G 安全主题的更多信息，请参阅 GSMA 出版物“ Securing the 5G Era”-https://www.GSMA. 

com/security/Securing-the-5G-Era/。 

 

对于工业企业来说，5G 私有或专用网络由于其强大的授权、认证和访问控制功能，将比通常通过
专用有线以太网或 Wi-Fi 网络实现的安全性更高22。特别是: 

 5G 网络采用数据加密和完整性保护机制，保护企业传输的数据，防止信息泄露，提高企业

的数据安全性。信令平面和用户平面流量都是加密的，可以得到完整性保护，利用 4G 的

强大且经过验证的安全算法，即基于 AES-CTR、 SNOW 3G 和 ZUC 的加密算法，以及基

于 AES-CMAC、 SNOW 3G 和 ZUC 的完整性算法。主要的密钥导出函数基于安全的 

HMAC-SHA-256; 

 5G 引入了一个新的网络架构元素，Security Edge Protection Proxy (SEPP)。SEPP 保

护家庭网络的边缘，充当家庭网络和访问网络之间互连的安全网关，从而防止网络之间

的数据交换被篡改或窃听; 

                                                
 
22 值得注意的是，5G 专用网络可能会有新的解决方案，这些方案可能具有不同的认证和保安功能，因此制造商的保安能力可能会有所不
同。 
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 5G 引入了一个新的认证框架，允许制造企业提供安全的“插件”设备认证程序，为移动

和其他网络无缝地工作。因此，重要的是，这使得制造企业能够管理自己受保护的 IT 

系统的身份和访问权限; 

 经过验证的 USIM/eSIM 技术也可用于认证、授权和访问控制，比使用 Wi-Fi 密钥或硬件 

ID (MAC 地址)控制的典型传统方法能够有效地提供更高的安全性; 

 改进了对设备身份的‘无线’保护，包括防止虚假基站。5G 网络使用“ SUPI”(订阅永久标

识符)和“ SUCI”(订阅隐藏标识符)的组合来管理设备或用户的身份。这种组合提供了设

备和用户身份的隐私保护，确保真正的身份不会被盗取; 

 介绍了一种新的基于服务的体系结构，使用 TLS 1.2 及以上和 OAuth 2.0 等安全协议连

接网络功能，用于应用层授权; 

 5G 网络切片技术可以用来创建逻辑分离的虚拟网络，它可以将虚拟网络扩展到公共网络上，

而无需依赖 PP2P、 IPsec 或 L2TP 等额外的加密协议。可以为不同类型的设备、子网络或用

户定义不同的切片，以创建不同的安全边界; 

 在 5G 系统的体系结构中采用软件定义网络(SDN)/网络功能虚拟化(NFV)有助于将防火

墙、访问认证、 SSL 等传统安全功能虚拟化。这些服务可以以更大的灵活性部署，提供更

好的安全性以及与传统网络相当的用户体验。此外，这些虚拟化的安全功能可以在切片内

操作，以满足工业企业的要求; 

 使用边缘计算和网络切片支持本地化和隔离数据流量的能力，允许信息完全保持在前提

内。它也可以本地化和隔离“控制平面” 23，以加强保护制造商网络免受外部攻击; 

 对于时间敏感的应用，5G 私有网络可以透明地集成到一个或多个“时间敏感网络”桥上，

以保护时间敏感的通信免受网络攻击。这确保了 5G 网络和时间敏感的工业设备和应用的

正确持续运行，特别是有利于需要 5G 超低延迟和可靠通信的用例; 

 网络管理可以解耦，以便制造企业可以将基础设施管理外包给移动网络运营商，这些运营

商可以将其世界级的知识应用于监测和维护私有网络的安全。 

除了这些 5G 特性，GSMA 还支持物联网应用、设备和网络的最佳实践，例如物联网安全指南和评

估，以及利用 SIM 卡作为信任根基来保护物联网数据的“物联网安全”。 

  

                                                
 
23 控制平面涵盖了设备访问控制和移动性管理等功能 
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5G 私有和专用网络频谱 
前面描述的 5G 的工业应用依赖于获得合适的无线电频谱，这是任何无线技术的一个关键考虑因素。

许多制造、生产和供应链企业都有使用“非授权频谱”的 Wi-Fi 技术来提供有限规模的无线网络的经

验。其他企业也使用了基于 4G的私有网络。4G 可以完全在非授权频谱或完全在授权频谱上运作，或

两者的混合（例如通过“授权频谱辅助接入”的 4G LTE 技术）。然而，5G 支持更广泛的频谱选择，特

别是在支持更多不同需求的许可频段上。 

 

 

频谱授权和使用对于大多数工业企业来说将是一个陌生的学科。虽然一些国家的监管机构正在为本
地使用留出不同的频段，实际上可以支持行业 4.0 垂直应用，但有必要从整体上考虑垂直行业网络以
及公众和企业更广泛的需求。从授权频谱中划出可能会对其他消费者或企业用户的移动服务造成影
响，而这种划出的频谱也可能不足以满足许多工业垂直行业在覆盖范围、容量、延迟和上行/下行比率
方面的需要24。在公共政策立场文件”工业垂直行业移动网络: 频谱最佳做法” 25中，GSMA 详细审议了
5G 频谱如何实现工业和消费者之间最佳平衡的主题。这包括将移动频谱转租给垂直行业用户的考

虑，以及限制本地频谱对更广泛的 5G 服务的影响的考虑。 

对于他们的产业 4.0 部署，制造商还需要了解监管机构通常设定的关于如何使用频谱这种稀缺资源

的条件。虽然对于非授权频谱，考虑的主要是功率（或更准确地说是电磁场限制）和其他用户或对其

他用户的干扰问题; 对于授权频谱，义务更为复杂，各国监管机构可以制定各种标准，而且这些标准

在制造商经营的各国可能有所不同。监管机构通常要求许可证持有人遵守各种监管条款和条件，包括

                                                
 
24 有些应用程序，如摄像机是上行密集型的，因此可能与其他应用程序，如宽带下载和低延迟不兼容，因此不能在同一地区的同一 TDD 
波段支持。参见 https://www.gsma. com/spectrum/resources/3-5-ghz-5g-tdd-synchronisation/ 
 
25 见 https://www.gsma. com/spectrum/wp-content/uploads/2020/05/mobile-networks-for-industry-vertical. pdf 

图 4  5G 的频谱范围 
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使用和覆盖义务、技术参数，如电磁场限制和避免干扰办法。移动网络运营商在处理此类监管义务方

面有着长期的经验，预计将成为工业企业履行这些经营义务的宝贵合作伙伴。 

移动网络运营商本身预计将利用三个主要范围的频谱提供 5G 服务，以支持跨越本地和广域部署的全

系列制造相关用例。这将使它们能够向广泛的垂直行业客户提供服务，包括公用事业公司、制造商、物

流公司、采矿和其他主要生产商和港口和仓库运营商: 

 低频波段，例如低于 1GHz，支援广域覆盖，例如广域物流和传感器网络; 

 中频波段，例如在 3.3 GHz 到 3.8 GHz 核心频段范围内，提供扩展的设备容量和带

宽。预计公共移动运营商的主要 5G 中频频段宽度将介乎 80 至 100MHz之间; 

 被称为「毫米波」的高频波段，例如 26GHz、28GHz 及 40GHz，可提供最高的「流量密度」26。

这对于流媒体视频、图像/视频处理、虚拟现实/增强显示以及更为通用的柔性生产线、 

AGVs、机器视觉和供应链管理等无线网络都具有重要意义。移动网络运营商应在高频频

带内至少有 1GHz的频谱可供使用，以配合那些需要高峰「流量密度」的工业用途。 

如果移动网络运营商参与提供私有和专用的网络解决方案，他们将利用其高、中和低频范围的频谱来支持

制造业、工业和供应链客户的各种需求。移动网络运营商可提供由非常小的单元组成的私有和专用网

络，这些单元使用毫米波段以达到最高的流量密度，并可无缝切换至”宏”单元以扩大覆盖范围，这种灵

活性在处理干扰或干扰方面也提供了优势。移动网络运营商在现场勘测、设备选择和部署以及优化无

线电频率方面的长期经验，将确保工业企业受益于能力、覆盖范围和带宽方面的优化，以满足它们的

需要，同时消除它们建立新的团队、流程和系统以推出自己的私有网络的需要。 

  

                                                
 
26 也就是说，每单位面积的所有用户都可以使用净带宽。参见 https://www.itu.int/en/ITU-
D/Statistics/Documents/events/wtis2016/EGTI _ garba.pdf 
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私有和专用网络部署的例子 
 

下面的表 7包含了涉及工业最终用户和 GSMA 成员公司的私有和专用网络解决方案和部署的公共示例

的概要和链接。 

表 7  私有和专用网络的案例 

at&t 和三星在三星的奥斯汀制造厂部署了一个 5G 测试平台，作为“5G 创新区”的一部分。它提供

了一个使用毫米波(mmWave)频谱的私有 5G 网络，同时也利用了 LTE 和 Wi-Fi。此外，该网络使

用多接入边缘计算，这意味着在场服务器连接到 5G 网络。这个解决方案可以通过使用扩展现实技

术来培训新员工和指导工作流程; 国内最好的培训师可以带领新员工进行交互式培训。其他用例包

括在紧急情况下使用 5G 连接到奥斯汀的第一反应网络，以及工厂设备上的传感器来监测温度和

湿度等变量。 

Https://www.lightreading.com/private-networks/inside-samsung-5g-factory-for-
atandt/d/d-id/757178 

中国移动、华为和海尔已经在海尔的制造环境中完成了边缘计算、5G 和机器视觉的部署。有

了这个解决方案，顶级的不锈钢冰箱可以近乎实时地进行目测检查，以筛选出生产缺陷。边

缘计算被部署到机器视觉应用中，所有的数据处理都在生产设备现场进行。 

Http://www.gsma. com/iot/wp-content/uploads/2020/02/haier-edge-computing-case-study-
final.pdf 

中国移动和阳泉煤业集团成功建成了中国第一个 5G 地下煤矿网络，该网络位于地下 534 米，也是

中国最深的地下 5G 网络。借助这个”超千兆比特上行”的地下网络，该网络支持 1100Mbps 的最高

上行速率，使高清音频和视频通信、快速数据传输和设备的远程智能控制成为可能。这个网络使三

个 5G 应用共同支持无人操作、自动化和远程操作，进行煤矿的目视操作，包括检查机械和电气

室，自主驾驶和综合机械化采矿。 

Http://en.sasac. gov. cn/2020/06/24/c _ 5145.htm 

德国电信(Deutsche Telekom)在莱比锡的一家宝马(BMW)工厂安装了一个双层私有 LTE“园区

网” ，将其公共 LTE 网络分离出来。德国电信正在与爱立信合作，为工业 LTE 和 5G 设备提供

5G 双切片解决方案。这种双切片架构使内部工业连接和定期移动工作分别支持私有和公共切

片，在两种情况下都不会受到干扰。 

Https://enterpriseiotinsights. com/20200303/channels/news/dt-deploy-dual-slice-lte-for-
bmw-promises-integration-with-private-5g-spectrum 

https://www.lightreading.com/private-networks/inside-samsung-5g-factory-for-atandt/d/d-id/757178
https://www.lightreading.com/private-networks/inside-samsung-5g-factory-for-atandt/d/d-id/757178
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福特汽车公司(Ford Motor Company)和沃达丰商业(Vodafone Business)正在英国一个新的电动
汽车生产基地安装一个 5G 私有移动网络，以加快电池的生产。其目的是减少生产延迟，增加整个

校园的带宽，提高安全性和可靠性，并提高生产率。 

Https://www.lightreading. com/5g/vodafone-partners-with-ford-to-deploy-private-5g-network-
in-uk/d/d-id/761965 

KPN、壳牌、 ABB、华为和 ExRobotics 已经在荷兰鹿特丹港测试了第一批 5G工业应用。由于 5G 

移动网络的优化，工业维护可以得到更好的预测，安全性能得到进一步提高。通过使用超高清

(UHD)——连接到 5G 的摄像头与机器学习算法相结合，可以更好地预测未来的维护情况。5G 技

术还被用于使检查人员和工程师通过平板电脑和增强现实的使用，获得来自工艺安装的额外信

息。 

Https://www.overons.kpn/en/news/2018/kpn-shell-and-partners-test-industrial-5g-applications-
in-the-port-of-rotterdam 

LACROIX 集团和 Orange 公司正在建立一个联合创新伙伴关系，探索 5G 如何在“ Symbiose”中使

用，这是 LACROIX 集团开创性的原型工厂项目。这些试验将涉及建立一个室内网络，以测试通过
5G 连接工业现场的环境或优化生产使用自动化车辆和其他车辆。 

Http://www.orange. com/en/press-room/press-releases/press-releases-2019/orange-is-
bringing-together-french-companies-to-test-and-develop-5g-uses 

汉莎技术公司和沃达丰商务已经在汉堡机场 8500 平方米的汉莎基地建立了一个独立的 5G 园

区网络。这意味着汉莎技术公司现在可以根据自己的需要自由配置网络，例如与其运营所需的

信息上传和下载速度有关。技术人员也可以使用高分辨率的虚拟和增强现实技术在飞机上进

行更精确的工作作为私有网络的一部分，敏感数据是完全保密的，因为它不会离开飞机库。 

Https://www.vodafone. com/business/news-and-insights/company-news/lufthansa-technik-
and-vodafone-business-launch-5g-private-network 

梅赛德斯-奔驰汽车公司在德国辛德尔芬根的“56 号工厂”建立了世界上第一个用于汽车生产的

5G 移动网络。德国电信公司与网络供应商爱立信合作安装了 5G 网络。5G 网络技术的使用，使

梅赛德斯-奔驰汽车公司能够优化现有的生产流程，如数据链接或在装配线上追踪产品。5G 移动
通信标准允许在千兆位范围内的快速数据传输速率，具有极低的延迟和高水平的可靠性。通过一

个独立的私有网络，所有的流程都可以得到优化，并且更加健壮，如果需要的话，可以在短时间
内适应当前的市场需求。 

Https://5globalnews. com/telefonica-and-mercedes-benz-to-build-a-5g-factory/ 

诺基亚、 NTT DOCOMO 公司和欧姆龙公司已经同意在他们的工厂和其他生产基地进行使用 5G 

技术的联合现场试验。目的是建立一条使用自主移动机器人(AMRs)的无布局生产线的可行性。随

着消费者需求的快速变化，产品周期变得越来越短，制造厂在短时间内重新安排生产线的压力越来
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越大。通过利用 5G 的高速、大容量、低延迟和连接多个设备的能力，解决方案将看到 AMRs 基于

与生产线设备的通信，自动将元件输送到需要它们的确切位置。 

诺基亚 ntt-docomo-and-omron-bring-5g-to-the-factory-floor-in-industry-40-trial/ 

欧司朗(OSRAM)和德国电信(Deutsche Telekom)正在开发和测试一种基于 LTE 的移动机器人解决

方案，作为“双切片”解决方案的一部分，该解决方案提供专门的室内工厂覆盖和本地核心网络。自

动导航车辆(AGV)将被用于在欧司朗车间运输货物，以支持更灵活的生产环境。 

Http://www.ericsson. com/en/news/2018/11/deutsche-telekom-and-ericsson-partner-to-
provide-industry-solution-for-osram s 

施耐德电气(Schneider Electric)是能源管理和自动化过程数字化转型的领军企业，该公司与 

Orange 正在合作，评估 5G 技术在工业生产过程中带来的机遇的可行性。从 2019 年底开始，初

步测试将评估 5G 的价值，用于维修技术人员在 Vaudreuil 的施耐德电气工厂使用的实时增强现

实解决方案。 

Http://www.orange. com/en/press-room/press-releases/press-releases-2019/orange-is-
bringing-together-french-companies-to-test-and-develop-5g-uses 

Telstra 矿业服务公司和 Newcrest 在 Newcrest 的 Lihir 金矿实施了巴布亚新几内亚第一个私人

4G LTE 移动网络。Telstra 与 Newcrest 合作，提供网络的设计、分段、网站部署和测试，以支持

更高水平的安全性、远程操作和自动化。每一种生产车辆资产，包括卡车、钻机、挖掘机、推土机、

铲子和驳船，都已经通过 LTE 连接并在操作上得到验证。这在可靠性、速度和延迟方面提供了显
著的性能改进。该网络已经能够解决现有 Wi-Fi 连接的挑战，并使 Newcrest 的安全和生产力系统
更加有效。 

Http://www.telstra. com. au/aboutus/media/mediareleases/newcrest _ turns_ digital _ mining _ 
future _ lihir 

Verizon 5G 超宽带正在北卡罗来纳州希科里的 Corning 工厂使用，两家公司正在合作建设未来

的 5G 工厂。正在使用的网络证明了 5G 如何能够在世界上最大的光纤电缆制造设施之一提高工

厂自动化和质量保证等功能。Verizon 和 Corning 的工程师们可以使用 5G 技术极大地提高数据

收集的速度，允许机器之间进行近乎实时的通信，并使用 5G 连接的摄像头无线追踪和检查库
存。他们还将测试 5G 如何通过帮助自动导航车辆(AGVs)更有效地在工厂车间移动。 

Https://www.verizon. om/about/news/verizon-corning-co-innovation-5g 
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结论和下一步 
 

正如本文件所述，5G 私有网络是实现工业垂直行业的关键途径，并为深井和智能港口等复杂环境的

智能升级提供基础设施支持。 

私有网络已经建立在 4G LTE 网络的基础上，预计这一趋势将随着功能集的改进和 5G 网络带宽的扩
大而急剧增长。正如上述部署示例所示，移动网络运营商能够为工业客户提供多种解决方案，包括点

对点连接的 5G 虚拟网络、覆盖某一区域的 5G 私有网络、5G + 云计算，其中垂直行业工业应用部署

在公共云计算上，并通过 5G 网络和 5G 边缘计算进行连接，以实现超低延迟处理和数据/处理的本地

化。 

预计对于大多数私有和专用网络部署，这些部署将以某种方式涉及移动网络运营商。原因是多方面

的，包括 

 获得更广的频谱，以支持更高的带宽使用情况或设备密度; 

 对某些用例的支持，这些用例需要在工业园区范围之外进行网络访问，服务继续进入公

共网络; 

 提供设计、实施或操作私有/专用网络所需的相关专家; 

 建立一个企业拥有的私有网络所需的投资水平。 

最后，鼓励制造商和更广泛的工业部门加入 GSMA 的 5G 物联网制造论坛。本论坛旨在汇集制造

业、移动网络运营商、设备供应商以及其他生态系统合作伙伴，鼓励跨越制造业垂直行业采用 5G 私

有网络。更多信息见 https://www.gsma. com/iot/manufacturing/ 
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补充阅读 

以下是有关 5G 和工业应用的其他有用信息来源： 

表 8  5G和工业应用的其他有用来源 

GSMA“5G 指南” 

Http://www.gsma. com/wp-content/uploads/2019/04/the-5g 
guide _ gsma _ 2019 _ 04 _ 29 _ compressed.pdf 

GSMA“网络切片入门” 

Https://www.gsma. com/futurenetworks/resources/an-introduction-to-network-slicing-2/ 

GSMA 安全指南“保护 5G 时代” 

Https://www.gsma. com/security/secure-the-5g-era/ 

GSMA Spectrum 白皮书“3.5 GHz 的 TDD 同步” 

Https://www.gsma.com/spectrum/resources/3-5-ghz-5g-tdd-synchronisation/ 

5G-ACIA“5G 工业场景非公共网络(白皮书)” 

Https://www. 5g-acia.org/publications/5g-non-public-networks-for-industrial-scenarios-
white-paper/ 

5G-ACIA“5G 工业网络的安全” 

Https://www. 5g-acia.org/publications/security-aspects-of-5g-for-industrial-networks/ 

德国电信 5G 网络切片 

Https://www.telekom. com/en/company/details/network-slicing-485776 

欧盟网络安全机构”物联网安全软件开发生命周期的良好安全实践” 

Https://www.enisa.europa.eu/publications/good-practices-for-security-of-iot-1 
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爱立信和芬兰移动网络运营商 Elisa 专用网络解决方案  

https://www.Ericsson.com/en/news/2019/8/Ericsson-and-Elisa-pilot-private-networks-in-

finland 

Orange 5G 网络切片 

Https://www.orange-business. com/en/magazine/5g-network-slicing-can-drive-industry-40 

T 系统智能工厂/5G 园区网 

https://www.T-Systems.com/gb/en/connectivity/5G-campus-networks 

Telefonica 5G 园区网 

Https://www.telefonica.de/news/press-releases-telefonica-germany/2020/03/5g-campus-in-
berlin-basecamp-telefonica-deutschland-invite-the-public-to-try-out-5g. html 

沃达丰(德国)园区网络解决方案(“ RedBox”) 

https://www.Vodafone.de/business/loesungen/campus-netz.html 

Zain 5G 网络/改进的服务水平协议 

Https://www.cio. com/article/3534020/zain-upgrades-5g-network-for-enterprise-service-
level-agreements. html 

https://www.ericsson.com/en/news/2019/8/Ericsson-and-Elisa-pilot-private-networks-in-finland
https://www.ericsson.com/en/news/2019/8/Ericsson-and-Elisa-pilot-private-networks-in-finland
https://www.t-systems.com/gb/en/connectivity/5G-campus-networks
https://www.vodafone.de/business/loesungen/campus-netz.html
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