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╦  

╠̆ ѿ ֟ҙ ̆ 5Gȁ ȁԐ ȁ ӟ ῍ ꜚ

Ҋֲ̆ ̂AĨᵬҹ ⱴ ̆ ҍ ᴪ ҙ⇔ ̆

Ȃ ≢ ῃ ֲ̆ ≢ȁ ל ȁ №ȁ ȁҌ

Ḥ ȁ ȁ ֟ ≢ ῒ ᴇṿ ᴨ̆ל ̆֟

ԅ ₮ Ȃҹ ‗ ҙ ῃ ╠ ̆ AI in Securitŷֲ ῃ̃ ᶃ

ľ Ŀ̆ ꜚῃ Ḥ Ḥ ҙ ֲ ῃ ῍ ̆ ̆

ῃ ̆ └ ᶛ Ȃ 

ᶛ ľֲץ ῃ̆῍ Ŀҹ ̆ ᾢ׆ ȁ ȁ

‰└ ̆ ԅֲ ֟ҙ ̕ῒ ̆ ῃ ֲ

ᴨלңҩ ̆№ ԅֲ ῃ ̕ ҉̆ ҙ ᾢᴑҙ ᶃ

̆№ҹ Ḥ ῃȁῤ ῃȁ ῃȁҙⱵ ῃȁ ῃԓҩ ̆ ׃ ԅֲ

ῃ ΐᵣ ᵬ ᶛ̕ ̆ ῃ ῃ ̆ ₮ԅ

̆Ṥ ֟ҙ ᵬ̆ ꜚֲ ῃ֟ҙҬ ᴇṿ̆῍ ֲ

ῃ῍ Ȃ 

1 ָ ғ  שׂ

1.1 Ὴ ָ ғ֥ҟ  

ֲ ᵬҹ ԍ ȁ ᵈ ֲ ȁ ȁ ѿ

̆ ȁ№ ̆ ᴇṿ Ḥ ̆ ԅ ֲ ҹ ̆ΐ

Ҍ Ҋ ӟ ⱬȂῒҬֲ̆ ѿ ȁ ȁ ̂ ̃ȁ ⱬȁ

̆ ӟȁ ȁ ≢ȁ ȁ ȁ ≢ ῏

Ȃ 

ֲ ԍ҈ҩҺ ꜚⱬȂ ᾢ ȁֲ ̂ANÑȁ

ȁ ӟ ᾝ ӟ ₮Ҍ ̆ ҙ Ȃ ԋ̆

ⱬ ᶏ ӟ ץ Ȃ ҈̆ ̆ף

ү ץ ӟ ⱬ Ȃ ῒ ӟ ᶏ ױ ׆ Ҭ ֲ

̆ ⱬ̆Ӟ ᴋⱵ Ȃ ӟ ԅֲױ ̆

ԅᴰ ֲ ֲ̆ ȁ ⇔ ȁ ᴆ ᵣ Ȃ 

≢ 5G ף ῃ ⌠ ̆ ̆ñ + ò Ỳ ֲ ֜ԑ ̆

ȁ ȁ ᴪ ҩֲ ȁ Ҭ ̆ ү ̕ ֟
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̆ñ +Ғ ò Ỳ └ ҙ Ȃ₡Ṣ ȁᵞ ̆5G ҙ ֟

̆ ꜚֲ ῀└ ҙῃ ȁῃ ̆ ᴰ ֟ҙ ֟ ̕

̆ñ + ò Ỳ Ȃ 

ץ ⌠̆ ֲ └ ȁ ᴪ ̆ ꜚ└ ҙ

̆ ꜚ ᴪ ׆ ȁ ⱴ ׆̆ ┴ ֲ ᴪ

֟ Ȃ ⌠̆2025̆ῃҕ ֲ 6̓ ַ ᾝȂֲ ֟ҙ

ל ̆ҍ ҙ Ҍ ῀̆ ╠ Ȃ 

1.2 Ὴ ָ  

╠̆ῃ ֲ + ̆ҕ Һ ֲ ⅞̆ ֲ

ῃ ῏ ‰ ᵣ ֲ̆ ҹῃ Ԉ Ȃ 

2016̆ ԅȇ ֲ ҍ ⅞Ȉ̆ ̆ ֲ

ᵬ ̆ ‗ֲ ῃ̆ ̆ ᴪ ̆ҹֲ ⇔ Ὲ῍ ̆ ‰

‰ ᵀֲ ̆ ֲ ҉ ⌠ Ȃ ̆ ꜚԅľ ֲ

⅞Ŀ̆ ╠ ֲ ᵈ̆Һ ȁ ȁ ‰ȁ ꜚ

ԓ ̆ Ḡֲ ῃ Ȃ 

2018̆ ᴪᾢ ԅȇ ֲ Ȉ ̆ ₮ԅѿ ⅞̆ ԅ ֲ

ꜚ ⅞ Һ̆ ҽ ֲ 2017׆ 5ַ ᾝ ⱴ⌠2020 15

ַ ᾝ̆ ֲ ̆ ľֲ ≢ Ŀᵬҹῒ ̆ ‰

↕ᶫ Ȃ ̆ ԅֲ ᵬ Ȃ2020̆ ᴪ ѿ ԅȇ῏ԍ

ֲ ȁ ȁ ֲ ῃ ᴋ ȈȂ 

ֲ Ӟ ҹ ⅞ ѿ ֟ҙ Ȃ2016̆ ₮ԅ ᴪ5.0 ̆

ֲ ᵬҹ ᴪ 5.0 Ȃ ̆ ₮ ľֲ ᴪ Ŀ̆ ֟

ᵬҹ ֟ҙ ΐᵣ Ȃ ҙ ᴪ ԅֲ

̆Һ Ḡֲ ȁ ҈ҩ ȂῒҬ̆ 2022╠ 6 ֲ

̆ 1370ֲ ֲ ̆ Ῑ350ֲ ֲ ⅞̆ 20ַ ᾝ ԍֲ

Ȃ 

20177 ̆Ҭ ԅȇ ѿֲף ⅞Ȉ̆׆ ȁל ᵣ ȁ ȁ

ȁ ҩ ԅҬ ֲ ⅞̆ ⱴ ֲ ‰ ᵣ ⌠̆2020∆

ֲ ‰ᵣ ̆ῒҬ ֲ ῃȁ Ḡ ‰̆ ꞉ ҙ ᵝ ҍ

Һ └ ‰̕ ̆ Ḥ ȇñ ҈ԓò ‰ᵣ ȈҬӞ ₮̆⌠2020

ֲ ῃ֟ҙ ̆ ֲ ῃ ᵣ ̆ ȇḆ ѿֲף ֟ҙ ҈

ꜚ ⅞ȈҬ Ḥץ̆₮ ҍ└ ҹҺ ̆ ꜚ ѿֲף ῏ ⇔ ҍ֟ҙ
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Ȃ20207 27̆ ‰ ᴪȁҬ ḤⱲȁ ȁ ȁ Ḥ ԓ

ȇ ѿֲף ‰ᵣ Ȉ̆ ⌠2021̆ ֲ ‰ ̆

ῃ/J ҉ץ20 ‰ ᵬ ⌠̆2023∆ ֲ ‰ᵣ ῃ̆ ‰ ֲ

֟ҙῃ Ȃ ≢ ץ2020 ̆Ҭ 5Gҹץ ȁֲ ҹ

ñ ò Ȃ 5G ̆ҍԐȁ ȁ ̆ ᵞԅֲ ᶏ

ῃ̆ ꜚֲ ῀ ᴪ Ȃ ץ 5̆G ᶏֲ ֲ̆ ᶏ5G

Ȃ 

1.3 ָ ῗ ‼  

ISO/IECȁITU-TȁIEEE ‰ ץ / ‰ ԅֲ ῏ ‰

└ ᵬȂ 

ü ISO/IEC JTC1 

201710̆ISO/IEC JTC1ֲ № ᴪSC42̆Ғ ֲ ‰ ᵬȂSC42Ҋ

5ҩ ᵬ ̔ ‰̂WG1̃ȁ ̂WG2̃ȁ Ḥ ̂WG3̃ȁ ᶛҍ ̂WG4̃ȁֲ

ᵬ ̂WG5̃̆ץ ֲ ᴰ ҍ ̂AHG1̃

̂AG2̃ ȂῒҬҺ ‰ ̔ISO/IEC TR 24027ȇḤ ֲ ֲ Ҭ Ẓ

ҍֲ ꜛ‗ ȈȁTR 24028ȇḤ ֲ ֲ Ḥ ȈȁTR 24029-1ȇֲ

ᵀ 1 №̔ ȈȁAWI 24029-2ȇֲ ᵀ 2 №̔

ȈȁCD23894ȇḤ ֲ Ȉ AWI TR 24368ȇḤ ֲ ᴶ ᴪ῏ Ȉ

Ȃ 

ü ITU-T 

ITU-Tѿ ⱬԍ ‗ ȁ ȁ ῤ ȁ ≢ ֲ Ҭ ῃ

Ȃ2017 2018̆ITU-T ԅľAI for Good GlobalĿ ᴪ̆ ῏ Ḡֲ Ḥȁ

ῃ ץ̆ Ὲ ≠ ≠ȂITU-TҬ̆SG17ῃ SG16 ᵣ

ԅֲ ῃ ῏ ‰ └ ᵬ̆ ≢ ITU-T SG17 ⅞ ֲ ῃ ῏ ‰

Ȃ ̆ITU-TSG17 ῃ ‰ ᵬ Ҋ ≢ ̂Q9̃ ᴍ

└ ̂Q10̃̆ Һ ITU-T ≢ ‰ ᵬ̕ῒҬ̆Q9̓͂ Ḡ

ȁ ῃ Ȃ 

ü IEEE 

IEEE ֲ ᴶ ̆ ԅIEEE P7000↓ ֲ ᴶ ‰

̆ ԍ ֲ ̆ I̔EEE P7000ȇ Ҭ ᴶ Ȉȁ
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P7001ȇ ȈȁP7002ȇ ȈȁP7003ȇ Ẓ Ԋ ȈȁP7004ȇᾙ

‰ȈȁP7005ȇ Һ ‰ȈȁP7006ȇҩֲ ֲ ף ‰ȈȁP7007ȇᴶ

ꜚ ֲ ꜚ ᵣ ‰ȈȁP7008ȇ ֲȁ ҍ Һ Ҭᴶ ꜚ ꜛ ‰Ȉȁ 

P7009ȇ Һ Һ ῃ ‰ȈȁP7010ȇ Ӎᴶ ֲ ҍ Һ

‰ȈȁP7011ȇ Ḥ ≢ ‰ȈȁP7012ȇ ҩֲ ‰ȈȁP7013ȇֲ ꜚ

№ ҍ ‰Ȉ Ȃ 

ü NIST 

‰ҍ ̂NIST̃Ғ ԍ ֲ Ḥ ̆ ֓ ῀

‰̆Ӟ Ҭ ֲ ‰Ḡ ץ̆ ֲ ̕└

ץ‰ ᵀֲ Ḥ ̕ ȁ ֲ ; ֲ

ȁ ᶏ Ḥᴋ ̕ ֲ Ḇ ⇔ ‗ Ȃ

20198 ̆NIST ԅȇ῏ԍ ᵥ└ ֲ ‰ ῏ ΐ Ȉ̆ ԅ

ꜛԍ ꜚ ᴋ ᶏ ֲ ҽ ̆ ↓₮ԅѿ֓ ↕̆ ֓ ↕ ҹ

‰ ᶫ Ȃ 

ü  

20194 9 ̆ ᴪ̂EC̃ᴋ ֲ Ғ ֲ ‰↕̆ ₮ԅ

ľ Ḥᴋֲ Ŀ 7ҩ ↕̔̂1̃ ֲ ⱬ ̂̕2̃ ῃ ̂̕3̃

̂̕4̃ ̂̕5̃ ȁ Ὲ ̂̕6̃ ᴪ ̂̕7̃

Ȃ 

Ҋѿ ̆ ᴪ ꜚֲ ‰↕ ̆ ҙ ȁ ‰↕

ᾟȂ 

ü GSMA 

20196 27̆GSMA 11֟ҙᴩᵄ AI in Network≢ ᵬ ̆ ֲ

ꜚ ῏ ̆῍ Ȃף ҩ ̆ ≢ ᵬ ԅȇAI in Network

ᶛ Ȉ ӥ̆ Ҭ ԅֲ ԍ ꜚ ⅞ȁ ȁ ȁ

ȁᴨ ȁ ῃ ᶛȂ 

20207 2 ̆ GSMA 12 ֟ҙᴩᵄ AI in Security≢ ᵬ ̆ ֲ

ῃ ῏ ̆῍ ῃ  Ȃף

ü Ҭ TC260ȁCCSA 
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Ҭ ‰ ᴪԍ 20181 ֲ ‰ ᵣ ̆ ֲ ‰

ᵬ ⅞ ̆ ֲ ῤ ‰ ᵬ̆ ╠ ȇֲ ῃ ‰

ӥ̂2019̃Ȉȁȇֲ ᴶ № Ȉ ̆ ֲ ȁֲ ᴶ

ᵀ ‰Ȃ 

Ҭ ῃ Ḥ ῃ ‰ ᴪ̂TC260̃ ֲ ῃ ῏ ‰Һ Ҭ ≢ȁ

ֲ ῃ ץ̆ ҍ ῃȁҩֲḤ Ḡ ῏ ȂҺ ̔ ῍

‰ ȇֲ ῃ ‰ Ȉȁȇֲ ῃ Ȉ ̕ ≢ ῃ ‰

GB/T 20979-2019ȇḤ ῃ  ≢ ȈȁGB/T 36651-2018ȇḤ ῃ  ԍ Ḥ

≢ ᴍ ≢ ȈȁGB/T 37076-2018ȇḤ ῃ  ≢ ȈȁGB/T 

38671-2020ȇḤ ῃ  ֲ ≢ Ȉ̆ ‰ȇḤ ῃ  Ḥ Ḡ Ȉ̕

ῃ ‰ ȇḤ ῃ  ῃ ȈȁȇḤ ῃ  ῃ

ᴇ Ȉ ‰̕ ῃ ҩֲḤ Ḡ ‰ GB/T 35273-2020ȇḤ

ῃ  ҩֲḤ ῃ ȈȁGB/T 37964-2019ȇḤ ῃ  ҩֲḤ ȈȁGB/T35274-2017

ȇḤ ῃ  Ⱶ ῃ ⱬ ȈȁGB/T 37932-2019ȇḤ ῃ  ֜ Ⱶ ῃ Ȉȁ

GB/T 37988-2019ȇḤ ῃ  ῃ ⱬ Ȉ ȂҬ Ḥ ‰ ᴪ̂CCSÃֲץ

ΐᵣ ҹҺ̆ ȁ ‰ ᵬ̆ ╠ YDB 201-2018ȇ

ῃ ⱬ ȈȁT/CSHIA 001-2018ȇ ῃ ȈȁT/CCSA 284-

2020ȇ ῃ ⱬ Ȉ ‰̕ ‰ ȇֲ ֟ ȁ Ⱶ ῃ

ᵀ Ȉȁȇֲ ֟ ‰ᵣ Ȉȁȇ ꜚ ֲ ⱬ ҩֲḤ Ḡ

ᵀ Ȉ Ȃ 

2 ָ ῊῪ ғ ӎ 

̆ ╠ ῀⌠ֲ Ȃֲף ֟ ԅ ̆ᶏֲ

ף ῃ ₮ ̆ל ԅ ꜚ Ȃѿ ₯ ֲ ₯̆ᶛ

ԍֲ ӄ ̕ԋ ₮ ԅ ֲ ₯ ׆̆ №

Ҍ ̕҈ ֲ ῃ̆Ӟ ҹֲ Ḡ ῃ̆ ԍ ᵌ ᾢ╠ ꜚ ≠

ֲ ꜚ ≢ / ̂ ╠ңҩꜚ Ҭ ̃ ΐ Ȃ 

2.1 ָ ש Ὴ  

҉ ̆ ῃ Ҍ ₮ҍֲ ῏ ̆ᶛ ף № ȁ ȁ

ȁ῀᷅ ȁ ≢ȁ ᴆ Ȃ ֲ ῃ +

Ҭ̆ ӟ ῏ ᵬ Ȃ ‰ ̆
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ӟ ̆ ӟ ץ Ȃ Ԋ̆ ῒ ԍ ӟ

ῃ Ȃᶛ ̆ҹԅᶏ ӟ ≢ ᴆ̆ ױ ꜚ ҍ ᴆ ῏ ⱳ ̆

└ԅ ‰ Ȃ ԍ ӟ ӈ ⱳ ᵬ̆

ӈ ̆ ץ ₮ ̆ ӟ ‗ԍ ‰ Ȃ 

ԍᴰ ӟ ̆ ̂Ӟ ҹ ӟ̃ ҹ Ȃᴰ ӟ

ӟӊ ҉ ԍ̆ ӟ ԍ ꜚ Ȃ

ӟ ץ ӊ ῏ Ȃ ԍΐ ⱬ̆ ӟ ץ ᴆ

₯ ̆ ῃ Ҭ ᴨלȂ ̆ ӟ ῃ ̆ ≢

APT₯ ԅ Ȃ ̆ ץ ӟAPT₯

̆ ᶏ ױ ԅ ᾢ Ȃ 

ֲ ױ ѿҩ ̆ ₯ Ҍ ֲ̆ ꜛ ῃ

№ ╠ Ȃ ׆ ץ ҆ ̆ Ҭ ֲ̆

ץ ꜛ ᶫ‗ ̆ ꜛ ῃ№ ץ ׆̆ ⁞ Ȃ 

׆ ̆ҍḠ ̆ ₯ ₯ Ȃ ₯ ץ ₯

̆ ᾢ ῀ԅ ̆ҹ ‰ ₯̆ ₯ ᴪ‰ ̆ ғ

ץ ₯Ȃ Ҍ ̆ ῃҬ Ȃ

̂ῒ ₯ Ӟ ̃ ₯̆ ᶫ ̆ Ȃ

ҍ ӊ ̆ ғ ӎ ᵀῒ Ȃ ѿ ̆

Ӟ ѿ֓ Ҍ Ȃᶛ ̆ ץ ₯ ῀ ⱬȂֲ

ץ ‗ ᵬȁ Ҍ ⱬȂ ֲ̆ ΐ

ᴪף ῃ ̆ ȁ ᴋⱵ ⁞ Ȃ

ᵣ ֲ ҹ ῃ ᾟȂ ֲ̆ ץ ᵀ ̆

₯ ᵀ ₯ Ȃ 

2.2 ָ ש Ὴ  

ֲ ῃ Ȃ׆ ⌠ҙⱵ ֲ̆ Ҍ

ԅ╠ ̆ ԅ Ȃ 

̆ ԍ ӟ ὅ ₯ ᴋⱵ̆ ԍֲ ₯ Ҍ

Ȃ ᵣ ̆ὅ ₯ ӟ ‰ Ȃᶛ ̆ὅ ᴆ

₯ ̆ ץ Ҋ ₯ ⱴ Ȃ ץ ΐ⇔ ‗ Ạ₮ ₯Ȃ

ὅ ₯ ᴪ ԍ ᴪ APT₯̆ ᴪ Ȃ Ҍ

̆ ̆ ֲ └ ₯ Ȃɒ ̆ 2018 ԅֲ ₯

ῃԊᴆ̆TaskRabbit̂ ҙ ῒ ̃ ⌠ ₯Ȃ ׆ Ҭ ԅ375
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҆ ᴪ ῃ Ḥ ̆ Ԋᴆ ԍҤ ԊᴆȂ ₯

ֲ └ ὅ ̆ ὅ ᶏ TaskRabbitⱵ

DDoS₯Ȃ ѿҩᶛ Instagram⌠ң ₯Ȃ20198׆ ̆ ֜ ᵣ

ױז Ḥ ׆̆ Ȃ201911̆Instagramף Ҭ bug

̆ URLҬ ̆ ץ ѿҩ ῃ Ȃ ̆

₯ ԍֲ ΐ InstagramⱵ Ȃ 

̆ ῏ ᶏ ֲ ᴺ ΐ Ḥ Ȃᶛ ֲ̆ Ẋ

̆ ᴏֲ ҹ ԑ ᵬ̆ ֓ ҹ ᴰ ҹⱴץ №Ȃ

֜ Ҭ ֲ ץ ꜚ ᴰ Ẋ ₃ ╠ ₮ Ȃ ױ

ⱬ ҹ ≠ Ȃ ̆ ҹ ҽ Ԋᴆ ⱴ Ȃ ѿ

ԍ ̂GAÑ ֲĺĺñDeep fakeò ԅ ҩԑ ҕ ȂDeep fakeῃ

Ẋ ⇔ᵬ̂ ̆ ̆ Ἕ ̃̆ ֓ ᵣḤ ԍ ӟ Ȃ

ҹԅ Deep fakĕ ױ ץ ӊ ̆ ⱴ

῀̆ Deep fake ֲȂ Deep fake Ҍ ̆ Ȃ

╠Ӟ ֓ ֲ Deep fakĕᵖ ᴪ ⱴֲ ̆ Deep 

fakeᵣḤ Ȃ 

ԅ҉ ֲ ֲ̆ Ӟ ⌠ ₯ ׆̆

№ Ȃᶛ ̆ Ҭ̆ ḱ ֲ ₯̆

ḱ ñ ₯òȂ Ҭ ₯ ֲ ̆

׆̆ № ₮ № ̆

₯Ȃ ӟ ̆ ̆ Ҭ ֓

Ȃ Google ӟӊ № ӟ ₮ ̆ᶏ ץ ᵬ

ӟ῍֣ Ȃᵖ ̆ Ữ Ҭ̆ ԅ ῃ Ȃ ᵥ Ḡ Ҍ

ץ̆ ᵥ ΐ Ḡ ⱳ № ӟ ѿҩҺ Ȃ 

2.3 ָ Ὴ  

ҹԅ ῃ ̆֗ ₮ ȁ⇔ ῃ ץ̆

ȁ Ȃ ѿ Ҋֲ̆ ԍ ῃȁֲ ῃȁӂ ֲ

ῃ ҹ ל Ȃ ῃ ֲ ₮ԅ ℗ ̆

╠ ῃ ̆ ֲ Ạ₮ ‗ ̆ ҹץ ᶫ ῃ

Ȃΐᵣ ҹ Ҋ҈ҩ ̔ 
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̂1̃ № ⱬȂ ῃȁҙⱵ ῃȁḤ ῃ ̆ ⌠ ȁ ₯ ȁ ȁ

Ḥ ₮ Ȃᴰל ῃ № ῃḤ № ̆ ῀

ֲ ꜛ№ Ȃ 

̂2̃ ⱬȂ ₯ȁ№ ↕ȁ└ ῃ ↕̆ ῃ ⱬ

ѿҩ Ȃ Ҭ̆ᶭ ֲ № ȁ└ ȁ ↕̆ ץ ῃ ₮Ạל

̆ ῃ Ҭ Һꜚ ҹ ̆ ῀ֲ Ȃ 

̂3̃ ꜛ ᵞҒҙ Ȃ ₯ ⱴ̆ ̆ ῏ֲ Ғҙ

ԅҤ Ȃ ᶭ ֲ ₯ ҹ № ̆ ҹҌ ᴋⱵ̆

῀ֲ № ᵞҒҙᶭ Ȃ 

ֲ̆ ῃ̆ ץ ∞ ᴨ ̆ ȁ ‰ȁ ῃ

ȁ ῃ ᵬ ̆ ҍ ῃ ᵣ ̆ ץ ̆

ῃ ֲ ⱬ Ȃ 

3 ָ Ὴ ᶡ 

3.1 Ḫ Ὴ  

3.1.1 ᴓ  

ԓ Ḫᴑ ᴓ  

ȍ Ȏ 

╠̆ ᴑҙ ᴰ № ῃ ̆ ⅞№₮ᴑҙῤ

̆ ץ ᴑҙ ῃᵣ Ȃ ᴰ ῃᵣ Ҋ̆ῤ ֣ ̆

ⱲῈ ȁ№ ῀ᴑҙῤ VPNȂҌ ᴰ ῃ ԅ

ᵬ ̆ᵖ ₯ ̆ῤ Ԋᴆ ׂ ̆ᴰ ῃ ף Ȃ 

ꜚԑ ȁ ҙ ̆ ꜚ Ḥ ҳ Ṑ ַ

Ȃ5Gᵬҹ ѿף ꜚ Ḥ ̆ ꜚԑ ҙⱵᵣ ҉̆ ѿ

̆ҍ ҙȁ ȁ֜ ҙ ̆ ľ҆ ԑ Ŀ̆ 5G 

ҳ  IOT ῒ ̆ᴰ └ ̆ ̆

Ҍ ῃ 5G ̆ 5̆G ῀ (  4G ͂ ȁWLAN ͂ ץ  5G 

῀)̆ ҙ ᶏ ῒ ῀ ̆ ╠Ҍ ῀ ᶏ Ҍ ῀ ҹ̆ԅ

ᶏ ץ Ҍ ῀ ℗ ̆5G ֗ ѿ ѿ ̆ ғ

Ҋ ᴍ Ȃ 
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ȍ Ȏ 

ѿȁ  

Ḥᴋ ץ ҹ̔ ῤ ᴋᵥ Һᵣ̂ ֲ/ / ̃̆ ╠ Ҍ

ԇḤᴋ̆ ԍ ꜚ Ḥᴋ̆ῒ ץ ᴍҹҬ └Ȃ ῤ

₯ Ҍ ⱴ̆ ֲ ӟȁ ⱬ ̆Ạ⌠

̆ ̆≠ ӟ ҆ץ ̆≠

̆ ₮ ᵞ ̆ Ṣꜛ ᶏ̆ Ҍ ҍ̆ ̆

ꜛḤ └̆ ҹ№ ̆ ᵣ Ȃ 

ᵣ ԍ Ḥᴋ ῍ ҈ ⱬ̔ ѿ ᴍ ȁ Ḥᴋ ꜚ └ȁ Ḥ

῀ ῏ȂῒҬ ѿ ᴍ Ḥᴋ ⱬ̆ ᴍ Ҭ ȁ ᴍ

Ҭ ץ Ȃ ԍ ѿ ᴍ ̆ ץ Ḥ Һᵣ Ḥ ᵣӊ

Ḥ ̆ ֟ Ḥ Ȃ Ḥᴋ ꜚ └ ҩ

ⱬ̆ ᾢ ԍ ҹ ₮ ҹḤ Ῥ̆ᶭ Ḥᴋ № ᵀ ̆

Һᵣ ῃ ҹ№ ̆ ᵣ ̆

֟ Ḥ Ḥᴋ ᵀ̆ ᵀ ꜚ └ ̆ Ḥ ῀

῏ ֟ ꜚ └Ȃ 

Ḥᴋ ҹ └ ̆ῒז № ҹ ̆ └ ̆

Ḡ ᵣ ᾢ └ ̆ ᴍ ҍ ̆

ῃ ̆ Ӈ Ȃ ҉ └

ԅ№ ̆ῒҬ ѿ ᴍ Ḥ ῀ ῏ ԅ ̆ Ḥᴋ

ꜚ └↕Һ ᾟ └ ̆ ꜚ Ḥᴋ ᵀ Ḥᴋ № ᵀ ᵀ ̆ ꜚ

└ ̆ Ҋ ⌠ └Ȃ 

ᵣ Ҋ ̔ 
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1 ᵣ  

ԋȁ῏  

ᾟ№≠ ҈ ῃ ⱬ̆ ԍ Ḥ Ḥ Һᵣ̆ ҹ Ḥ

ᴋ ᵀ ꜚ ץ̆ ⌠ └Ȃ῏ ̔ Ҭ ֟Ҭ ȁḤ

ȁ Ḥᴋ № ᵀ ȁ └ ꜚ ȁ ῀

└ ῏Ȃ 

1. Ҭ ֟Ҭ  

Ḥᴋ ץ ᴍҹҬ ̆ ԍ ᴍ ̆ ᴑҙ ᴍ ̆ ԍ ӊ

̆ ḤᴋȂ Ҭ ҹᴑҙ ѿ ᴍ Ҭ ѿ Ҭ ̆Һ ‗ᴑҙḤ

Ҭ ԍҙⱵ ֲ ȁḤ Ҥ ȁ ӎ ᴍ ѿ ȁ ץ ̆

ῃ ᵬ Ȃ Ҭ ѿ ̆ Ҭ ᴑҙ Ḥ

ῃ └̆ ᴑҙ Ḥ ̆ ᴍ ̆ ѿ

ѿ ̆ ѿ ̆ ᶫ ῍֣ ⱬȂ 

֟Ҭ ҹᴑҙ ѿ ֟ Ҭ ѿ Ҭ ̆Һ ‗ᴑҙḤ Ҭ ԍҙⱵ

֟№ ȁḤ Ҍῃ ȁ ȁ ֟ ῃ ȁ ץ ̆



   

 
 

 11  

 

ῃ ᵬ Ȃ Ҭ ѿ ֟ ̆ Ҭ ᴑҙ ֟Ḥ ֟ῃ

└̆ ᴑҙ ҙⱵ ῤ ֟ ̆ ֟ ̆ ѿ ѿ

̆ ѿ ̆ ᶫ ֟ ῍֣ ⱬȂ 

2. Ḥ  

Ḥᴋ ץ ᴍ ≢̆ ᴍ ≢ Ḥᴋ̆Ḥ ᴍ Ḥ

ᴋ ḤᴋңҩҺ Ḥ ̆ ֟ ṿḤ ֲ Ḥ №Ḥ Ȃ

ᶭ ꜚ ṿ Ḥᴋ № ᵀ ̆ғ ᵀ ҹ ̆ᵄ ҩ Ȃ

ѿ ҹ ̆ Ҋ └ ꜚ ̆ ꜚ ̆Ḡ ҙⱵ

̆ Ḡ - ׆̆ Ḡ Һᵣ ҹ ̆ ̆ ᵀ ᴪ ⌠Ḥ

̆Ḡ ᴍ ≢ ꜚ Ȃ 

3. Ḥᴋ № ᵀ  

Ḥᴋ № ᵀ Ḥᴋ ᵣ Ҭ ⌠ ҉ Ҋ ̆ ҉ҍḤ

̆Ḥ ҹ Ḥᴋ № ᵀ ᶫ Һᵣ ᵣ҉ ҹ №

̕ Ҋ↕ҹ └ ꜚ ῀ꜚ ᶭ ̆ ֟ ᵀ

ᴍ № ᵀ̆ Һᵣ ꜚ ᴍ ꜚ Ȃ ΐ

№ ȁ ᵀ ‗ ҈ ⱬ̆ Ҋ̔ 

 

2 Ḥᴋ № ᵀ  

ң ̔ 

 ̧ Ḥᴋ № ᵀ ̔ Һᵣ ᶛ Ḥᴋ ᵀȂ ҙⱵ ̆

Һᵣ ҹȁ ȁ ҹ ’ ᵀ̆ ₮

Һᵣ ╠ѿ Ḥᴋ ץ№ Ḥᴋ ≢Ȃ ҹḤᴋ ᵀ Ҭ̆

ԍ ȁ ̆ ԅ ԍֲ

̂LSTM̃ȁ ץ ̕ ԍ ̆ɒ mac

ȁip ȁ idȁ ԅ ԍֲ Һ №№ ̂PCÃȂ 



   

 
 

 12  

 

 
3 Ḥᴋ № ᵀ  

 ̧ ᵀ ̔ ᵣ Ḥᴋ ᵀȂ Ḥᴋ ᵀ̆

ҹ ̆ ꜚ ץ̆ ╠ ᵣ ҹ ≢̆ ᵣ

ᵀ̆ ₮ ╠ ᵣ ῃ ץ≢ ṿȂ 

 

4 ᵀ  

4. └ ꜚ  

└ ꜚ ׆ Ḥᴋ № ᵀ Ҭ ꜚ ᵀ ̆ᶛ Һᵣ Ḥ

ᴋ №̆ ṿ ̆ ԍ ֓ꜚ ᵀ ̆ ᶫꜚ └ ̆ └

ԍ ̆ ≢ ȁ ԍ ᵬ ȁ ᵬ

ֲ ȁץ ԋ Ȃ 

5.  
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ҹᴑҙ ҩֲ ᶫ ᴍ ̆ Һ └̆ ȁ

ȁ ῤ ̆ Ӟ ץ ⌠ ҈ ף ȂῒҬ

ԍ └̆ ȁ ȁפ ̕ ԍ └̆ פ ȁ Ḥȁ

ȁ ᴍ ̕ ԍ └̆ ȁֲ ≢Ȃ ҈ ԑ Ⱶ

̆ᶛ Ḥȁ Ȃ ԍ ̆ ץ Ȃ 

6. ῀ └ ῏ 

῀ └ ῏ ꜛᴑҙ ֲ ֟ ӊ ȁ ῀ ҹ̆ᴑҙ IT

ֲ ҈ ף ֲ ᶫ ѿ ῀ ῀ ̆ ῀ ҹ ῃ ȁ

ȁ └ ⱳ ̆ ȁֲ ȁ ȁ ҹȁ ᵬ └̆

ᵬ ῃ ̆ ȁ Ȃ 

ȍ Ȏ 

ᵣ ҉̆ ץ Ḃ ῀ ᵬ ̆ ֟ └ֲ̆ ᴍ

ῃᵣ ̔ 

֟ ѿ ̔ ꜛḤ ̆ ԍ ⱲῈȁ ̆

ῃ Ȃ ꜛῤ ̆ ᵬ ȁ

ῃ ̆ Ȃ 

ᴍ ̔ ᴑҙ SSŎ ȁ ѿ ᴍ ̆ ѿ ̆ ץ

⌠ҙⱵ ȁ Ȃ 

ȍҊѿ ᵬ Ȏ 

Ḥᴋ ̆Ҍ ѿ ̆ ᾢ ׆ ꜚ̆ ῃ ⅞̆

Ḡ ̆ ҙⱵᴨᾢ Ȃ ᾢ׆ ῃ῀ ̆ ץ ῃ ҙⱵ

ᴨ ץ ῀ ̆ ῃⱴ ̕ῒ ԍ Ḥᴋ ̆ ⱲῈ ̂ ꜚⱲῈ̃

ѿ ᴍҍ └̆ Ḥᴋ ̕ ѿ ᴍȁ ̆ ΐ ᵬ

№ ⱬ ᴍ ̕Ῥ ҙⱵ ῀ Ḥᴋ ̆ ȁ ȁ

Ḥᴋ ̕ ’ ҉ ̆ ԍ ᴍ№ ᵬ ꜚ

Ḥᴋ ׆̆ ꜚᴑҙ ῃ ̆ ITף ̆ꜛⱬᴑҙ Ȃ 
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ש 3.1.2 ⅎ  

ԓ ӥ ש ⅎ  

ȍ Ȏ 

̆ ҳҤ ῃ ̆ ľὅ Ŀ̂ὅ ȁ ȁ ̃ ₯ ῒҬ

ῖ ף Ȃ ֓ ₯Ҭ̆ ף ᴪ ᵬҹ ₯ ᵣ̆ ԑ ȁ ꜚ Ữ׃ ᴰ

₯ ̆ Ḥ ȁ ȁҺ Ȃᶛ ̆2017ῃ ῤ ѿ

WannaCryּי ̆ ≠ WindowsSMB Ⱶ ῏ ᴰ ̆ Һ ҉ ȁ

ȁ ȁ ȁ ᴆᴪ ⱴ ̆ Ҍ ט ̆ ⱴ ᴆ Ȃ

Ῥ ̆ APT₯ԊᴆҬ̆ ₯ ᶏ ԅ ₯ ̆ ᴆҬ

ᴆ ׆̆ ѿ ↓ ₯ ҹ̆ Һ ҉ ̆ └

ҹὅ ѿ Ȃ ֓ ₯Ҭ̆ᵬҹ ₯ ᵣ ף ԋ └PE ᴆ̂ ᴆ̃ȁPDF

ᴆȁOfficeᴆȁJavaScriptȂ ף № Һ ԍ ↕ ̆

ף ≢‰ ̆ᵖ ≢ ₮ ף ̆ ҹԅҌ ῒ ⱬ

῀ ֲ ↕ Ȃ 

҉ץ ̆ ⇔ ȁ ᴨ̆ל ԍ ӟ ף

№ Ȃ ׆ Ҭ ꜚ № ̆ ף № ꜚ

̆ ף ѿ ≢ ⱬ̆ ⁞ ԅ ↕ ӈ ֲ ῀̆

ץ ᶏ ף ⱬ ꜚ Ȃ 

ȍ Ȏ 

ף № Ҭ ῀ ӟ ӟ ѿ ᵬ ̂ Ҋ ̃Ȃ

Ҍ ף ̆ Ῥ̆ ֲ ӈҍ ꜚ ̆

ᵬҹ ӟ ῀̆ ԍ ӟ ̆ №

ԍ ף ҍ№ ҬȂῒҬ̆ᶏ ӟ ץ ҩҌ ̆

ӟ ҩ Ῥ ӟץ ₮ Ȃ 
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֥ ӥ

ⅎ

 

1  ѿ ӟ ᵬ  

 

Ҋ PEԋץ └ ף ҹᶛ̆ ₮ѿҩΐᵣ Ȃ 

 

2  ԍ ӟ PEԋ └ ף №  

 

ᾢ̆ PEԋ └ ף Ҭ ̆ ֟ API

↓̕ ̆ API↓ ̆Ӟ ᶏ Nᾝ ȁWord2vec API

↓ ҹ ṿ ̂ ҹ ̃̕ Ҋ ᵬҹ ӟ ῀̆ ԅң Ҍ

̆№≢ ԍ ᴰ ӟ№ XGBoostԍ ӟ№

TextCNN̆ ᶏ ̕ ңҩ№ ₮ ̆Ῥ ӟ

№ Ῥ ׆̆ ⌠ № ̆ ῀ ף ҹ ף ῒΐᵣ Ȃ 
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ȍ Ȏ 

ץ Ὲ ᵀ̆ ԍ ӟ ף № ץ

ף № ꜚ ‰ Ȃ ԍ₃ ף ̆ῒ ‰ Ҋ

Ȃ 

ף  ‰  

PDF/Office 98.8% 

JavaScript 99.0% 

PHP WebShell 98.4% 

ԋ └PE 98.7% 

̆ ף ΐ ѿ ⱬ̆ΐᵣ ⱳ ҍ ף ף

ᵌ ῏̆ ѿ ᵀҬ Ҭ ₮ ף ₮ ⌠ 70%Ȃ 

Ҭ ῏ ֜ Ғ≠ 1ᴆ̆ 1 Ȃ 

ȍҊѿ ᵬ Ȏ 

ȁҌ ף ̆ ᴨ ̆ ף └̆

Ȃ ̆ ᵥ Ḡ ‰ ╠ Ҋ ӟ

̆ ᵞ ץ̆ ԍ ̆ ᶫ № ȁ Ҍ

№ └Ȃ 

҅ ӥ ש  

ȍ Ȏ 

ׂ Ҋ̆ ₮Ҍ ̆ ף ₮ԅ Ȃᴰ

ԍ ↕ ̆ῒ ⱬᶭ ԍ ↕ ҍ Ȃ ԍ ̆ᴰ ↕

Ҍᶃ ’Ҋᴪ Ȃ 

֒Ḥ ῃ ₮ԅѿ ӟ ף ̆ ӟ ῏ Ḥ

῀№ ᴆ̆ ᴆ ₮ ῃ Ȃ ᴪ Ҍ

ҹ№ ץ̆ ₮ Ȃ ̆ ῀ԅѿ

≢ᵣ ̆ ֒Ḥ ῃ ף ҍ ӟ ̆ ╠ №

ҍ ̆ ץ ף ̆⁞ ׆̆ ῃ ᵝḠ Ȃ 
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ȍ Ȏ 

ѿȁ  

ᵣ Ҋ ̔ 

 

1 ᵣ  

҉ ̆ ԍ ᴆ ̆ Ҋץ ҩ ̔ 

1. ᴆᾢ ᴰ ̆ᴰ ᴪ ᴆҍ ᴆ ̆

Ҋ ᴆ ῀Ҋѿ Ȃ 

2. ᴆ ӟ ≢̆ ’Ҋ̆ ӟ ᴪ ᴆ

ᴆ ̆ ҍ ≢ ∞ ᴆ ᴆȂ ≢ ̆↕ ῀Ҋѿ

∞ Ȃ 

3. ᴆ ̆ ӟ ↕ᴪ ᴆ ῏ ҹ ̆ ῒ

№ Ȃ ꜚ ҍ ꜚᵬ̆ ץ ῃ ꜚᵬ₮ ╠

̆ ᴆȂ 

ץ .4 ᴆ ῀ ӈ Ҭ̆ Ҭ ᴆȂ

ҹҍ ῃ ҍ№ ̆ ץ ∞ ᴆ ᴆȂ 

ԋȁ ӟ ᵬ ̔ 
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2 ӟ ᵬ  

1.  ̔ ҍ ᴆ̆ ῒᵬҹ ̆ ̆

PatternȂ 

2. ̔ ᴆ̆ ᴆ ѿ Ȃ 

3. ̔ Patternҍ ᴆ ̆ ӟ ̆ ᴆ

№ Ȃ 

ԋȁ ᴨ  

ΐ Ҋץ ᴨ ̔ 

1. ᴰ ҍ ӟ ̆ ץ ΐ

≢ ⱬȂ ╠ ᴰ ̆№ ̆ ץ ҍ ᴆ ׆̆ ᶏ ӟ

Ғ ԍ ≢Ȃ 

ץ .2 ᴆ ҍ ∞ ᴆ ᴆ̆

ҍ ӟ ̆ ץ ᵞ ׆̆ ⁞ ᴆ Ȃ 

3. ӟ ׆ ҍꜚ ңҩ ᴆ ≢̆ ץ ᾧ ᴆ

̆ ץ ᶫ ῃ Ḡ Ȃ 

ȍ Ȏ 

ᵬҹ֒Ḥ ֟ OSCE ᴆӊѿ̆ Ḡ ԅ ῃȂ 2017

יּ ᴆWannacryԊᴆҬ̆ ῒ ᴰ ’Ҋ ⱳ ₮ԅWannacryּי

ѿ ԅῒ ᴆ ⱴ ̆ ᾧԅ ᴆ ѿ ᴴ Ȃ 




























































































































































































