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1 Introduccidon

1.1 Resumen Ejecutivo

El auge del Internet de las cosas (loT, segun sus siglas en inglés) esta creando nuevos
proveedores de servicios que buscan desarrollar productos y servicios nuevos, innovadores
y conectados. Los analistas prevén que cientos de miles de nuevos servicios alrededor del
loT, conectaran miles de millones de nuevos dispositivos I0T entre si en la préxima década.
Este rapido crecimiento del Internet de las cosas representa una gran oportunidad para que
todos los participantes en este nuevo ecosistema amplien sus ofertas de servicios y aumenten
su base de clientes.

Los analistas han indicado que los problemas de seguridad son una barrera significativa para
el despliegue de muchos servicios nuevos de loT y, al mismo tiempo, la provisién de
conectividad en areas geogréaficas cada vez mas amplias para una variedad cada vez mayor
de servicios de IoT, aumentara la exposicién de todo el ecosistema al fraude y ataques
malintencionados. Cada vez es mas evidente que los atacantes (“hackers”) comienzan a
mostrar un interés cada vez mayor en esta industria.

A medida que estos nuevos proveedores de servicios desarrollen nuevos e innovadores
servicios para segmentos de mercado especificos, es posible que desconozcan las
amenazas que pueden asechar a su servicio. En algunos casos, es posible que el proveedor
de servicios no haya desarrollado un servicio que se haya conectado a una red de
comunicaciones o Internet anteriormente y que no tenga acceso a los conocimientos y
experiencia necesaria para reducir los riesgos que plantea la conexion a Internet en sus
dispositivos. Por el contrario, los atacantes manejan la tecnologia y localizan las debilidades
de seguridad rapidamente, aprovechando las vulnerabilidades de estos nuevos dispositivos.
Existe una multitud de atagues que han resultado en dispositivos cuya seguridad ha sido
comprometida. Estos Ultimos pueden exponer datos, ser utilizados para atacar otros
dispositivos, o causar una disrupcion en aquellos servicios relacionados o no directamente
con el dispositivo que ha sido “comprometido”.

Si bien muchos proveedores de servicios, como los de la industria automotriz, atencién de la
salud, electrénica de consumo y servicios publicos (municipales), pueden considerar que sus
requerimientos particulares de seguridad son exclusivos de su mercado, generalmente este
no es el caso. Casi todos los servicios de 0T se crean utilizando dispositivos periféricos y
componentes de la plataforma de servicios que contienen tecnologias similares a muchas
otras soluciones de comunicaciones, informatica y Tecnologias de la Informacién (IT).
Ademas de esto, las amenazas a las que se enfrentan estos servicios y las posibles
soluciones para contrarrestar estas amenazas suelen parecerse mucho, incluso en el caso
de que la motivacion del atacante y el impacto de los ataques de seguridad exitosos sean
diferentes.

La industria de las telecomunicaciones, representada por la GSMA, tiene una larga historia
de proporcionar productos y servicios seguros a sus clientes. La provision de productos y
Servicios seguros, es en si mismo un proceso y un objetivo. Vigilancia, innovacion, capacidad
de respuesta y mejora continua son necesarias para estar seguros de que las soluciones
adoptadas mitigan las amenazas.
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Para ayudar a garantizar que los nuevos servicios 10T que lleguen al mercado sean seguros,
los operadores de telecomunicaciones junto con sus socios, proveedores de servicios y
dispositivos, desearian compartir su experiencia en seguridad con los proveedores de
servicios que buscan desarrollar nuevos servicios de loT.

Por lo tanto, la GSMA ha editado este conjunto de lineamientos de seguridad para el beneficio
de estos nuevos proveedores de servicios.

1.2 Conjunto de Documentos sobre la seguridad en l1oT de la GSMA

Este documento representa la primera parte del conjunto de documentos de los lineamientos
de seguridad de la GSMA que estan destinados a ayudar a la naciente industria del "Internet
de las cosas" a establecer una base comun de principios alrededor de los problemas de
seguridad del loT. Este conjunto de documentos promueve una metodologia para desarrollar
servicios de loT seguros que garanticen el uso de las mejores practicas de seguridad durante
todo el ciclo de vida de un servicio. Los documentos proporcionan recomendaciones sobre
como luchar contra las amenazas y localizar las debilidades o brechas comunes de seguridad
dentro de los Servicios de loT.

La Estructura del conjunto de documentos se muestra a continuacion. Se recomienda a los
lectores, empezar por este documento (es decir, Descripcion General de los Lineamientos de
Seguridad 10T de la GSMA) vy luego el resto de los documentos que soportan los principios
tratados aqui.

CLP.11
Descripcion General de los Lineamientos de
Seguridad loT de la GSMA

CLP.12
Lineamientos de Seguridad loT
para el Ecosistema de Servicios

loT

CLP.14

Lineamientos de

Seguridad loT para los
Operadores de Red

CLP.17 Lista de control de la GSMA para la
verificacion de la seguridad en loT

Figura 1 - Estructura del Conjunto de Documentos

Se aconseja a los operadores de red, proveedores de servicios loT y otros socios en la cadena
de provision, leer el documento GSP CLP.14 "Lineamientos de seguridad del loT para
operadores de red" [13] que proporciona lineamientos de seguridad de alto nivel a operadores
de red que pretenden proporcionar servicios a proveedores de servicios 10T, para garantizar
la seguridad del sistema y la privacidad de los datos.

1.2.1 Listade control de la GSMA para la verificacién de la seguridad en lIoT

Una lista de control y verificacion de seguridad IoT se puede encontrar en el documento
CLP.17 [16]. Este documento permite a los proveedores de productos, servicios y
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componentes de |oT comprobar la conformidad de sus productos con los lineamientos de
seguridad IoT de la GSMA.

Al rellenar la lista de verificacion arriba mencionada permitira a cualquier entidad o empresa
demostrar las medidas de seguridad que han tomado para proteger sus productos, servicios
y componentes de los riesgos de Cyber-seguridad.

Pueden realizarse constancias de verificacion enviando a la GSMA una declaracion
completada con los puntos de la lista. Por favor vea el siguiente link en el portal de la GSMA
para mas informacion:

https://www.gsma.com/iot/future-iot-networks/iot-security-quidelines/

1.3 Objetivo del Documento

El objetivo de este documento de Descripcién General de Lineamientos de Seguridad de
Internet de las cosas, es proporcionar al desarrollador de tecnologias o servicios de loT, un
conjunto de lineamientos de disefio para crear un producto seguro. Para lograr esta tarea,
este documento servirh como un modelo general para interpretar qué aspectos de una
determinada tecnologia o servicio son relevantes para su implementaciéon. Una vez que se
identifican estos aspectos o componentes, el desarrollador puede evaluar los riesgos
asociados a cada componente y determinar como tomarlos en cuenta. Cada componente se
puede dividir en sub-componentes, donde se describiran los riesgos concretos de una manera
pormenorizada. A cada riesgo se le asignara una prioridad para ayudar al implementador a
determinar el costo del ataque, asi como también el costo de como evitarlo y el costo, si
corresponde, de no abordar en lo absoluto un riesgo concreto.

La temética que abarca este documento se reduce a las recomendaciones correspondientes
al disefio y a la implementacién de los servicios de loT.

Este documento no esta concebido para fomentar la creacién de nuevas especificaciones o
estandares alrededor de 10T, en cambio se haran referencias a las soluciones, estandares y
mejores practicas ya existentes.

Este documento no pretende acelerar la obsolescencia de servicios 10T ya existentes.

Cabe hacer notar que el cumplimiento de las normas a nivel nacional y de las regulaciones
en un territorio concreto, son de cumplimiento obligatorio y pueden en cualquier momento
anular cualquier pauta que se pueda encontrar en este documento.

1.4 Audiencia ala que se dirige el documento

A quien se dirige este documento:

e Proveedores de servicios de |oT: empresas u organizaciones que buscan desarrollar
nuevos e innovadores productos y servicios conectados. Algunos de los muchos
campos en los que operan los proveedores de servicios 10T incluyen hogares
inteligentes, ciudades inteligentes, industria automotriz, transporte, salud, servicios
publicos y productos electrénicos de consumo.

e Fabricantes de dispositivos 10T: desde los desarrolladores de HW 10T a proveedores
de servicios loT para hacer posibles los servicios IoT.
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e Desarrolladores de IoT que crean servicios de 10T para los proveedores de servicios

de loT.

e Operadores de red que brindan servicios a proveedores de servicios de 10T o que son
a su vez proveedores directos de servicios I0T.

1.5 Definiciones

Término ‘ Descripcion

Nombre del punto

Identificador de un punto de conexién de red al que se conecta un dispositivo
periférico. Estan asociados a diferentes tipos de servicio, y en muchos casos son

Periférico loT

de acceso .
configurados por el operador de red.
Un pirata informatico, un agente inteligente (atacante), un atacante, un estafador
u otra amenaza maliciosa para un servicio de l0T. Esta amenaza podria provenir
Atacante o | de un solo delincuente, del crimen organizado, por terrorismo, de gobiernos
“hacker” hostiles y sus agencias, por espionaje industrial, de grupos de pirateria, de
activistas politicos, de hackers ‘'aficionados', investigadores, asi como
infracciones de seguridad y privacidad no intencionadas.
La “nube” Una red de servidores remotos en Internet que aloja, almacena, administra y
procesa aplicaciones y sus datos.
Dispositivo Este dispositivo periférico tiene una conexién persistente a un servidor de “back-
Periférico end” a través de un enlace de comunicaciones, via la red celular, satelital o una
Complejo conexion cableada, como Ethernet. Ver CLP.13 [4] para més informacion.
Un componente es un elemento de un objeto digital determinado que, junto con
otros componentes, forma un producto o servicio completo. Un componente
fisico es, por ejemplo, una resistencia, un microcontrolador o una antena. Un
Componentes . - - . .
componente de un objeto digital, también podria ser una biblioteca de software,
un archivo de configuracién o un nodo de almacenamiento. Se refiere a los
componentes contenidos en los documentos CLP.12 [3] y CLP.13 [4]
SIM embebida Una SIM que no puede ser eliminada o sustituida fisicamente dentro de un
dispositivo y permite el cambio seguro de perfiles segun la especificacion de la
GSMA SGP.01 [2].
Dispositivo Un dispositivo con capacidad de computo que realiza una funcién o tarea como

parte de un producto conectado o servicio de Internet. Ver seccién 3 de CLP.13
[4] para una descripcion de las tres clases comunes de dispositivos de 0T y
ejemplos de cada clase de dispositivo periférico.

Ecosistema de
Dispositivos
Periféricos

Cualquier ecosistema de dispositivos sencillos, dispositivos complejos y
pasarelas que conectan el mundo fisico al mundo digital de formas novedosas.
Ver seccién 4.2 para mas informacion.

Internet de las

cosas

El Internet de las cosas (l0T) describe la coordinacién entre multiples maquinas,
dispositivos y aparatos conectados a Internet a través de multiples redes. Estos
dispositivos incluyen objetos cotidianos tales como tabletas y electrénica de
consumo y otros dispositivos 0 maquinas tales como vehiculos, monitores y
sensores equipados con capacidades de comunicacién que les permitan enviar
y recibir datos.

Servicio loT

Cualquier programa de computadora que utiliza datos desde dispositivos de 10T
para prestar el servicio.

Proveedor de un
Servicio loT

Las empresas u organizaciones que buscan desarrollar nuevos productos y
servicios conectados innovadores.

V2.0
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Término ‘ Descripcion

Operador de Red

El operador y propietario de la red de comunicaciones que conecta un dispositivo
periférico de 10T a un ecosistema de servicios loT.

Raiz de Confianza
organizacional

Un conjunto de politicas criptograficas y procedimientos que dictan como las
identidades, las aplicaciones y comunicaciones pueden y deben asegurarse
mediante cifrado.

Recomendaciones

Se refiere a las recomendaciones contenidas en los documentos CLP.12 [3] y
CLP.13 [4]

Riesgo Se refiere a los riesgos contenidos en los documentos CLP.12 [3]y CLP.13 [4]
Tareas de | Se refiere a las tareas de seguridad contenidas en los documentos CLP.12 [3] y
Seguridad CLP.13 [4]

Punto de Acceso
al Servicio

Un punto de entrada en la infraestructura de back-end de un Servicio |oT a través
de una red de comunicaciones.

Ecosistema de
servicios loT

El conjunto de servicios, plataformas, protocolos y otras tecnologias necesarias
para proporcionar capacidades y recopilar datos de puntos periféricos
(servidores) implementados a “pie de campo™. Ver la seccion 3.1 para mas
informacién.

Maédulo de
identificacion de
suscriptor (SIM)

La tarjeta inteligente utilizada por una red movil para autenticar dispositivos para
su conexién a la red movil y acceso a servicios de red.

uicC

Elemento seguro entendido como plataforma especificada en ETSI TS 102 221
que puede soportar multiples aplicaciones de autenticacion estandarizadas para
una red o servicio dentro de distintos dominios de seguridad. Puede ser
integrada y encapsulada en varios formatos especificados en ETSI TS 102 671.

1.6 Abreviaturas

Término ‘ Descripcion

3GPP Asociacion de proyectos de 3@ generacion (“3' Generation Project Partnership)

API Interfaz del programa de Aplicacién (“Application Program Interface”)

APN Nombre del punto de Acceso (“Access Point Name”)

CERT Equipo de Respuesta a Emergencias Informaticas (“Computer Emergency Response
Team”)

CLP Programa de la Vida Conectada (“GSMA’s Connected Living Programme”)

CPU Unidad de Proceso Central (“Central Processing Unit”)

EAP Protocolo de Autenticacion Extensible (“Extensible Authentication Protocol”)

EEPROM Memoria de Sélo Lectura Programable con Borrado Eléctrico
(“Electrically Erasable Programmable Read-Only Memory”)

GBA Arquitectura genérica de Bootstrapping (“Generic Bootstrapping Architecture”)

GPS Sistema de Posicionamiento Global (“Global Positioning System”)

GSMA Asociacion GSM (“GSM Association”)

GUI Interfaz de Usuario Grafica (“Graphic User Interface”)

HIPAA Ley de Transferibilidad y Responsabilidad de los Seguros Médicos
(“Health Insurance Portability and Accountability Act”)
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Término ‘ Descripcion

HRM Monitor de Frecuencia Cardiaca (“Heart Rate Monitor”)

loT Internet de la cosas (“Internet of Things”)

LPWA Bajo Consumo Area Extendida (“Low Power Wide Area”)

LTE-M Evolucién del Largo Plazo para Maquinas (“Long Term Evolution for Machines”)

NB-loT Banda Estrecha-Internet de la Cosas (“Narrowband-Internet of Things”)

NIST Instituto Nacional de estandares y Tecnologia (“National Institute of Standards and
Technology”)

OBD Diagnosticos empotrados (“On Board Diagnostics”)

OCTAVE Amenaza Critica Operacional, Activos y Evaluacion de la Vulnerabilidad
(“Operationally Critical Threat, Asset, and Vulnerability Evaluation”)

OMA Alianza de moviles abierta (“Open Mobile Alliance”)

PIA Evaluacion del impacto a la Privacidad (“Privacy Impact Assessment”)

Pl Informacion Personal Identificable (“Personally Identifiable Information”)

RAM Memoria de Acceso Aleatorio (“Random Access Memory”)

SIM Méadulo de Identificacion de Usuario (“Subscriber Identity Module”)

1.7 Referencias

Ndamero del

Ref Documento Titulo

0 a “The Mobile Economy 2017~
http://www.gsmamobileeconomy.com/
“Embedded SIM Remote Provisioning Architecture”

[2] SGP.01 , )
https://www.gsma.com/iot/embedded-sim/

3] CLP.12 0T Security Guidelines for 0T Service Ecosystem

' https://www.gsma.com/iot/future-iot-networks/iot-security-quidelines/
4] CLP.13 0T Security Guidelines for 10T Endpoint Ecosystem
' https://www.gsma.com/iot/future-iot-networks/iot-security-quidelines/

(5] na NIST Risk Management Framework
http://csrc.nist.gov/groups/SMA/fisma/framework.html
Introducing OCTAVE Allegro: Improving the Information Security

[6] CMU/SEL- Risk Assessment Process

2007-TR-012 . .

http://www.cert.org/resilience/products-services/octave/

[7] Not Used Not Used
Generic Authentication Architecture (GAA); Generic Bootstrapping

[8] | TS 33.220 Architecture (GBA)
www.3gpp.org
Extensible Authentication Protocol Method for Global System for Mobile

[9] RFC 4186 Communications (GSM) Subscriber Identity Modules (EAP-SIM)
www.ietf.org

[10] | n/a Conducting privacy impact assessments code of practice
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Nimero del
Ref Documento Titulo
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-
practice.pdf

Open Mobile Alliance

(11 | n/a http://openmobilealliance.org/

(2] | va oneM2M Specifications
http://www.onem?2m.org/

(3] | cLp.14 0T Security Guidelines for Network Operators

https://www.gsma.com/iot/future-iot-networks/iot-security-guidelines/

Report of the Special Rapporteur on the promotion and protection of the right
to freedom of opinion and expression, Frank La Rue*

www.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27 en.p
df

[14] | GE.11-13201

(5] | n/a Right to Internet Access
https://en.wikipedia.org/wiki/Right to Internet access

GSMA IoT Security Assessment Checklist

[16] | CLP.17 o .
https://www.gsma.com/iot/iot-security-assessment/

2 Los Desafios Creados por el Internet de las Cosas

Hace varios afios un informe especial de las Naciones Unidas recomienda que Internet sea
un derecho humano basico y que todas las personas del mundo deberian tener acceso a
servicios de banda ancha [14]. Ultimamente se estan adoptando unas leyes en paises como
Francia, Grecia, Espafa y otros paises [15], para asegurar que el acceso a Internet esté
ampliamente garantizado y para evitar que el estado restringa injustificadamente el acceso a
un individuo a la informacién y a Internet.

Estas declaraciones son el resultado de los rapidos cambios sociales y tecnolégicos que se
derivan del crecimiento de Internet. Esto ha hecho que Internet se convierta en un modo de
vida, una de las fuentes primarias a toda clase de informacién y el método mas comudn para
mantener la conectividad entre la gente, amigos y compafieros. Internet no es simplemente
una tecnologia, se ha convertido en una parte de nosotros.

En consonancia con el creciente deseo de mantenerse conectados, una explosion
tecnoldgica se ha producido en los dltimos afios. Mientras que los tecnélogos han declarado
gue "iEl Internet de las cosas esta surgiendo!" desde hace mas de una década, el interés por
acceder a la informacion desde cualquier sitio y el modelo del costo subyacente no habian
logrado combinarse de tal forma que generaran un modelo de negocio practico hasta hace
aproximadamente cinco afios. Actualmente, los costos estdn disminuyendo
considerablemente, mientras que el acceso a los servicios inaldmbricos y la velocidad de
acceso han aumentado dramaticamente. Los protocolos, la duracién de la bateria e incluso
los modelos de negocio han evolucionado para dar cabida a la creciente demanda de
informacion y conectividad.
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Esencialmente, lo descrito anteriormente, representa el Internet de las Cosas. No tiene que
ver sOlo con las “cosas”. Se trata de nosotros. El Internet de nosotros. Las experiencias
humanas y digitales ya no conviven codo a codo, estan sujetas cada vez mas a esta nueva
forma de vida.

Y porque la experiencia humana en el mundo fisico est4 ligada cada vez méas al mundo digital
gue nunca, este debe ser protegido, ya que la seguridad digital en estos momentos impacta
directamente al mundo fisico mas que nunca. El Internet de las cosas es una excelente
oportunidad para que el mundo avance, para crear bases de datos de conocimientos, de
experiencias compartidas cada vez mas grandes y que la innovacion crezca
exponencialmente. Pero para que funcione con eficacia, las tecnologias que impulsan esta
conectividad deben ser seguras, para mantener la privacidad, la confianza y la calidad de los
servicios necesarios para que esta gran utilidad, esta necesidad basica imprescindible, se
mantenga a disposicion de todos los que la requieran.

Para que el Internet de las Cosas evolucione con eficacia, debemos resolver los desafios
inherentes a su crecimiento. Estos desafios son:

e Disponibilidad: Garantizar la conectividad constante entre los extremos (Dispositivos
Periféricos) y sus respectivos servicios

e Identidad: Autenticando los Dispositivos Periféricos, los servicios y el cliente o usuario
final que opera el dispositivo periférico

e Privacidad: Reducir el dafio potencial a los usuarios finales individualmente

e Seguridad: Asegurar que la integridad del sistema puede ser verificada, rastreada y
monitorizada

2.1 El Desafio de la Disponibilidad

Para que el internet de las cosas evolucione a su ritmo esperado, los dispositivos periféricos
deben poder comunicarse constantemente entre ellos, con los usuarios finales y con los
servicios de “back-end”. Para lograr esto, se estan implementando nuevas tecnologias como
NB-loT y LTE-M que permiten la conectividad persistente para dispositivos de baja potencia.
Esto encaja bien con el desafio del acceso ubicuo a Internet para el mundo moderno. Para
gue esto tenga éxito, se deben responder varias preguntas:

e ¢ CoOmo se pueden implementar y operar las redes de baja potencia de area extendida
(LPWA) (por ejemplo, NB-loT y LTE-M) con un nivel de seguridad similar al de los
sistemas celulares tradicionales?

e ¢CoOmo pueden varios operadores méviles soportar el mismo nivel de seguridad de
red cuando los dispositivos periféricos de loT se estén moviendo de una red a otra?

e ¢ CoOmo se puede migrar la confianza de red a los puntos periféricos que dependen de
pasarelas para comunicarse con los servicios?

e ¢ COmo se pueden abordar las limitaciones de potencia de los dispositivos periféricos
“ligeros” (baja capacidad de proceso) en entornos de comunicaciones seguros?

2.2 El Desafio de la Identidad

Para que un dispositivo periférico funcione dentro de un ecosistema de producto o servicio
de 10T, debe ser capaz de identificarse de manera segura con sus pares Yy servicios. Este
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aspecto critico y fundamental de la tecnologia de loT asegura que los servicios y los
elementos conectados puedan garantizar a qué, y a quién, se entregan los datos. El acceso
a la informacion y los servicios no es el Unico problema directamente relacionado con la
identidad. También debemos hacer las siguientes preguntas:

e ¢ El usuario que opera el dispositivo periférico puede estar fuertemente asociado con
la identidad de este dispositivo?

e ;COmo pueden los servicios y los elementos empleados en la comunicacién verificar
la identidad del usuario final al verificar la identidad del dispositivo periférico?

e ¢La tecnologia de seguridad de los dispositivos periféricos sera capaz de autenticar
de forma segura a sus pares en la comunicacién y a los servicios?

e ¢Pueden los servicios y pares de comunicacion fraudulentos hacerse pasar por los
servicios y pares autorizados?

e ;COmo se protege la identidad de un dispositivo contra la alteracion de los datos o
manipulacién?

e ;COmo pueden los dispositivos periféricos y la red garantizar que un servicio loT
pueda acceder a un dispositivo periférico en concreto?

2.3 El Desafio de la Privacidad

La privacidad ya no se puede ver como un complemento a los productos y servicios
existentes. Debido a que el mundo fisico se ve directamente afectado por las acciones
ejecutadas en el mundo digital, la privacidad debe disefiarse en productos desde el comienzo,
para garantizar que cada accion sea autorizada y se verifique cada identidad, garantizando
gue estas acciones y los metadatos asociados no sean expuesto a elementos no autorizados.
Esto solo se puede lograr definiendo una arquitectura adecuada para un producto o servicio,
este proceso es excepcionalmente dificil y costoso si se realiza retroactivamente.

Los dispositivos médicos, soluciones para el area automotriz, sistemas de control industrial,
domadtica, edificios inteligentes y sistemas de seguridad, entre otros, tienen un impacto directo
en la vida humana. Es deber de los ingenieros, mantener la seguridad de estos productos y
servicios con el mas alto nivel de seguridad posible, para reducir la posibilidad de dafio fisico,
asi como la exposicién de datos privados y personales relevantes.

Por lo tanto, debemos preguntarnos como la privacidad afecta no solo al usuario final, sino
también a la manera como se disefian las tecnologias de IoT:

e ¢Laidentidad de un dispositivo periférico esta expuesta a usuarios no autorizados?

e ¢ Pueden los identificadores exclusivos del servicio y de los dispositivos periféricos 10T
permitir que un usuario final o un punto final sean monitorizados o rastreados
fisicamente?

e ¢Los datos que se transmiten desde un dispositivo periférico o desde un servicio de
IoT son indicativos o estan directamente asociados con los atributos fisicos del usuario
final, como la ubicacién, los comandos o un estado, como el estar “en reposo” o
“activo™?

¢ ¢(Se maneja la confidencialidad y la integridad con la seguridad suficiente como para
garantizar que no se observen patrones en el texto de cifrado resultante?

e COmo el producto o servicio almacena o maneja la informacion personal del usuario
(PIN?
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¢ Puede el usuario final controlar como se almacena o el uso de la Pll en el servicio o
producto de l10T?

¢ Se pueden actualizar las claves de seguridad y los algoritmos de seguridad utilizados
para proteger los datos?

2.4 El Desafio de la Seguridad

Si bien la seguridad de Internet ha mejorado drasticamente en las ultimas décadas, ha habido
varias carencias significativas en la tecnologia de seguridad empleada en la tecnologia
moderna. Estas carencias han sido mas evidentes en los sistemas embebidos y en los
servicios en la nube, los dos componentes principales de la tecnologia IoT.

Para que IoT evolucione sin poner en riesgo a grupos masivos de usuarios y de sistemas
fisicos, las practicas de seguridad de la informacion deben aplicarse tanto en dispositivos
periféricos como en los servicios de IoT.

V2.0

¢Las mejores practicas de seguridad se incorporan en el producto o servicio al inicio
del proyecto?

¢El ciclo de vida de seguridad se incorpora al software o al ciclo de vida de desarrollo
del producto?

¢La seguridad de la aplicacion se aplica tanto a los servicios como a las aplicaciones
gue se ejecutan en el sistema empotrado?

¢Se ha implementado una Base de Computador Confiable (TCB) tanto en el
dispositivo periférico como en el Ecosistema de Servicio?

¢, Como hace la TCB para exigir la auto-verificacion de las imagenes y servicios de la
aplicacion?

¢,Puede el dispositivo periférico o el servicio de loT detectar si hay una anomalia en
su configuracién o aplicacién?

¢, COmo se supervisan los dispositivos periféricos para buscar anomalias que indiquen
un comportamiento malicioso?

¢, COmo se relacionan la autenticacion y la identidad con el proceso de seguridad del
producto o servicio?

¢, Qué plan de respuesta a incidentes se define para detectar anomalias indicativas de
un agujero de seguridad?

¢, COmo se segmentan los servicios y los recursos para garantizar que se pueda evitar
un posible agujero de seguridad de manera rapida y efectiva?

¢, COmo se restauran los servicios y los recursos después de la identificacion de un
agujero de seguridad?

¢ Se puede detectar un ataque?

¢ Se puede detectar un componente del sistema que esté comprometido desde el
punto de vista de seguridad?

¢, C6mo pueden los clientes reportar sus inquietudes y dudas sobre la seguridad?
.Se pueden actualizar o reparar los dispositivos periféricos para eliminar
vulnerabilidades?
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3 La Solucién Celular

Si bien ha habido una gran cantidad de tecnologias que ofrecen soluciones de conectividad
para 10T, ninguna representa el futuro de la 10T de una manera tan clara como las redes
celulares. Las redes celulares ofrecieron los primeros servicios inalambricos a los
consumidores y la industria hace mas de veinte afios, y desde entonces han estado creando
servicios fiables, extensamente disponibles, seguros y rentables. La industria de tecnologias
celulares tiene una amplia experiencia en la disponibilidad de red debido a la naturaleza volatil
de las redes de radio inalambricas administradas desde puntos muy lejanos. La identidad de
red ha sido un desafio que ha generado numerosos estandares, tecnologias de dispositivos,
protocolos y modelos de analisis. La privacidad y la seguridad son preocupaciones constantes
de la industria movil, que han trabajado para disminuir la posibilidad de abusos, robo de
identidad y fraude en toda la tecnologia celular.

La industria de tecnologia celular esta ofreciendo tecnologias de redes inalambricas LPWA
(“Low-Power Wire-Area”) con licencia, basadas en estandares, llamadas NB-loT y LTE-M
para cubrir las necesidades de las aplicaciones y servicios de loT. Estas tecnologias de red
LPWA ofrecen la misma (y en muchos casos mayor) conectividad inalambrica en areas muy
extensas comparadas con las redes celulares tradicionales, utilizando una parte mucho
menor de la potencia originalmente requerida para comunicarse efectivamente en este tipo
de redes. Muchos operadores de red estan implementando servicios LPWA de modo que NB-
IoT y LTE-M se convertiran en los estandares de facto para el despliegue de las redes LPWA.

Se puede encontrar mas informacion sobre la implementacion de redes NB-IoT y LTE-M en
regiones de todo el mundo en el portal de la GSMA: https://www.gsma.com/iot/mobile-iot-
initiative/

3.1 Abordando el Desafio de la Disponibilidad
Segun el informe de GSMA "The Mobile Economy 2017" [1]:

A finales del 2016, dos terceras partes de la poblacion mundial tenia una suscripcion
celular: un total de 4.800 millones de suscriptores Unicos. Para el 2020, casi tres
cuartas partes de la poblacién mundial, o 5.700 millones de personas, se suscribiran
a servicios celulares.

El cambio a redes de banda ancha mdévil y teléfonos inteligentes continla ganando
impulso. Las conexiones de banda ancha movil (tecnologias 3G y 4G) representaron
el 55% de las conexiones totales en el 2016, una cifra que se acercara a las tres
cuartas partes de la base de conexiones total para el 2020. Se prevé que la proporcién
de conexiones 4G solamente se duplique practicamente del 23% al 41% al final de la
década.

Se prevén 2.300 millones de conexiones adicionales de banda ancha mavil entre 2016 y
2020, y la proporcion del total aumentara al 73%. La rapida migracion a 4G siguio
siendo una caracteristica clave en 2016, con conexiones 4G que aumentaron un 55%
durante este afio a 1.700 millones. Como resultado, para el 2020, 2G ya no sera la
tecnologia dominante en términos de nimero conexiones.

El mercado mundial que pueden abarcar los dispositivos LPWA es grande, con un total
de alrededor de 1.400 millones de conexiones en 2020, y algunos observadores de la
industria han pronosticado que se llegaran a 5.000 millones en 2022.
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3.2 Abordando el Desafio de la Identidad

La gestion de la identidad ha sido un reto desde hace décadas y esto ha fortalecido los
estandares de la industria celular y las ofertas de tecnologia relacionada de manera
significativa. Mientras que la industria de la tecnologia celular se asocia tipicamente a la
tarjeta SIM extraible, la GSMA ha creado una solucién basada en una SIM llamada
‘Embedded SIM Remote Provisioning Architecture” [2] (Arquitectura de Provision Remota de
la SIM embebida) que es apropiada para su uso en loT por permitir una mayor integracion a
nivel de componente en dispositivos periféricos, reduce los costos de produccion y la gestion
de conectividad por medio de plataformas “Over The Air” (OTA) para habilitar la conectividad
de los dispositivos 10T Periféricos durante toda su vida (util.

Tecnologias de identidad, como la SIM embebida, estan disefiadas como anclas de confianza
gue integran una seguridad por defecto. Se fabrican para resistir a ataques tales como:

e “Glitching”

e Andlisis de canal lateral

e Intercepcion pasiva de los datos
e Manipulacion fisica

e Robo de identidad

Un avance excelente para esta tecnologia ya reforzada por la seguridad es que las nuevas
generaciones de estas anclas de confianza y veracidad incorporan una importante mejora
en el panorama de loT. Estas tecnologias seran de doble uso. No se usaran simplemente
para verificar la seguridad de la red, sino que también seran capaces de asegurar las
comunicaciones de las aplicaciones y la aplicacion propiamente dicha, de forma similar a las
anclas tradicionales de confianza y veracidad informatica.

Esta capacidad de doble uso se vera reforzada por la integracion de las especificaciones de
seguridad de la industria celular, tales como las provistas por 3GPP GBA [8], OMA [11],
oneM2M [12] y otras. Estas tecnologias ayudaran a aprovisionar dispositivos de forma segura
en el terreno, a habilitar de forma segura las actualizaciones de firmware inalambricas y a
administrar las capacidades e identidad de los dispositivos.

Estas tecnologias, cuando se utilizan de forma conjunta, facilitan los procesos de ingenieria
actualmente muy complejos y se podran combinar e integrar en un solo componente. En lugar
de necesitar ingenieros de aplicaciones desarrollando tecnologias complejas que ellos
mismos tienen que administrar, el operador de red, que ya maneja la identidad de red, puede
llevar a cabo este proceso en nombre de la aplicacién. Esto no sélo reduce la complejidad de
la ingenieria, sino también las necesidades diarias de gestion del negocio.

3.3 Abordando el Desafio de la Privacidad y Seguridad

Junto con las capacidades de la tarjeta SIM, la industria movil ha desarrollado protocolos
flexibles, procesos y sistemas de control para activar la seguridad y reducir las posibilidades
de fraude y otras actividades maliciosas. Por ejemplo, las tecnologias 3G y 4G utilizan
autenticacion mutua para verificar la identidad de la red y de los dispositivos periféricos. Este
proceso ayuda a asegurar que los atacantes no logren interceptar las comunicaciones.
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Ademas, la tecnologia de red se puede asegurar mediante el uso de la SIM y tecnologias
como GBA [8] o EAP-SIM [9]. Mediante el uso de estas tecnologias, la SIM se puede
aprovisionar con una clave de seguridad de sesidbn que se puede utilizar en las
comunicaciones con los elementos de la red de aplicaciones utilizando protocolos bien
conocidos. Este proceso puede disminuir la posibilidad de que los atacantes manipulen el
protocolo de la aplicacion para poner en peligro los dispositivos o el servicio. Asi, es posible
asegurar la red y la aplicacién conjuntamente con este modelo.

4 El Modelo de loT

La siguiente figura muestra el modelo de loT estandar utilizado a lo largo de estos
documentos, se representa como una serie de componentes de los Ecosistemas de Servicio
y de Dispositivos Periféricos. Cada componente principal esta compuesto por sub-
componentes, que se detallan en un documento que se centra exclusivamente en el
componente principal. Por ejemplo, un componente catalogado como un dispositivo periférico
y Sus respectivos riesgos, estan descritos en el documento de Ecosistema de Dispositivos
Periféricos [4] y los componentes de servicio estan descritos en el documento del Ecosistema
de Servicio [3].

I
Red de Ecosistema de
Comunicaciones Dispositivos
Periféricos

Figura 2 — Ejemplo del Modelo de loT

de usuario

En casi todos los modelos de servicios o productos de IoT, este diagrama define los
principales componentes que se requieren cuando se despliega una tecnologia IoT lista para
su implementacion o produccion.

Los componentes de la red de comunicaciones son inherentes a la |oT y a los efectos de este
modelo, proporcionan la conexion entre los dos ecosistemas a través de sus enlaces de
comunicacion concretos. Estos Ultimos, estan descritos dentro de los documentos del
Ecosistema de Dispositivos Periféricos y del Ecosistema de Servicios IoT.

Las Recomendaciones especificas para los lineamientos de seguridad de red para los
operadores de red, pueden encontrarse en el documento, "Lineamientos de Seguridad loT
para Operadores de Red de la GSMA” [13].

4.1 Ecosistemade Servicios

El Ecosistema de Servicios representa el conjunto de servicios, plataformas, protocolos y
otras tecnologias necesarias para proporcionar capacidades y recopilar datos de dispositivos
periféricos desplegados sobre el terreno. Este ecosistema tipicamente recoge datos de los
Dispositivos Periféricos y los almacena en su entorno de servidor. Estos datos se pueden
procesar para el usuario desplegando representaciones visuales elegantes y atractivas de los
datos compatibles con varias interfaces de usuario en diferentes terminales. Estos datos, a
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menudo en forma de indicadores, parametros o comandos, también pueden ser entregados
a terceras partes autorizadas mediante una API (por ejemplo, oneM2M [12]) origindndose en
la infraestructura de servicios, que es como los proveedores de servicios de Internet
monetizan un servicio comunmente.

Las directrices de seguridad con respecto al Ecosistema de Servicios utilizado junto al
proceso descrito en este documento pueden encontrarse en el documento CLP.12
lineamientos de Seguridad IoT del Ecosistema de Servicio [3]

4.2 Ecosistemade Dispositivos Periféricos

El Ecosistema de los Dispositivos Periféricos [4] puede consistir en dispositivos de baja
complejidad, dispositivos complejos y pasarelas que conectan el mundo fisico al mundo digital
através de varios tipos de redes cableadas e inalambricas. Podemos nombrar como ejemplos
de Dispositivos Periféricos, sensores de movimiento, cerraduras digitales, sistemas
teleméticos automotrices, sistemas de control industrial basado en su sensorizacion y mas.
Los Dispositivos Periféricos recogen métricas desde el entorno que les rodea y transmiten los
datos en diferentes formatos a través de una red capilar o celular hacia el Ecosistema de
servicios, a menudo recibiendo instrucciones o comandos como respuesta. También pueden
incluir interfaces de usuario sofisticadas que procesan los datos obtenidos directamente del
Dispositivo Periférico, o desde el Ecosistema de Servicios.

Las directrices de seguridad con respecto al Ecosistema de Dispositivos Periféricos para ser
utilizadas junto al proceso descrito en este documento, pueden encontrarse en el documento
CLP.13 Directrices de Seguridad IoT del Ecosistema de Dispositivos Periféricos [13]

5 Evaluacion de Riesgos

Mientras que el concepto de la evaluacion de riesgos ha estado presente durante décadas,
muchas empresas estdn mas acostumbradas a la reduccién de los riesgos para el negocio
en general que a tomar en cuenta la seguridad de la informacion desde un principio. Sin
embargo, un proceso de evaluacién de riesgos de seguridad sobre la informacién también es
imprescindible para el funcionamiento seguro y mantenimiento en el tiempo de las soluciones
tecnoldgicas que adopta una empresa. Obviamente, en la tecnologia del Internet de las
cosas, donde el equipo de ingenieria es una parte esencial para el éxito de la empresa, el
proceso de evaluacién de riesgos debe ser el primer paso que una organizacion lleve a cabo
para la construccién de una practica de seguridad efectiva.

Mientras que cada organizacion debe crear una perspectiva pormenorizada del riesgo
tecnoldgico, hay preguntas de alto nivel que se emplean como puntos de partida para el
proceso de evaluacion de riesgos:

e ¢ Qué activos (fisicos o digitales) necesitan ser protegidos?

e ¢ Qué grupos de personas (tangibles o intangibles) son potencialmente peligrosos?

e ¢ Qué es una amenaza para la organizacién?

e (;Qué es una vulnerabilidad?

e ¢ Cual seria el resultado si un activo protegido fuera comprometido desde el punto de
vista de su seguridad?

e ¢ Cual es la probabilidad de que un activo se vea comprometido?
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e (Cudl seria el resultado, si se pusiera en un contexto concreto en el cual se dejara
expuesto a un conjunto variado de atacantes?

e ¢ Cual es el valor del activo para la organizacién y sus socios?

e ¢ Cual es el impacto sobre la seguridad del activo que se ve comprometido?

e ;Qué puede hacerse para remediar o mitigar la posibilidad de encontrar una
vulnerabilidad detectada?

e (¢CbOmo pueden controlarse nuevas o cambiantes brechas en la seguridad?

e ¢ Qué riesgos no se pueden resolver y lo que significan para la organizacién?

e Qué presupuesto debe dedicarse a la respuesta a incidentes, monitorizacién y
remedio de un riesgo?

Estos puntos de partida ayudaran a los equipos de tecnologia de la informacion (IT) e
ingenieria a trabajar mas eficazmente dentro de la organizacién. El objetivo es asegurar que
la parte técnica de la empresa esté de acuerdo con los directivos de la empresa (parte
ejecutiva) en el tipo de riesgos, valores y planes de reparacion. Obligando a los equipos a
trabajar juntos se ayudara a crear una perspectiva mas realista del riesgo no sélo con
respecto el negocio, sino también con respecto al valor de los activos. Esto afectara
directamente al presupuesto que deberia aplicarse para resolver las brechas que surjan en
la seguridad.

Hay algunos riesgos que simplemente no se pueden resolver. Algunos de estos riesgos se
mencionan en los lineamientos presentados en este documento. La organizacion debe
evaluar esos riesgos y determinar si son aceptables. Esto proporcionara al negocio un
conocimiento realista de sus limitaciones, limitaciones de la tecnologia y su capacidad para
reaccionar a ciertos tipos de amenazas. No hay nada mas costoso que suponer que todas
las brechas de seguridad pueden resolverse de una manera rentable.

5.1 Objetivo

El objetivo de una evaluacién de riesgos es que la parte técnica de la organizacion cree (0
actualice) un conjunto de politicas, procedimientos y controles que persigan reparar,
monitorear y responder a las brechas de seguridad. El resultado de la evaluacion de riesgos
debe ayudar a la empresa a ajustar no solo su tecnologia, sino la manera en que la tecnologia
es gestionada, disefiada y desplegada. Una vez que el resultado de la evaluacion de riesgos
describa mejor el valor de la informacién y los recursos utilizados por la organizacion, la
empresa en general puede adoptar medidas para mejorar las competencias de su personal,
SUS procesos Yy sus politicas.

Recuerde, los beneficios principales de una evaluacion de riesgos son:

¢ Informacion disponible para el personal de la empresa

¢ Mejora de los procesos

¢ Definiciéon de nuevas politicas de seguridad o su actualizacién

¢ Implementacion de mejoras y remedios

¢ Monitorizacion de brechas de seguridad nuevas

¢ Mejora del producto o servicio
Esto, esencialmente ayuda a la Organizacion (empresa) a utilizar una plataforma base
enfocada a la seguridad que sea accesible al personal y a los procesos de esta. Esta
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plataforma entonces deberia incluirse en un ciclo que constantemente evalle y perfeccione
las funciones y responsabilidades de toda la organizacion.

5.2 Referencias del Modelo de Riesgo

En lugar de intentar definir un método nuevo de evaluacion de riesgos y un proceso de
modelado de las amenazas, por favor, revise las siguientes referencias para un adecuado
entendimiento y una presentacion general del proceso de evaluacion de riesgos:

e Marco de gestidn del riesgo del Instituto Nacional de estandares y tecnologia (NIST)

[3]
e Modelo OCTAVE del “Computer Emergency Response Team (CERT)’[6]

6 Consideraciones de Privacidad

Muchos productos y servicios de |oT se disefiaran para crear, recopilar o compartir datos.
Algunos de estos datos no pueden considerarse «datos personales» o afectan la privacidad
de los consumidores y, por lo tanto, no estarian sujetos a las leyes de privacidad y proteccion
de datos. Estos datos podrian incluir informacion sobre el estado fisico de las maquinas, datos
de diagnéstico internos o métricas sobre el estado de la red.

Sin embargo, muchos servicios de Internet incluyen datos sobre o relacionados con los
consumidores y estaran sujetos a las leyes generales de privacidad y proteccion de datos.
No importa donde los operadores méviles ofrezcan servicios de loT, también estaran sujetos
a las reglas de privacidad y seguridad especificas de las redes de telecomunicaciones. Los
servicios de 10T enfocados al consumidor implicaran muy probablemente la generacion,
distribucién y uso de datos detallados que puedan afectar la privacidad de un individuo: por
ejemplo, al inferir datos acerca de su salud o al desarrollar perfiles basados en sus habitos
de compras y localizacién. A medida que los servicios de IoT sean mas populares, se crearan
mas datos referentes a los consumidores, que se analizaran en tiempo real y se compartiran
entre multiples “entes” cruzando fronteras.

Cuando los datos se refieran a individuos especificos, este complejo ecosistema ‘conectado’
suscitara preocupaciones en el consumidor sobre:

e ¢ Quién recoge, comparte y utiliza sus datos personales?

e ¢ Qué datos concretos se estan captando?

¢ ¢ De dobnde se obtienen los datos (¢, Qué tecnologias o interfaces?)

e ¢ Cuando se recopilan los datos?

e ¢ Por qué se recopilan los datos del usuario?

e (;COmMo se asegura la privacidad (no sélo la seguridad) de la informacién de las
personas?

e ¢ Estan los individuos controlando cdmo se comparten sus datos y como las empresas
los utilizan?

Todos los proveedores de servicios de 10T que cuentan con los datos de los consumidores -
asi como los socios que capturen o0 usen estos datos - tienen la obligacion de respetar la
privacidad de los individuos y mantener la informacion personal y aquella que invada su
privacidad de manera segura.
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Un desafio clave para los proveedores de servicios de Internet es que hay mdltiples y a
menudo incompatibles, leyes que tratan sobre la privacidad y la proteccion de datos. Se
aplican leyes diferentes en distintos paises, dependiendo de los tipos de datos involucrados,
asi como del sector de la industria y de los servicios que ofrece el proveedor de servicios.
Esto tiene implicaciones para un numero importante de proveedores de servicios de loT
orientados al consumidor.

Un vehiculo conectado, por ejemplo, puede moverse entre paises diferentes, lo que significa
qgue la transmisién de datos asociada puede regirse por varias jurisdicciones diferentes.
Sensores embebidos que indiquen la ubicacion del coche (estéatica o dinamica) y el rastreo
de sus destinos frecuentes podrian utilizarse para inferir una serie de percepciones sobre el
estilo de vida del conductor, sus aficiones o religiéon, que el conductor puede considerar como
informacion privada. Ademas, el conocimiento acerca de los habitos de conduccion a través
de los sensores de diagndstico del automovil podria ser compartido con las compafias de
seguros que pueden utilizar esos conocimientos para imponer una prima mas alta y por lo
tanto discriminar al conductor sin su conocimiento.

Los servicios de loT y sus dispositivos (incluidos coches conectados) también pueden
moverse entre diferentes territorios soberanos y por lo tanto diferentes jurisdicciones legales.
En muchos casos, los datos personales de un individuo pueden transmitirse o residir dentro
de jurisdicciones distintas a la de la persona. Estas son cuestiones importantes que necesitan
ser consideradas antes que los servicios IOT se desplieguen de manera multi-nacional.

Otro desafio es que las empresas que recogen datos personales deben, en consonancia con
la mayoria de las leyes de proteccion de datos, requerir el consentimiento de los
consumidores en cuestion (también conocido como el «interesado») antes de procesar
algunas categorias de esos datos personales — tales como los relacionados con la salud. La
mayoria de las leyes define como 'datos personales’, cualquier informacion que se relacione
con la vida de una persona concreta 'identificada’ o 'identificable'.

Pero a medida que mas y mas dispositivos se conecten a Internet, mas y mas datos de
individuos seran recogidos y analizados y posiblemente afectardn su privacidad, sin
necesariamente ser considerados como datos 'personales' por ley. La combinacién de
volimenes de datos masivos, almacenamiento en la nube y analisis predictivo puede
proporcionar perfiles detallados de los usuarios. En particular, puede llegar a ser un reto
anonimizar la informacién de manera efectiva ya que los datos personales se pueden deducir
a partir de tipos de datos muy variados.

La necesidad de mantener la privacidad de los registros que contengan datos de salud
sensibles estd bien reconocida, debido al mas que posible abuso comercial de dicha
informacién. En el Reino Unido, el “Health Insurance Portability y Accountability Act” de 1996
(HIPAA) incluye requisitos de privacidad y seguridad para mitigar los riesgos de divulgacion
no autorizada de registros de salud.

HIPAA, como muchas otras regulaciones tales como las de la Unién Europea, s6lo se aplica
si los datos de salud se pueden ligar a una persona. Los datos almacenados en un dispositivo
(que no identifica al usuario) de monitoreo de la sangre no serian cubiertos por estos
requisitos, mientras que los mismos datos en una aplicacion para “Smartphone” o en un
servidor en la nube estarian muy probablemente cubiertos porque se podria vincular a una
persona con esa informacion (en el caso de un Smartphone porque el teléfono casi con toda
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seguridad contendra otros datos que identifiquen al usuario y en un servidor en la nube porque
seré asociada a una cuenta de usuario identificable). Los legisladores de politicas al respecto
en el mundo se estan dando cuenta de que la informacién y conocimientos sobre las personas
pueden afectar su privacidad incluso si no se definen como potencialmente 'identificables'.
Por lo tanto, estan empezando a adoptar enfoques mas cercanos al riesgo dentro de los
Reglamentos, considerando también las implicaciones mas amplias de la privacidad con
respecto al uso de datos en lugar de centrarse en las definiciones legales.

Con el fin de generar confianza en el ecosistema de |oT, los gobiernos deberian garantizar
gue la proteccion de datos y la legislacion de la privacidad sea neutral con respecto a la
tecnologia empleada y que las reglas se apliquen constantemente a todos los actores en el
ecosistema de internet. Ademas, para que proveedores de servicios de lIoT minimicen la
necesidad de una intervencién regulatoria formal, recomendamos que siga los pasos
descritos en el anexo A en las primeras etapas del desarrollo de su producto o servicio de
loT.

7 Como Usar esta Guia de Manera Efectiva

Si bien es mejor implementar la seguridad al inicio de un proyecto de ingenieria, esta guia
también puede ayudar a las empresas que ya han diseflado, fabricado e incluso
implementado un producto o servicio de loT. Independientemente de la fase de
industrializacion en la que se encuentre el producto o servicio del lector, se propone un
proceso util que se deberia seguir para obtener el mayor provecho de este conjunto de
documentos:

e Evalle el modelo técnico
¢ Revise el modelo de seguridad del producto o servicio actual
¢ Revise y evalle las recomendaciones
¢ Implementacion y revision
¢ El ciclo de vida prosigue
7.1 Evaluando el Modelo Técnico

El primer y mas importante paso que debe seguir una organizaciébn en el proceso, es
comprender muy bien el producto o servicio de loT. Para realizar una revisiéon de seguridad y
una evaluacion de riesgos, el equipo técnico debe estar familiarizado con cada componente
utilizado en la solucién, cémo interactdan los componentes entre si y como los componentes
interactlian con su entorno. Sin una comprension clara de cémo se construyd (o se construird)
el producto o servicio, la revision seria incompleta.

Se comienza por hacer un documento que describa cada componente utilizado en el sistema.
Identifiqgue cdmo se obtiene el componente, como se usa, qué nivel de privilegios requiere y
coémo se integra en la solucion general. Asigne cada componente a las tecnologias descritas
en la seccion “Modelo” de cada uno de los documentos de lineamientos del Ecosistema de
dispositivos periféricos [4] y del Ecosistema de servicio [3]. El documento puede no coincidir
exactamente con un componente concreto, pero se deberia mapear con una clase general
del componente. Simplemente use una de las siguientes clases, por ejemplo,
microcontrolador, médulo de comunicaciones o ancla de confianza, esto para encuadrarlo en
un contexto general. Considere las siguientes preguntas:
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e Qué componentes se usan para construir el producto o servicio?

e (Qué entradas y salidas son aplicables al componente en concreto?

e ;Qué controles de seguridad ya se aplican a estas entradas y salidas?

e (Qué nivel de privilegio se aplica al componente?

e ¢ Quién en la organizacion es responsable de implementar el componente?

e ¢ Quién en la organizacion es responsable de monitorear y administrar el
componente?

e ;Qué proceso existe para remediar los riesgos observados en el componente?

Estas preguntas, cuando se responden, proporcionaran una comprension de cdmo los
componentes técnicos interactdan entre si, y como el producto o servicio general se ve
afectado por cada componente.

Este proceso se corresponde con la primera y la segunda fase del modelo de evaluacién de
riesgos CERT OCTAVE [6], o del Marco de gestién del riesgo del Instituto Nacional de
Estandares y Tecnologia NIST [5]. Esto ayuda en el desarrollo de un perfil para cada activo
empresarial critico, en el establecimiento de objetivos de seguridad, y define como la
companiia evaluara, supervisara y respondera a los riesgos.

7.2 Revision del Modelo de Seguridad Actual

A continuacion, lea la seccién del modelo de seguridad del Dispositivo Periférico o Servicio
gue se esta evaluando. Esta seccion ayudara al lector a comprender el modelo que utilizara
un atacante para comprometer una tecnologia determinada. Este modelo se basa en afos de
experiencia en la realizacion de evaluaciones de seguridad, ingenieria inversa y disefio de
sistemas integrados.

Una vez que el modelo de seguridad ha sido revisado, el lector debe tener una mejor
comprension de qué tecnologias son mas vulnerables, 0 mas deseables para el atacante, en
el producto o servicio que se esta desarrollando. Esta informacién debe compartirse con la
organizacion, para garantizar que tanto los ingenieros como los gestores comprendan los
riesgos y las amenazas que afectan al modelo actual empleado.

Sin embargo, se debe tener en cuenta que la organizacion no debe adoptar medidas para
modificar su modelo de seguridad en este momento. Es demasiado pronto para hacer
cambios concretos en la arquitectura.

Este proceso corresponde de nuevo a la primera y a la segunda fase del modelo CERT
OCTAVE [6], o al Marco de gestion del riesgo del Instituto Nacional de Estandares y
Tecnologia NIST [5]. Revisar el modelo de seguridad ayuda a mejorar el modelo técnico
mediante la identificacién de brechas potenciales en la seguridad, y a enfocarse hacia los
objetivos de seguridad que deberian priorizarse.

7.3 Revisey Evalte las Recomendaciones

La seccion de Recomendaciones debe revisarse en este momento para evaluar como se
pueden resolver las tareas de seguridad resultantes. Esta seccion no solo proporcionara
metodologias para la implementacion de recomendaciones, sino que también brindara una
idea de los desafios involucrados en la implementacion de una recomendacion en particular.
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Para cada recomendacion, se proporciona una seccion de Metodologia. Esta seccion
describira las metodologias que ayudan a remediar o mitigar el riesgo de seguridad
correspondiente. Estas metodologias, si bien se presentan desde un alto nivel, delinearan los
conceptos que reducen el riesgo desde una perspectiva holistica, asegurando que se obtiene
una ganancia mayor con una cantidad razonable y practica de esfuerzo.

Se proporciona una seccion de Gastos para analizar, en su caso, los gastos financieros
adicionales que la empresa debe tener en cuenta al implementar una recomendacion en
particular. Si bien la mayoria de los gastos, como el tiempo de ingenieria y las materias
primas, son bastante obvios, los gastos menos obvios pueden alterar las finanzas aplicadas
a productos y servicios cuyos margenes de ganancias y limites presupuestarios ya han sido
definidos por los gestores empresariales. Si bien no se proporcionan nimeros especificos, se
especifican tecnologias y servicios que pueden incurrir en costos adicionales.

También se proporciona una seccién de Riesgos para que el lector entienda las lagunas de
seguridad que probablemente resulten de no implementar una recomendacion en particular.
Si bien la empresa puede aceptar que algunos riesgos estén dentro de las pautas operativas
de la empresa, el lector debe revisar cada seccién dentro de los riesgos, para asegurarse de
gue la empresa comprende perfectamente los “dafnos colaterales” de no implementar (o no
implementar correctamente) una recomendacion concreta. Esto puede parecer sencillo para
recomendaciones tales como la de "Encriptar los datos", pero la sutileza de algunas
amenazas, como la “reproduccion de ataques” contra mensajes que no Son
criptograficamente Gnicos, puede ser una sorpresa para el lector en una fecha posterior.

En algunos casos, se proporcionan referencias para una revision posterior. Si bien este
documento no proporciona informacién detallada sobre cada tecnologia, cada riesgo o cada
plan de correccidn, si lo hacen otros estandares y estrategias ya comprobadas anteriormente
y utilizadas en la industria. Este conjunto de documentos proporcionara referencias a estas
fuentes citadas anteriormente, cuando corresponda, dentro de cada recomendacion.

El resultado de revisar la seccion de Recomendaciones debe vincularse directamente con la
seccion de Tareas de seguridad. Las Tareas de seguridad ahora deben completarse con
Recomendaciones apropiadas para implementar las Tareas de seguridad correctamente.
Estas tareas de seguridad se vincularan a componentes especificos asignados a los
miembros de la empresa u organizacion.

La evaluacion de las recomendaciones corresponde al paso de Evaluacion del Marco de
gestion de riesgos del NIST [5] y a los pasos seis, siete y ocho de la metodologia CERT
OCTAVE [6].

7.4 Implementacion y Revision

En esta etapa, se han definido claramente las Tareas de Seguridad y la empresa
comprendera mejor sus vulnerabilidades de seguridad, su costo y su riesgo. La empresa
ahora creard un modelo de arquitectura claro para cada Componente que se esté ajustando
y utilizara el proceso de Evaluacién de Riesgos elegido por la organizacion para desarrollar
un modelo de amenazas para cada Componente, incorporando las Recomendaciones y
Riesgos que son apropiados para cada Componente y Tarea de Seguridad. Cuando se
complete el modelo arquitectonico, la organizacion puede comenzar a implementar cada
Recomendacion para cumplir con las Tareas de seguridad.
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Cuando se termine la implementacion, la organizacion debe revisar los riesgos en la
subseccidon de Recomendaciones y en las secciones de Componentes. La organizacion debe
asegurarse de que la implementacién cumpla con los requisitos establecidos por estas
secciones. También debe entonces asegurarse de que la implementacién resuelve los
problemas de seguridad con respecto al contexto en el cual el Componente esta disefiado en
el producto o servicio de la organizacion, ya que estos documentos no pueden abordar en su
totalidad cada producto o cada servicio disefiado en el mundo real. Si es posible, solicite a
una empresa consultora externa que evalle la implementacién para asegurarse de que
cumple con las mejores practicas de seguridad.

La implementacion y la revision se corresponden con el componente “Respond” del Marco de
gestion de riesgos del NIST [5] y el paso ocho del modelo CERT OCTAVE [6].

7.5 Ciclo de Vida Actual

El ciclo de vida de seguridad no se detiene en este punto. Por el contrario, la seguridad es
una parte inherente de la ingenieria general de un proceso. Los Dispositivos Periféricos y los
Servicios de 10T tienen una vida Gtil y deben ser mantenidos continuamente durante todo ese
tiempo, al igual que un ser vivo.

Los requisitos cambian con el tiempo. Los algoritmos criptograficos se vuelven obsoletos o
se desactualizan. Los nuevos protocolos y tecnologias de radio deben interactuar con el
producto o servicio. Este ecosistema siempre cambiante en el que se implementan nuestros
productos embebidos, debe revisarse constantemente para garantizar que se mantenga la
confidencialidad, la integridad, la disponibilidad y la autenticidad.

La gestion del ciclo de vida actual de seguridad corresponde con los componentes “Monitor
y Frame” del Marco de gestion de riesgos NIST [5], y los pasos uno, cuatro y cinco del modelo
CERT OCTAVE [6].

8 Ejemplo — Monitor de Frecuencia Cardiaca Portatil

En este ejemplo, se evaluara un disefio simple de un monitor de frecuencia cardiaca (‘HRM”)
usando este conjunto de lineamientos. El dispositivo periférico se evaluard utilizando el
documento Ecosistema de Dispositivos Periféricos, mientras que la parte concerniente al
servicio del disefio se evaluara utilizando el documento Ecosistema de servicio.

8.1 Descripcion General del Dispositivo Periférico

Primero, comencemos por evaluar el disefio del hardware del Dispositivo Periférico.
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Figura 3- Monitor de Frecuencia Cardiaca y sus Componentes Principales

El HRM consta de componentes estandar para un dispositivo portéatil inalambrico simple: un
sensor de luz ambiental y un microcontrolador utilizado con un transceptor Bluetooth de bajo
Consumo (“BLE”). El sensor se utiliza para capturar los datos de frecuencia del pulso,
mientras que el microcontrolador analiza los datos que se emiten desde el sensor y elige qué
datos enviar a través del transceptor BLE incorporado. En este ejemplo, la pila de protocolos
BLE utilizada es la version 4.2.

En este ejemplo, se utiliza una pila tipo botdn para alimentar al dispositivo y transmitir datos
desde el HRM a otro dispositivo, como en un teléfono inteligente o en una tableta. No se
requieren otros componentes para que este dispositivo funcione.

De acuerdo con el documento del Ecosistema de Dispositivos Periféricos, este dispositivo
encajaria en la clase de Dispositivos Periféricos Ligeros.

8.2 Descripcion General del Servicio

Desde la perspectiva del servicio, la aplicacion en el teléfono inteligente o tableta envia las
métricas desde el Dispositivo Periférico hasta un servicio de back-end sobre cualquier
conexién de red disponible. El servicio de fondo para la aplicacién simplemente asocia al
propietario del dispositivo con las métricas que se estan capturando y las almacena en una
base de datos local en el servidor de aplicaciones.

La visualizacién de los datos se puede obtener utilizando la aplicacién maévil o a través del
portal del servicio. Los usuarios del HRM pueden iniciar una sesién en el portal del proveedor
de servicios para ejecutar procesos sobre las métricas capturadas por el dispositivo periférico.

Este es un modelo de servicio muy simple y comin sin complejidades especificas o
innecesarias.

V2.0 Pagina 25 of 48



Asociacion GSM No confidencial
Documento Oficial CLP.11 - Descripcion General de los Lineamientos de Seguridad IoT de la GSMA

de
cia
5 a Trabajo
Portatil

Estacion de

Figura 4- Flujo de Datos hacia un Servicio de Back-end Sencillo

8.3 El Caso de Uso

La empresa que desarrolla esta tecnologia tiene la intencion de que el usuario final pueda
observar los datos relacionados con las medidas de la frecuencia cardiaca a lo largo del dia,
almacenandolos tanto en la aplicacion como en la base de datos del back-end. La intencion
es permitir a los usuarios revisar su frecuencia cardiaca a lo largo del tiempo para supervisar
su salud cardiaca. Los usuarios pueden ver como su salud mejora 0 empeora con el tiempo,
dependiendo de si mantienen un estilo de vida saludable o no. Esto permite que los usuarios
se motiven mediante la evaluacion de las tendencias positivas y negativas en sus datos de
monitorizacion cardiaca.

La empresa tiene la intencién de utilizar estos datos para asociarse con fabricantes de
dispositivos médicos, proveedores de atencidbn médica y otras organizaciones que pueden
usar estas medidas para identificar si un consumidor tiene mas o menos probabilidades de
incurrir en un “accidente” relacionado con la salud, como un infarto o un derrame.

8.4 El Modelo de Seguridad

El equipo de ingenieria de la empresa comercializadora de esta solucién, aproveché las
secciones de “Preguntas Frecuentes” de seguridad en los documentos de Dispositivos
Periféricos y de Servicios para determinar qué problemas son mas relevantes para su
producto y servicio.

Desde una perspectiva de Dispositivo Periférico, el equipo aprendié que las siguientes
cuestiones clave son motivo de preocupacion:

e Clonacion
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e Suplantacion de Dispositivo Periférico
e Suplantacion de servicio
e Garantizar la privacidad

Desde la perspectiva del servicio, el equipo decidié que las siguientes cuestiones clave son
motivo de preocupacion:

e Clonacién

e Servicios pirateados

¢ Identificacion del comportamiento andmalo del Dispositivo Periférico
e Limitacion del riesgo de exposicion a ataques

e Reduccién de la pérdida de datos

e Reduccion de la explotacion

e Gestion de la privacidad del usuario

e Mejora de la disponibilidad

El equipo revis6é las recomendaciones para cada uno de los temas anteriores, segun lo
sugerido por cada seccion de Preguntas Frecuentes de Seguridad. Luego, el equipo opté por
implementar las recomendaciones que fueran mas rentables y que garantizaran la mayor
seguridad.

En este modelo de ejemplo, el Dispositivo Periférico no requeriria un cambio sustancial. Como
el Dispositivo Periférico es funcionalmente sencillo, se puede aplicar una seguridad minima
en el Dispositivo Periférico tanto para la aplicacion como para la comunicacién. Dado que los
datos de la aplicacion del Dispositivo Periférico se muestran en un solo dispositivo, siempre
gue el firmware del dispositivo esté bloqueado, no existe una amenaza real de ataque contra
el Dispositivo Periférico en un caso de uso determinado.

Sin embargo, dado que la privacidad es un problema, la empresa fabricante debe emplear al
menos una version de PSK personalizada de una base de computacién confiable (TCB). Esto
garantizaria que los tokens de cifrado fueran Unicos para cada Dispositivo Periférico, de modo
gue un Dispositivo Periférico comprometido no pueda comprometer todo el conjunto de
Dispositivos Periféricos. Si las claves personalizadas (Unicas) se codificaran en el
microcontrolador bloqueado, seria razonable creer que este caso de uso se protegio
adecuadamente de la amenaza de clonacién, suplantacién y problemas de privacidad. Revise
los documentos de Servicio de |oT [3] y Dispositivos Periféricos [4] para una explicacion mas
completa sobre qué es una base de computacion confiable (TCB) dentro del contexto de cada
ecosistema.

La infraestructura del servidor, sin embargo, requiere una cantidad significativa de cambios.
Los ingenieros se han dado cuenta de que, de acuerdo con las recomendaciones, corren un
serio riesgo de sufrir abusos. Los siguientes problemas se han identificado:

¢ No hay una solucién de seguridad especifica en el front-end que disminuya los efectos
de un ataque de denegacion de servicio

¢ No hay controles de entrada o salida que limiten el flujo de datos hacia o desde los
servicios

e No hay separacion de funciones entre niveles de servicio
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¢ No hay una base de datos segura separada que contenga tokens PSK personalizados

e No se implementan medidas de seguridad adecuadas en el sistema operativo del
servicio

¢ No se toman medidas para evaluar el comportamiento anémalo de los puntos finales

8.5 El Resultado

Después de la implementacion de las recomendaciones, la empresa tiene un mejor servicio
de back-end optimizado y una arquitectura bien definida que aborda adecuadamente los
riesgos identificados a través de los lineamientos.

Servidor Servidor Publico de L or Servidor de Base
Proxy Clave Privada y de Datos

Servidor Servidor de
Proxy Aplicaciones Servidor Web

Servidor de

e
.. Gestio
Estacion de Gestion

Trabajo

Figura 5- Ecosistema de Servicio Resultante

En la figura anterior, los cambios en el ecosistema de servicio son facilmente reconocibles.
Cada clase de servicio se ha dividido en niveles separados para mejorar la seguridad y la
escalabilidad de la tecnologia facilmente en caso de que la demanda se incremente
sustancialmente. Dos capas adicionales de servicio en la arquitectura fueron agregadas, una
capa de base de datos y otra de autenticacion, para separar los sistemas o componentes
criticos de los servicios que directamente interactian con el mundo exterior. Finalmente, se
defini6 un modelo administrativo para permitir el acceso seguro de gestién al entorno de
produccion. Un componente no esta representado en el diagrama, es el que ejecuta un
modelo de analisis que observa cuando el comportamiento de un Dispositivo Periférico puede
ser indicativo de un ataque en el que se ha comprometido su seguridad o que existe un error
en el disefio del hardware o firmware.

8.6 Resumen

En general, esta tecnologia que puede ser considerada como sencilla, podria haber sido
facilmente comprometida si la hubieran desplegado "tal cual”. Sin embargo, con unos pocos
cambios rapidos, sencillos y rentables en el Dispositivo Periférico, se asegura que la solucion
tecnolégica perdure un tiempo mucho mayor en campo sin cambios en la arquitectura.
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Con el Ecosistema de Servicio mejorado, hay mucho menos probabilidades de una amenaza
de seguridad para los usuarios y para el negocio. La clonacién y la suplantacién ya no
representan una amenaza. La Privacidad estd garantizada mediante la asignacion a cada
Dispositivo Periférico de unos tokens criptograficos Unicos. Los componentes del sistema que
contienen informacion critica se han separado y asegurado con respecto a los componentes
gue funcionan como interfaz hacia los usuarios que suelen ser atacados. Este modelo,
aunque es un poco mas complejo, reduce el riesgo global del entorno de produccion.

9 Ejemplo —Dron Personal

En este ejemplo, un dron personal de pequefias dimensiones serd evaluado mediante este
conjunto de directrices. El Dispositivo Periférico (el dron) se evaluara mediante el documento
del Ecosistema de Dispositivos Periféricos, y por parte del servicio, el disefio se evaluara
mediante el documento del Ecosistema de Servicio.

9.1 Descripcion General del Dispositivo Periférico

Primero, comencemos por evaluar el disefio hardware del Dispositivo Periférico.

Tarjeta SD Médule Celular
| GPS

Figura 6— Un Dron y sus Componentes Principales

Este dron personal estd compuesto por un conjunto de componentes muy robusto. La
capacidad de proceso de los drones no tripulados tiene que ser muy alta debido a la
necesidad de controlar varios motores, sensores y otros componentes que deben todos
funcionar en perfecta armonia simultdneamente. Este modelo utiliza un procesador ARM
Cortex-A8 con un sistema operativo principal (Linux) almacenado en una NVRAM integrada
en un chip separado. Una serie de diferentes sensores son necesarios para la deteccion de
movimiento, luz, velocidad y demas variables. Se utiliza una tarjeta SD/MMC para almacenar
video, las mediciones de los sensores y metadatos. Se utiliza una camara para permitir al
usuario ver el entorno desde la perspectiva del dron. Un médulo que combina las tecnologias
celular y GPS se utiliza para que el dron mantenga la conectividad con su operador incluso
cuando estd fuera del alcance del protocolo propietario normalmente empleado de
comunicaciones. La tecnologia GPS también se utiliza para el direccionamiento y para una
automatizacién minima.
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Una bateria de polimero de litio (LiPo) se utiliza para alimentar al dron. Su tiempo de
autonomia es aproximadamente de dos horas antes de que una nueva carga se requiera para
gue todas las funciones sigan activas a la vez.

Segun el documento del Ecosistema de Dispositivos Periféricos, este dispositivo encajaria en
la clase de dispositivos periféricos complejos. A pesar de que contiene un médulo que
implementa las comunicaciones celulares, no se considera una puerta de entrada para un
ataque ya que no se enrutan mensajes, a, o desde otros dispositivos periféricos.

9.2 Descripcion General del Servicio

Desde la perspectiva del servicio, el back-end solo se utiliza para conectar al operador con el
dron cuando se detecta una pérdida de conectividad con la interfaz radio propietaria durante
el vuelo. Si el dron esta en vuelo y la conexidn celular se puede habilitar, intentara esperar a
gue su operador se conecte a través de la red LTE. Sin embargo, si no puede ser controlado
por LTE, intentard un aterrizaje automatico en el lugar donde despego por ultima vez.

Sin embargo, como el dron tiene algunas funciones simples de automatizacion, se le pueden
programar coordenadas y un camino a seguir mientras toma fotos o videos cortos. Estos
archivos multimedia se pueden cargar en tiempo real a través de LTE al servicio de back-end
para mostrar al operador su itinerario y punto de vista durante la ejecucién automatizada.

Por lo tanto, se requiere un servicio de back-end robusto para garantizar un alto grado de
disponibilidad del servicio para cada dron que pueda conectarse al sistema. La disponibilidad
también es necesaria para poder transmitir rafagas de muchos datos requeridas para
transmitir videos e imagenes de alta resolucién a través de un enlace celular. También debe
haber una interfaz web que permita al operador ver los ficheros multimedia que se han subido
desde un navegador web.

Servidor Servidor Publico de
Proxy Clave Privada

Servidor Servidor Web

Proxy

Red Celular

Estacion de
Trabajo

Figura 7- Flujo de Datos hacia los Servicios de Back-end

V2.0 Pagina 30 of 48



Asociacion GSM No confidencial
Documento Oficial CLP.11 - Descripcion General de los Lineamientos de Seguridad IoT de la GSMA

9.3 El Caso de Uso

La empresa que desarrolla este tipo de tecnologia pretende que el usuario final use el dron
para filmar imagenes en la naturaleza. Sin embargo, algunos de sus clientes han usado el
dron para filmar también escenas en una pelicula por ejemplo, ya que la camara y las
capacidades de estabilizacion del dron son excepcionales visto el precio que se tiene que
pagar por el dron en cuestion. Como resultado, el dron se utilizara en proyectos de filmacién
costosos donde la propiedad intelectual y la privacidad son las principales preocupaciones.

9.4 El Modelo de Seguridad

El equipo de ingenieria de esta empresa aprovechd las secciones de Preguntas Frecuentes
de seguridad en los documentos de Dispositivos Periféricos y de Servicio para determinar
gué problemas son los mas relevantes para su producto y servicio.

Desde una perspectiva de Dispositivo Periférico, el equipo se dio cuenta de que las siguientes
cuestiones clave son motivo de preocupacion:

e La ldentidad del Dispositivo Periférico

e La Suplantacion del Dispositivo Periférico

e Ataques al ancla de confianza

e Modificacion del software o firmware

e Administracion remota segura

e Deteccién de Dispositivos Periféricos comprometidos
e Suplantacion del servicio

e Garantizar la privacidad

Desde la perspectiva del servicio, el equipo decidié que los siguientes temas son motivo de
preocupacion:

e Gestionar la privacidad del usuario
e Mejorar la disponibilidad

El equipo revisé las recomendaciones para cada uno de los temas anteriores, segun lo
sugerido por cada seccién de Preguntas Frecuentes de Seguridad. Luego, el equipo opt6 por
implementar recomendaciones que fueran mejoras rentables que garantizaran una mayor
seguridad.

En este ejemplo, la infraestructura del servicio no requiere un cambio sustancial. Esto se debe
a que la infraestructura del servicio se tuvo que construir desde un inicio de una manera
Optima para adaptarse a las rafagas de trafico requeridas en el servicio del producto final. La
arquitectura ya exigia una arquitectura segura y bien disefiada simplemente para poder
escalar de forma efectiva la cantidad de datos transmitida y mantener la disponibilidad de
recursos incluso cuando algunos servicios presenten fallos temporales. Sin embargo, la
empresa optd por investigar también la cuestion de la privacidad del usuario de manera mas
profunda, ya que se ha convertido en el principal motivo de controversia dentro del nicho
inesperado de negocio de la empresa (filmacion).
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La infraestructura del Dispositivo Periférico, sin embargo, requiere una cantidad significativa
de cambios. Los ingenieros se dan cuenta de que, de acuerdo con las recomendaciones,
corren un serio riesgo de sufrir ataques. Los siguientes problemas son identificados:

e Elgestor de arranque no valida correctamente la aplicacion antes de ejecutar el kernel
del sistema operativo, lo que conlleva un riesgo de alteracién del SW

e No se utiliza un TCB para administrar la seguridad de la aplicaciébn o de las
comunicaciones

e Debido a que no existe un TCB o un ancla de confianza debidamente implementados,
la suplantacion del Dispositivo Periférico es un problema, que puede conducir a la
pérdida de datos

e Sin un TCB bien implementado, el Dispositivo Periférico no puede autenticar
correctamente los servicios

e Sin un TCB bien implementado, el punto final no puede autenticar correctamente al
operador sobre la interfaz de radio propietaria

e Los ingenieros han confiado en la seguridad de LTE para garantizar que el canal de
comunicaciones no se vea comprometido, pero no ha considerado la posibilidad de
gue se pueda suplantar al Dispositivo Periférico o que se reconfigure fraudulentamente
una Femtocell, esto pasaria por alto la seguridad de LTE para poder comprometer esa
debilidad de la seguridad del servicio

9.5 El Resultado

Después de implementar las recomendaciones con respecto a los problemas mencionados
anteriormente, la empresa ha conseguido una definicion mejor de arquitectura del Dispositivo
Periférico que aborda adecuadamente los riesgos identificados a través de los documentos
de lineamientos.

Para el sistema de drones existente que ya se encuentra en produccién, el equipo de
ingenieria emite una actualizacién de firmware que implementa un modelo de seguridad de
Pubkey personalizado. La actualizacion del firmware también mejora el gestor de arranque y
brinda seguridad en la arquitectura del nicleo. Dado que se utiliz6 un modelo de Pubkey
personalizado, cualquiera que intente abusar de la falta de seguridad inicial en el Dispositivo
Periférico para intentar hacerse pasar por el Dispositivo Periférico de otro usuario fracasara,
ya que los ingenieros aprovecharon su base de datos existente de mapeo de usuario a
Dispositivo Periférico para crear claves personalizadas para cada usuario. De esta forma,
ningln usuario sin las credenciales web adecuadas puede descargar e instalar la
actualizaciéon del Pubkey personalizada de otro usuario. Si bien este proceso fue complejo y
llevé mucho tiempo implementarlo, dara sus frutos.

Las versiones futuras de la tecnologia de drones implementaran un ancla de confianza interna
en la CPU. Esta ancla de confianza se vinculard a una TCB personalizada de Pubkey, para
garantizar que cada punto final cuente con una seguridad excepcional desde el principio.

La implementacion de una tecnologia criptogréfica sélida como la que se propone es
imprescindible, ya que también anula el potencial para las otras clases de ataques que la
empresa identificé como posibles amenazas. Aprovechando el beneficio de una criptografia
soOliday un TCB para la verificacion y la autenticacion, el equipo de ingenieria puede identificar
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facilmente si hay servicios deshonestos que intenten conectarse al dron. El dron, al detectar
servicios deshonestos, simplemente puede aterrizar en el sitio original de despegue.

Cualquier servicio que detecte un dron inseguro en el sistema también puede generar avisos
internos. El equipo de administracion, en ese momento, puede determinar como lidiar con el
dron potencialmente comprometido. Esto proporciona un nivel de agilidad con respecto a los
eventos de seguridad y también le brinda a la empresa una forma de evaluar si hay problemas
de software o hardware que causan un comportamiento anormal en el dispositivo periférico.

9.6 Resumen

Si bien el equipo de ingenieria, obviamente, gasté un tiempo muy importante para crear una
arquitectura resistente desde una perspectiva de ingenieria mecanica y servicios de back-
end, se debe entender que para crear una tecnologia segura en el Dispositivo Periférico se
requiere de un trabajo muy complejo. Si bien este escenario no representaba una amenaza
critica para el negocio en general del dron, fue una suerte que hubiera una soluciéon que
funcionara lo suficientemente bien para las necesidades de sus clientes. Si estos hubieran
requerido una tecnologia mas critica para la seguridad, incluso la solucién propuesta para su
despliegue aqui podria no haber sido suficiente.

Para obtener mas informacién sobre las variantes de Base de Computo de Confianza, tales
como “Personalized Pubkey TCB” o “Personalized PSK TCB”, revise los documentos del
Ecosistema del Servicio 10T [3] y de Dispositivos Periféricos [4].

10 Ejemplo — Red de Sensores para Vehiculos

En este ejemplo, una red de sensores para vehiculos desplegada en una nueva clase de
automavil sera evaluada mediante este conjunto de lineamientos. El Dispositivo Periférico se
evaluard mediante el documento del Ecosistema de Dispositivos Periféricos, mientras que la
parte del servicio correspondiente al disefio se evaluara mediante el documento del
Ecosistema de Servicios.

10.1 Descripcion General del Dispositivo Periférico

Primero, comencemos por evaluar el disefio hardware del automaévil con su red de sensores.
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Figura 8- Sistema Completo de una red de Sensores para Vehiculos junto con sus
Comunicaciones

Como el sistema en la realidad es demasiado complejo para ser representado correctamente
con todos los elementos de la solucion en un solo diagrama, los tres componentes principales
gue se han decidido representar son:

e Una unidad de enlace telematica ascendente que gestiona la red de sensores, toma
decisiones complejas en nombre del conductor y mantiene una conexién con el
sistema de back-end

e Un sistema vehiculo a vehiculo (V2V) que detecta y reacciona ante los eventos de V2V

e Una red general de sensores que proporciona medidas a la unidad de enlace
telematica ascendente

En los sistemas automotrices modernos, la unidad telematica es una parte de la red de
informatica del automoévil y toma decisiones basadas en datos de los sensores y en las
comunicaciones con el back-end. Esta unidad tomara decisiones con, o en nombre de los
consumidores que estén conduciendo el vehiculo. La unidad telematica asegura que el
vehiculo esta funcionando correctamente, intenta tomar decisiones inteligentes durante las
emergencias y recibe comandos de la red conectada al back-end.

La red de sensores V2V identifica vehiculos en los alrededores y toma decisiones basadas
en las medidas efectuadas por los sensores. Mientras que la unidad teleméatica principalmente
toma decisiones basadas en el estado de los componentes (como los frenos o los medidores
de presion de los neumaticos), el sistema V2V toma decisiones basadas en la presencia de
otros vehiculos, o envia alertas a los vehiculos cercanos en el caso de un evento critico.

La red de sensores general esta compuesta por una serie de componentes que proporcionan
datos a la unidad telemética y a veces a la unidad V2V. Estas unidades usan la informacién
obtenida en la red general de sensores para tomar decisiones precisas durante eventos
criticos.

Segun el documento del Ecosistema de Dispositivos Periféricos, este sistema tiene
componentes que encajan en cada clase de Dispositivos Periféricos de I0T. La unidad de
enlace ascendente de telemética actia como una “puerta” de entrada. La unidad de V2V
actia como un Dispositivo Periférico complejo. Los dispositivos que implementan la red
general de sensores son en realidad todos Dispositivos Periféricos “ligeros”.
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10.2 Descripcion General del Servicio

Desde la perspectiva del servicio, la red de sensores del vehiculo proporcionard medidas
hacia el back-end. Esta informacién puede o no, ser proporcionada a los consumidores. Mas
bien, el fabricante podria almacenar los datos para observar o identificar posibles problemas
con los componentes. Esto puede desencadenar que las alarmas de mantenimiento
posteriormente se presenten al consumidor.

El sistema también puede ser mejorado para proporcionar servicios Utiles para el consumidor,
tales como "desbloguear remotamente la puerta”, "arrancar el motor" y servicios con
caracteristicas similares. En un futuro proximo, estos sistemas podrian permitir que los
vehiculos puedan ser conducidos remotamente a través de sistemas de guiado
automatizados.

Mientras que las decisiones mas importantes se haran en las unidades de procesamiento en
el vehiculo propiamente dicho, es razonable pensar que algunas decisiones se tomaran en la
nube, donde con mayor facilidad se podra aplicar el aprendizaje de maquina (ML) y la
inteligencia artificial (Al) junto con modelos de comportamiento o estadisticos que puedan
permitir tomar decisiones mas complejas.

Servidor Servidor Plblico de Servidor Servidor de Base de
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Figura 9- Flujo de Datos hacia los Servicios de Back-end

10.3 El Caso de Uso

El caso de uso de esta tecnologia es evidente: y es construir vehiculos mas inteligentes que
puedan tomar decisiones complejas en escenarios criticos. El objetivo es aprovechar la
inteligencia de tantos sensores como sea posible para tomar decisiones criticas en ventanas
de tiempo muy pequefias. Frenado automatico, difusion de alertas de reventén de
neumaticos, desactivacion temporal de las advertencias del operador, y otros escenarios
potencialmente criticos pueden resolverse mediante el uso de sensores y sistemas
informaticos bien disefiados.
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Una caracteristica interesante de esta tecnologia es que puede ser totalmente transparente
para el usuario. El usuario no necesita configurar estos equipos para actuar de cierta manera.
Por el contrario, debe ser capaz de controlar unos casos de uso deseados mediante el uso
de los parametros de los sensores. Esto permitird que las computadoras se comporten
correctamente sin importar el entorno.

10.4 El Modelo de Seguridad

El equipo de ingenieria de esta empresa que implementa esta solucion, aprovechd las
secciones de las Pregunta Frecuentes de seguridad en los documentos de los Ecosistemas
de Dispositivos Periféricos y Servicios para determinar qué problemas son mas relevantes
para su producto y servicio.

Desde una perspectiva de Dispositivos Periféricos, el equipo detectdé las siguientes
cuestiones clave como motivo de preocupacion:

e Suplantacién de Dispositivo Periférico

e Suplantacién de servicio o de los “socios” en la comunicaciéon V2V
e Ataques de canal lateral

e Deteccion de Dispositivos Periféricos comprometidos

e Garantizar la proteccion por encima de un riesgo de seguridad

Desde la perspectiva del servicio, el equipo decidié que los siguientes temas son motivo de
preocupacion:

¢ Identificacibn de comportamiento anémalo en un Dispositivo Periférico
e Gestion de la privacidad de los usuarios

El mayor riesgo en este entorno que no ha sido discutido en los ejemplos anteriores, es el
riesgo de suplantacion con respecto a los socios de comunicacion. Una preocupacion que
tienen los ingenieros en este tipo de entornos, es el riesgo de que una computadora o servicio
tome decisiones criticas utilizando datos que no se autentican correctamente.

Ya que los datos provenientes de los sensores en escenarios criticos como este requieren
gue se procesen excepcionalmente rapido, la teoria es que puede gue no siempre sea factible
la implementacion de criptografia asimétrica o PKI para las comunicaciones. Sin embargo,
esto no puede ser una afirmacién siempre cierta. En cambio, un modelo de seguridad preciso
debe tomar decisiones por adelantado en escenarios criticos y utilizar claves de sesion
previamente guardadas en el caché para Dispositivos Periféricos cercanos. Por ejemplo, si
dos objetos se acercan entre si a un ritmo conocido, las aplicaciones de seguridad en el
ecosistema de servicios pueden preparar las claves de sesién especificas de estos dos
extremos antes de que lleguen a chocar. Esto garantizaria que una comunicacion segura
entre los dispositivos periféricos y sensores pueda seguir utilizandose en caso de que no haya
tiempo para renegociar una sesion segura instantanea cuando se detecta la posibilidad de un
escenario critico (como un choque inminente).

Por lo tanto, es necesaria una mejora en la implementacion del TCB. Una solucion interesante

es GBA, donde la UICC en la unidad telematica de enlace ascendente puede distribuir claves
seguras para Dispositivos Periféricos en todo el sistema. Este protocolo permitira incluso que
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Dispositivos Periféricos ligeros puedan ser identificados con claves de sesion seguras
(previamente enviadas) que se pueden utilizar en mdltiples escenarios criticos. De esta
manera, en el entorno del sistema global siempre se pueden desplegar las claves a partir de
una raiz de confianza, aunque los Dispositivos Periféricos ligeros no sean capaces de los
calculos necesarios para la inicializacion de una sesion con una clave publica.

Otra cuestion vital en estos entornos es detectar que Dispositivos Periféricos han sido
comprometidos desde el punto de vista de la seguridad. Por ejemplo, ¢,como puede el entorno
del sistema reconocer si un sensor simple, como un Monitor de presion de neuméticos (TPM)
ha sido comprometido? Si la computadora toma una decision critica basada en el TPM
sefializando que un neumaético ha pinchado, puede surgir un problema de seguridad. Como
resultado, el comportamiento de los dispositivos y su confiabilidad, deben ser re-evaluados
en cada fase de arranque de sistema. Todos los dispositivos deben ser resistentes a las
manipulaciones externas y deben ser capaces de notificar a la red si la seguridad ha sido
comprometida. Por otro lado, debe de existir una forma de que otros dispositivos en la red de
sensores puedan evaluar la confiabilidad de sus pares en la red al comunicarse.

10.5 El Resultado

Después de haber seguido las recomendaciones, la red de sensores del vehiculo estara bien
protegida contra los ataques a la red de comunicaciones del vehiculo. GBA se utiliza para
distribuir las claves de seguridad a todos los Dispositivos Periféricos en el sistema y asi lo
hace en cada arranque de sistema, asegurando que no se reutilicen las claves antiguas. Esto,
junto con la resistencia a manipulaciones externas, una TCB soélida en cada Dispositivo
Periférico y una raiz de confianza organizacional, permite que el entorno del sistema funcione
CoN un Menor riesgo.

Sin embargo, independientemente de estos cambios, la seguridad es todavia un factor critico.
El equipo de ingenieria y la direccion empresarial, junto con el equipo legal de la empresa y
corredores de seguros, deben evaluar la tecnologia critica para la seguridad empleada y
determinar si se puede implementar esa tecnologia sin arriesgar la seguridad o proteccion de
los usuarios. Aunque a menudo se pueda implementar un sistema seguro, incluso en
escenarios criticos, con algunos ajustes en la arquitectura, hay veces que es mejor priorizar
la seguridad con respecto a otras preocupaciones en la implementacion.

10.6 Resumen

Este tipo de productos normalmente estan bien disefiados, y es muy complicado atacar el
ecosistema que lo forma. Sin embargo, defectos sutiles en la arquitectura de comunicaciones
pueden conducir a un entorno donde la seguridad ha sido comprometida. En “jardines
vallados”, como en algunas redes de tipo CANbus, un solo extremo defectuoso puede causar
gue todo el sistema sea vulnerable. Esto, en entornos de seguridad critica, es inaceptable.
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Anexo A Consideraciones sobre la Privacidad Recomendadas a
Proveedores de Servicios 10T

Con el fin de generar confianza en el ecosistema de 10T y minimizar la necesidad de una
intervencion regulatoria formal, la GSMA propone los siguientes pasos de alto nivel como guia
para minimizar cualquier riesgo de privacidad. Recomendamos que los proveedores de
servicios de loT sigan estos pasos y consideren estas preguntas en las primeras etapas de
desarrollo de su servicio o producto de loT.

)

Interaccion Iniciall Activacion
del servicio/producto

Hacer un estudio de
Que Datos son Como se utilizaran —» 4 impactoa la
necesarios/recogidos los datos y para que? Privacidad (PIA)

El CONSUMIDOR

CONFIARAEN EL

v S| SERVICIO loT SI
Son los Datos “personales] CUMPLE:

& regulados por ley? ‘Blanco o negro’ - — -
Conformidad immediata Disenar la interfaz de (1) OBLIGACIONES DE
5 usuario: Transparencia PROTECCION DE
Eleccion & Control
NO ‘Area Gris' — DATOS & PRIVACIDAD
Mas alla de la conformidad +
El uso de los datos Sl - Haceruna evaluacion
podria impactar a la - 4 sobre el impacto a la (Il DERECHOS DEL
privacidad del individuo? NO privacidad (PIA) CONSUMIDOR A LA
PRIVACIDAD
AN
Por ej. Seran compartidos con 3as partes o
usados parafines no tan obvios para el usuario? (Il) EXPECTATIVAS SOBRE
LA PRIVACIDAD DEL

CONSUMIDOR

Figura 10— Arbol de Decisién sobre la Privacidad por Disefio de la GSMA
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Paso Consideraciones

¢, Qué datos necesita recopilar de / acerca del usuario para que su producto
0 servicio de loT pueda funcionar correctamente?

Uno de los primeros pasos en cualquier modelo de negocio que se basa en datos
es identificar qué informacion se necesita realmente del consumidor o acerca de
él, para que el servicio o producto funcione correctamente. Los tipos de datos que
requiere un servicio pueden categorizarse como estaticos, como el nombre del
consumidor o la direccion particular, y los datos que son dindmicos, como la
ubicacion en tiempo real. Entonces, si se ofrece, por ejemplo, una pulsera de
“fitness” que cuenta los pasos y las calorias que una persona quema, entonces se
necesitaria saber el peso, la edad, el sexo, la distancia recorrida y la frecuencia
cardiaca del usuario, pero se podria decir que no se necesita la ubicacion real del
individuo.

Paso 1

Al evaluar los tipos de datos necesarios, también es importante decidir si se
necesita el consentimiento de las personas para usar esos datos y como se
obtendria su consentimiento o bien ofrecerles opciones para controlar sus
preferencias de privacidad. Un teléfono inteligente podria actuar como un medio
para ofrecer al usuario opciones de privacidad (por ejemplo, una aplicacion mévil
0 una pagina web) cuando el producto en si no tenga pantalla.

¢Los datos son 'personales’ y estan regulados por la ley?
El siguiente paso deberia ser identificar los requisitos de privacidad y protecciéon
de datos que la ley impone. Las preguntas por considerar incluyen:

e ¢ Cudl es la definicion de datos 'personales' en el pais / mercado en cuestién?

e ¢;Los datos son 'personales' y estan regulados por la ley? De ser asi, ¢ha
identificado la base legal que le permite procesar esos datos?

e ¢;Esta sujeto a condiciones de licencia relacionadas con la privacidad (por

Paso 2 . L
ejemplo, como proveedor de telecomunicaciones)?

o ¢ Existen leyes federales, estatales, locales o sectoriales que se apliquen en
relacion con su modelo de recopilacion de datos propuesto, ademas de las
leyes generales de proteccion de datos? p. €j.:

o Servicios financieros / de pago, regulaciones sanitarias

o Restricciones potenciales en transferencias de datos entre
fronteras nacionales
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Paso 3

¢,Como se usaran los datos y para qué?

Una vez que haya establecido cuales son sus requisitos legales de cumplimiento,
el siguiente paso es determinar como se usaran los datos que recopila, y con quién
deben ser compartidos, para lograr los resultados previstos como parte de su
oferta de servicios. Las siguientes preguntas deberian ayudarlo a abordar
consideraciones de seguridad y privacidad en relacion con el tratamiento de los
datos:

¢Los datos se mantienen seguros, cuando son almacenados y cuando se
transmiten?

¢ Ha establecido claramente los flujos de datos? Es decir, identificar cbmo se
usaran y compartiran los datos en toda la cadena de valor y con qué fines

¢, Se puede justificar por qué se necesita cada tipo de datos recopilados en el
contexto especifico en el que se ofrece el servicio deseado?

¢Ha definido / acordado responsabilidades de privacidad con sus socios
desde el principio (y su disefio de producto refleja estas responsabilidades)?

¢ Existen acuerdos contractuales adecuados con las empresas con las que
comparte los datos de los consumidores? (Por ejemplo, limitar el uso de datos
por parte de los proveedores analiticos para sus propios fines comerciales).
Tales acuerdos o restricciones pueden ser bilaterales o podria establecer un
cbdigo de conducta o directrices y pidales a sus socios que las sigan al pie
de la letra, acarreando consecuencias concretas y responsabilidades si no lo
hacen.
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No confidencial

Paso 4

Llevar a cabo una evaluacién de impacto de privacidad

La realizacion de una evaluacion de impacto en la privacidad (PIA) trata de:

Los

Identificar qué riesgos de privacidad que se plantean en un producto o servicio
para las personas.

Reducir el riesgo de dafio a las personas que pueda surgir del posible uso
indebido de su informacién personal

Diseflar un proceso mas eficiente y efectivo para manejar datos sobre
personas

requisitos de PIA se estan volviendo cada vez mas comunes en las leyes de

proteccion de datos y privacidad. Hay una serie de guias sobre como llevar a cabo
una PIA, incluidas las publicadas por la Oficina del Comisionado de Informacion
del Reino Unido [10] y las de la Asociacién Internacional de Profesionales de la
Privacidad.

Las

preguntas tipicas que deben abordarse al realizar una PIA incluyen:

¢El resultado del proyecto podra acarrear que usted / sus socios tomen
decisiones o tomen medidas contra personas que de cierta manera puedan
tener un impacto significativo sobre ellas?

¢ Es particularmente probable que la informacion sobre individuos de alguin
tipo genere inquietudes o dudas sobre la privacidad? Por ejemplo, los
registros de salud, los antecedentes penales u otra informacion que las
personas consideren privada.

¢, Requerira el proyecto que te pongas en contacto con las personas utilizando
métodos que puedan ser intrusivos?
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Paso 5

Disefar la privacidad en la interfaz de usuario

Después de evaluar los riesgos de privacidad para los consumidores, debe
considerar como concientizar a los consumidores sobre dichos riesgos y como
mitigarlos, asi como también ofrecerles opciones para expresar sus preferencias
de privacidad. En dltima instancia, este paso consiste en garantizar que ofrezca
un servicio que cumpla con las obligaciones legales y las necesidades y
expectativas de los consumidores de una manera que sea facil de usar. Todo esto
es para generar confianza en los usuarios asegurandoles que tienen mas control
sobre su privacidad. Las preguntas a considerar incluyen:

e ;,COmo se puede informar a los consumidores sobre los riesgos de su
privacidad y como pueden tomar decisiones informadas?

e ¢Ha obtenido su consentimiento, cuando asi lo exige la ley? Los elementos
clave del consentimiento incluyen: revelacion, comprensioén, voluntariedad,
competencia y acuerdo)

e (Se aseguran los datos cuando estan en transito y en reposo?
e ¢ Existe un periodo establecido para el cual necesita conservar los datos del
consumidor (y por qué)?
e ¢;La experiencia de uso del consumidor ayuda a ganarse su confianza? Por
ejemplo:
o ¢Entienden que datos comparten a cambio de utilizar el servicio?

o Los consumidores pueden expresar sus preferencias de privacidad
en pasos sencillos como por ejemplo, mediante una pagina web
basada en un '‘panel de permisos' con avisos en el ‘momento justo’,
un “call centre”, una aplicacién mévil, un comando activado por voz,
etcétera.
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¢Podria el uso de datos afectar la privacidad de un individuo?

Su producto o servicio puede recopilar datos que no estdn necesariamente
clasificados como 'personales’ por ley, pero que pueden tener implicaciones de
privacidad para el consumidor y, por lo tanto, deben considerarse desde el
principio. Para comprobar si los datos relevantes podrian ser utilizados y afectarian
la privacidad del consumidor, considere lo siguiente:

e ¢ Se podrian combinar los datos (no personales) de su servicio / producto con
otros datos de diferentes fuentes para hacer inferencias sobre la vida personal
del consumidor? Por ejemplo, inferencias sobre su estilo de vida, habitos o
religion que podrian:

o ¢influir en su capacidad de contratar un seguro de salud?

o ¢Lo utlizan terceros (minoristas, compafias de seguros) para
determinar precios discriminatorios hacia el consumidor especifico?

e Si es probable que su producto o servicio cambie en algin momento en el
futuro, ¢cuales son las posibles implicaciones de privacidad de dicho cambio
en el consumidor? Por ejemplo:

o ¢El cambio implica la recopilacion de nuevos datos sobre el
consumidor (como los datos de localizacién)?

Paso 6 o ¢Los datos del consumidor existentes o nuevos se comparten o se
venden a terceros (por ejemplo, los anunciantes) que comenzarian
a utilizar los datos del consumidor para fines diferentes a los
originalmente destinados?
¢ Si se producen dichos cambios, debe:

o Comprobar el posible impacto en su negocio si nuevas leyes serian
de aplicacion como resultado del cambio

o Establezca procesos para informar a los consumidores y obtenga
Su consentimiento cuando sea necesario

o Proporcione los medios para que los consumidores cambien sus
preferencias de privacidad

¢ Recomendamos que los proveedores de servicios loT consideren las
siguientes recomendaciones adicionales:

o AsegUrese de contar con los acuerdos contractuales adecuados
que definan las responsabilidades de cada socio y actor en la
cadena de valor

o Tenga un proceso claro de correccion de errores para que los
consumidores sepan a quién dirigirse si las cosas van mal o si
sufren una violacion a la privacidad
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Anexo B Ejemplo Basado en un Sistema de Rastreo de Vehiculos

En este ejemplo, un sistema de rastreo de vehiculos se evaluara desde la perspectiva de los
Lineamientos de seguridad de loT. El proceso se extraera basicamente de la seccion siete
de este documento general: " Como Usar esta Guia de Manera Efectiva ".

B.1 Evaluacion del Modelo Técnico

En el primer paso, "Evaluar el modelo técnico", el equipo de ingenieria evalla como funciona
el dispositivo en funcion de la arquitectura de su producto. El equipo de ingenieria crea un
documento que detalla las tecnologias utilizadas en la solucion para organizar al personal,
asignar tareas de seguridad y realizar un rastreo del progreso de implementacion.

En aras de la simplicidad, nuestro sistema de rastreo automotriz tendra las siguientes
capacidades:

e Ecosistema de Equipos Periféricos:
e Una simple interfaz grafica de usuario (GUI) que permite al usuario:
e Iniciar sesion con un nombre de usuario y contrasefia
Deshabilitar el rastreo
Habilitar el rastreo
e Identificar y visualizar la ubicacion actual
¢ Un mddulo celular para conectarse con los servicios de back-end
e Una tarjeta SIM integrada en el moédulo celular
e Una pila de polimero de litio como alimentacion de respaldo
¢ Una unidad de procesamiento central (CPU)
e Una aplicacién incorporada en RAM no volatil
e RAM
e EEPROM

e Ecosistema de Servicios:

e Conectividad celular para los datos

¢ APN privado seguro

e Punto de acceso al servicio

e Servicio de administracion OTA del médem celular

e Servicio de administracion de tarjeta SIM OTA
Después de identificar la informacion relevante para cada tecnologia, el equipo revisa la
seccion de Modelo en cada documento de lineamientos e identifica el modelo tecnoldgico
apropiado. El Dispositivo Periférico en este caso puede considerarse como complejo. El
modelo de servicio y de red es un servicio estandar de 0T habilitado para dispositivos
moviles.

B.2 Revision del Modelo de Seguridad

Con el modelo técnico descrito, la organizacién deberia estar lista para seguir con la revision
del modelo de seguridad. En el modelo de seguridad, el equipo evaluard como un adversario
podria atacar la solucion.
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Figura 11— Vectores de Ataque en el Coche Conectado

En nuestra solucion de ejemplo, solo hay dos areas concretas susceptibles de sufrir un ataque
de seguridad:

e Lared celular
e Un ataque dentro del propio vehiculo

Como no hay una conexion de red local, solo una conexién de red movil, un atacante tendria
gue comprometer la conexion de red celular, infiltrarse en el canal de comunicaciones desde
la APN privada o infiltrarse a través del punto de acceso de servicio, 0 a través de los
servidores de administracion OTA del médem celular o de la tarjeta SIM.

La otra forma de comprometer al servicio o dispositivo periférico es a través de un atague
fisico ya que existen multiples puntos de entrada dentro del vehiculo (o vectores de ataque),
como se muestra en el diagrama, por lo que en el caso de este servicio de 0T, se deberia
tener especial cuidado y enfocar muchos esfuerzos en el disefio de las interfaces y procesos
dentro del vehiculo.

B.3 Revision y Asignacion de Tareas de Seguridad

Con el modelo de seguridad evaluado, ahora es sencillo asignar tareas de seguridad. Cada
equipo debe asignar una persona especifica para cada Componente de la solucién que
necesita ser evaluado, no solo desde la perspectiva de alto nivel (punto final, red y servicio)
sino también desde la perspectiva de cada componente de un elemento en particular. Esto
significa que a la CPU se le debe asignar un responsable técnico, al sistema operativo, al
servicio de red, etc., de la misma forma.
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Una vez que cada Componente se asigha a un responsable, el proceso puede comenzar.
Esto significa que, en esta etapa, el equipo entiende:

e De que esta compuesta la tecnologia

e Qué tecnologias afectan la seguridad

e Qué ingenieros especializados son responsables de cada tecnologia identificada
dentro de la solucion

B.4 Revision de las Recomendaciones

En la fase de revision de las recomendaciones, cada miembro del equipo debe leer y
comprender tantas recomendaciones de seguridad como sea posible. Esto es por principios
de disefio. En lugar de centrarse Unicamente en las recomendaciones asignadas a un
Componente especifico, los ingenieros deben tomarse el tiempo para comprender tantas
recomendaciones como sea posible, aunque sea a alto nivel, para obtener una mejor vision
de cémo su Componente afecta la seguridad general del producto o servicio. De esta manera,
el grupo puede entablar una valiosa discusion sobre qué estrategias para la reparacién o
reduccion del riesgo tendran el mayor equilibrio desde una perspectiva de efectividad del
costo, longevidad y administracion.

Una vez que se revisan las recomendaciones, los propietarios del componente pueden
determinar si ya se ha aplicado una recomendacioén o marcar una recomendacion pendiente.
Esto permitira al grupo de disefio que debata sobre la aplicabilidad de una recomendacion
antes de su implementacién. Esta es una mejor estrategia a seguir, ya que algunas
recomendaciones pueden tener efectos secundarios que afecten al cumplimiento de otras
recomendaciones o controles existentes.

En este ejemplo, el equipo habria determinado que:

e Se debe utilizar una base de confianza de aplicaciones

e Se debe definir una raiz de confianza de la organizacién

e Se debe personalizar al dispositivo

e Se debe implementar la proteccion contra la manipulacion en las cajas o
revestimientos de los dispositivos

e Se debe implementar una administracion de contrasefias para los Dispositivos
Periféricos

¢ Se deben implementar unas comunicaciones seguras para los Dispositivos Periféricos

e Cualquier imagen procesada debe firmarse criptograficamente

e Se debe implementar la gestién de la privacidad

e Las alertas de consumo de los dispositivos deben estar integradas

B.5 Revision de los Riesgos en los Componentes

A continuacién, la seccién Componentes debe evaluarse para identificar los diversos riesgos
involucrados en la implementacion o integracién de un Componente particular en el producto
0 servicio. En general, esta seccién solo puede ser revisada por el responsable del
componente para optimizar el trabajo. Sin embargo, siempre es beneficioso leer tanto como
sea posible todas las Recomendaciones.
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Después de revisar las Recomendaciones y la seccion de riesgos del componente, se
identificaron las siguientes lagunas de seguridad:

e Los secretos se almacenan sin protecciéon en la EEPROM

e Los secretos no se procesan en la memoria RAM interna

e Lainterfaz de usuario debe proteger las contrasefias

e La privacidad de usuario debe ser explicada claramente a los usuarios

B.6 Implementacién y Revision

Ahora el equipo puede ajustar la solucién para cumplir con los requisitos de seguridad
acordados. El equipo vuelve a implementar los componentes, cuando sea necesario, y agrega
controles de seguridad, donde sea preciso en el disefio.

En este momento en particular, el equipo ha identificado que estan trabajando con un
miembro de GSMA que es capaz de aprovisionar una tarjeta SIM que contiene tecnologia de
ancla de confianza compatible con la aplicacion. Esto resolvera la necesidad que habian
detectado de utilizar un ancla de confianza utilizando la tarjeta SIM existente. Esto también
resuelve la personalizacion, ya que cada tarjeta SIM se puede personalizar “en el terreno”
utilizando la tecnologia estandar de la GSMA.

La tecnologia SIM también puede ayudar a proporcionar claves de seguridad de
comunicacion a través de la interfaz de radio, resolviendo el requisito concerniente a
implementar la autenticacion y la privacidad de las comunicaciones.

La zona especifica asignada a la empresa duefia de la solucién dentro de la SIM, puede ser
programada con una raiz de confianza base que permita a la empresa autenticar a sus pares
utilizando una cadena de certificados. Esto resuelve los requisitos de tener una raiz de
confianza para la organizacién y la autenticacion de pares.

La caja o empaquetamiento del/los producto/s se actualiza con una soluciéon adecuada, a
prueba de manipulaciones.

La EEPROM se codificara con datos cifrados con las claves de seguridad almacenadas en el
ancla de confianza de la SIM.

El gestor de arranque se modifica para usar el ancla de confianza para la autenticacion de la
imagen de la aplicacién.

Los Dispositivos Periféricos se reprograman para admitir el uso de una contrasefia segura de
usuario blogueando los caracteres de la contrasefia a medida que se escriben en la interfaz.

Se agrega una Interfaz Gréfica de Usuario (GUI) para la administracion de la privacidad para
gue el usuario pueda ver y controlar qué informacién esta recopilando la empresa duefia de
la aplicacion.

Los secretos se procesan solo en la memoria interna del mismo chip.

Una vez que se definan estas implementaciones, el equipo vuelve a evaluar todas las
Recomendaciones y Riesgos de seguridad, y revisa el Modelo de seguridad para identificar
si los cambios han resuelto sus inquietudes y prioridades de seguridad.
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B.7 El Ciclo de Vida Actual

Ahora que el equipo de disefio ha logrado una configuracion aprobada por todos, estan listos
para implementar la solucion tecnolégica. Sin embargo, la seguridad no se detiene aqui. El
equipo negocia con los distintos equipos de disefio una metodologia para monitorear los
Dispositivos Periféricos y asi detectar anomalias de seguridad y una metodologia para
identificar si la tecnologia que estan utilizando contiene brechas de seguridad recientemente
descubiertas.

El equipo planificara cémo cada incidente o brecha se identifica, se remedia y se recupera.
Esto garantizara que, con el tiempo, el avance tecnoldgico y de la seguridad (ataques y
brechas) no tome por sorpresa a la empresa.

Anexo C Gestion del Documento

C.1 Historial de Ediciéon del Documento

Version Fecha Descripcion Breve del Aprobacion Editor / Empresa
Cambio Autoridad
1.0 08-Feb-2016 | Nuevo PRD CLP.11 PSMC lan Smith
GSMA
&
Don A. Bailey
Lab Mouse Security
11 07-Nov-2016 | Se agregaron referencias al | PSMC
esquema de evaluacion de lan Smith
seguridad de IloT de GSMA. GSMA
Correcciones editoriales menores.
2.0 29-Sep-2017 | Agregue informacién de red LPWA Grupo. de Rob Childs
al documento y otras | Seguridad
actualizaciones menores. loT GSMA

C.2 Otra Informacion

Tipo Descripcion

Duefio del Documento Programa IoT de la GSMA
Contacto Rob Childs - GSMA

Es nuestra intencién proporcionar un producto de calidad para que nuestros lectores lo usen
de manera eficaz. Si encuentra algun error u omision, contactenos para hacernos llegar sus
comentarios. Puede notificarnos a prd@gsma.com

Sus comentarios 0 sugerencias seran bien recibidas.
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