Pergunta

Resposta GSMA

1.1 Os sistemas regulatérios vém apresentando
expressiva expansao nos ultimos anos, em
diferentes areas de atuacdo estatal de diversos
paises que buscam crescimento econdmico
sustentavel. Um Sistema de Gestdo Regulatoéria
robusto tem como foco a regulacdo de alta
qualidade, que nao distorce
desnecessariamente a concorréncia; é simples,
proporcional, consistente, transparente e
atende aos objetivos de politica publica a que se
destina com o menor custo possivel para a
sociedade e considerando as novas tecnologias,
tais como a Internet das Coisas. Diante deste
cenario, considere em sua contribuicdo os
aspectos relacionados a seguir:

« Estagio atual do sistema regulatoério do Brasil,
no que tange a Internet das Coisas;

e As lacunas na legislagdo brasileira que podem
constituir desafios a difusdo de IoT no pais;

« Disposicdes legais ou regulamentares que
consistam em barreiras a entrada e que
prejudiquem modelos de negocio 10T; e

¢ O nivel de regulacdo adequado (Regulacdo
estatal, Auto regulacdo privada, Regulagao
baseada em incentivos do mercado, entre
outros) para a rapida adogao e massificacdo da
tecnologia IoT no Brasil.

O crescimento da Internet das Coisas (IoT), viabilizado por politicas e regulacdo flexiveis, balanceadas e
neutras, vai permitir ao Brasil alcancar diversos beneficios socioeconémicos.

0 governo brasileiro deve garantir o estabelecimento de um ambiente que favoreca o investimento em toda a
cadeia de valor da IoT. Flexibilidade regulatoria, técnica e comercial é imperativa para permitir a formacao de
escala global consistente em plataformas confidveis para provedores de servigo e fabricantes de dispositivos
[oT.

Formuladores de politicas publicas e reguladores devem reconhecer que a IoT uma industria nascente, e que
sua cadeia de valor, modelos de negdcio e servigos sdo fundamentalmente diferentes de servicos tradicionais
de voz e mensagens. Na maioria dos casos, servigos [oT formam um grupo fechado de usuarios para o qual o
acesso aberto a Internet ou chamadas de voz para qualquer dispositivo geralmente ndo sdo o propoésito
primario do servico. Além disso, o usuario final do servico ndo costuma ser pessoa fisica, mas pessoas juridicas
que requerem soluc¢des [oT para garantir viabilidade econémica da prestacdo do servico ou para permitir uma
plataforma de gerenciamento consistente. Ainda, servicos IoT sdo caracterizados por receitas médias por
conexao significativamente inferiores as dos servigos de voz e mensagens tradicionais.

Tendo em vista que o ecossistema IoT e sua cadeia de valor sdo compostos por um grande nimero de players e
pelo acelerado ritmo de mudanca, o marco regulatério da Internet das Coisas no pais deve se basear no
conceito de servicos equivalentes para promover a competicdo e deve ser tecnologicamente neutro para ser a
prova de futuro. Restri¢cdes tecnolégicas podem reduzir a competicdo, aumentar custos, limitar investimentos e
reduzir o bem-estar do consumidor.

1.2 Segundo o Decreto n. 8.234 /2014, sdo
considerados “sistemas de comunicacao
maquina a maquina os dispositivos que, sem
interven¢do humana, utilizem redes de
telecomunicagdes para transmitir dados a
aplica¢des remotas com o objetivo de
monitorar, medir e controlar o préprio
dispositivo, o ambiente ao seu redor ou
sistemas de dados a ele conectados por meio
dessas redes”. As atividades inerentes a um

A GSMA reconhece que existem diversas definicdes para M2M e 10T, e que ainda ndo ha consenso na industria
sobre o melhor termo. A GSMA tem utilizado as seguintes defini¢des:
IoT: coordenagio de maquinas, dispositivos e aplicagcdes conectadas a Internet por meio de diversas redes.
Dispositivos podem incluir ‘objetos’ do cotidiano como smartphones, tablets e outros aparelhos eletrénicos
como veiculos, monitores e sensores.
Servicos conectados IoT: servicos oferecidos por meio de dispositivos cuja conectividade é viabilizada por
autentica¢do de um SIM card, e que contam com pelo menos uma das seguintes caracteristicas:

e A conectividade movel é utilizada para viabilizar funcdo de valor agregado; acesso a Internet aberta ou

chamadas de voz para qualquer dispositivo nido sdo o propdsito primario do servico;




sistema [oT, de ponta a ponta, abrangem tanto
servicos de telecomunica¢des quanto servigos
de valor adicionado (“SVA”), nos termos da Lei
Geral de Telecomunicagdes (Lei n. 9.472/97 -
LGT), assim definidos. (...)

 Esse enquadramento regulatério é adequado?
Ele traz problemas ou limitacdes para os
sistemas [oT?

e Seria mais adequado haver outro
enquadramento regulatério - v.g. considerar
todas as atividades compreendidas como
servicos de telecomunicacdes ou SVA? Caso
positivo, identificar qual seria e se haveria (ou
ndo) necessidade de alteracdo regulamentar ou
legislativa.

¢ A definicdo de IoT presente no Decreto n.
8.234/2014 é suficiente e adequada ou ela
impede o desenvolvimento de alguma
atividade?

» H4 a necessidade de se estabelecer um
enquadramento regulatério de acordo com o
nivel de interagdo humana nos dispositivos
M2M/IoT?

ou

e O servigo tem um grupo de usuarios fechado e o acesso a conectividade é gerenciado pelo provedor de
servico, excluindo livre utilizacdo da Internet e de servicos de voz.

Machine to Machine (M2M): dispositivos conectados sem fio ou via IP. Na maioria dos casos, comunicacdo
acontece de forma auténoma, com intervencdo humana limitada. M2M é parte fundamental da IoT.

A GSMA reconhece, no entanto, que esforcos para definir a [oT sdo prematuros, e podem ter consequéncias
indesejadas ao reduzir o potencial de inovacdo da [oT, ou ao abrir caminho para uma regulacao especifica para
IoT. Devido ao rapido ritmo de inovacdo na loT, defini¢des prematuras correm o risco de rapidamente se
tornarem obsoletas. Também néao é claro qual a necessidade de se definir [oT, a menos que se esteja
considerando regulacdo especifica. Na pratica, a [oT deve ser entendida como um arranjo complexo de
produtos e servicos, utilizando como subsidio e suporte os servicos de telecomunicagdes.

Em seu relatério “Enabling the Internet of Things”, o BEREC (Organismo de Reguladores Europeus das
Comunicac¢des Electrdnicas) reconhece que “ndo é necessario determinar em detalhe qual defini¢cdo [de [0T] é
mais apropriada. Prender-se a uma definicdo de M2M ou servigos 10T sé faz diferenca crucial se as obrigagoes
explicitamente dependerem dessa distin¢cao”.

0 BEREC fez um estudo abrangente sobre os servigos [oT na Unido Europeia (UE) sem precisar definir [oT. O
governo brasileiro deveria seguir essa mesma linha.

Com isso em mente, a defini¢do utilizada no Brasil, adotada no Decreto n. 8.234 /2014, merece revisdo, com
vistas, no minimo, a remover a mencao a intervencdo humana, que gera incerteza no conceito.

« Faz sentido ter um arcabouco regulatorio
especifico para loT/M2M?

N3o. Uma regulacio especifica de IoT iria restringir a inovacado e gerar custos ndo-intencionais para a industria,
reduzindo o consumo e o investimento. Antes de regular uma industria nascente como a IoT, tomadores de
decisdo devem considerar os seguintes principios listados abaixo.

e Definir um alto limiar para a intervencdo regulatoria, a ser estabelecido com base em estudos de
impacto regulatério. Esta é uma boa pratica adotada, por exemplo pelo regulador britanico, Ofcom, que
sugere, em sua politica de avalia¢do, que deve haver um “viés contrario a intervencio”: “A opc¢do de nao
intervir (..) deve ser sempre considerada. As vezes o fato de que o mercado est4 agindo de forma
imperfeita é utilizado para justificar uma agdo. Mas nenhum mercado jamais atua perfeitamente,
enquanto os efeitos (...) da regulagio e suas consequéncias indesejadas podem ser piores que os efeitos
do mercado imperfeito.” Da mesma forma, o governo brasileiro deve resistir a tentacdo de intervir
nessa nova indudstria sem uma analise prévia e consistente do impacto das varias opg¢oes de politicas
publicas.

e Priorizar revisdes e controles ex-post no lugar de regulagdes restritivas ex-ante. Regulacdes ex-ante
tendem a ser prescritivas, o que, em uma indudstria nascente como IoT, pode ser mais danoso que
positivo para consumidores e para a industria. Como reconhecido em diversos outros mercados digitais
em crescimento, uma vez que as condicdes para um mercado saudavel tenham sido criadas, uma




regulacdo ex-post baseada na lei de competicdo é o melhor e mais seguro marco regulatério, pois
permite flexibilidade técnica e comercial e garante que nenhum player tome proveito de arbitragem
regulatéria ou de pontos cegos de uma regulacdo prescritiva.

e Promover e adotar politicas que estimulem investimentos. O governo brasileiro deve adotar politicas
que facilitem a inovagdo e permitam que o fluxo de investimento siga livre de barreiras e incertezas
regulatoérias.

e Reconhecer as peculiaridades da industria de [oT. Ao contrario dos segmentos tradicionais de voz e
dados, servigos [oT e M2M tipicamente envolvem mais players que os operadores moveis, incluindo
fabricantes de dispositivos, desenvolvedores de plataformas online, integradores de sistemas e o setor
publico.

e Preservar a neutralidade tecnolégica e de servigos em todo o ecossistema IoT. O marco regulatério da
IoT deve ser baseada em funcionalidade, deve garantir que servicos equivalentes sejam tratados da
mesma forma, e e deve primar pela neutralidade tecnoldgica. Assim, o marco regulatoério sera custo-
eficiente, moderno e a prova de futuro.

¢ O conjunto de dispositivos que requeiram
conectividade deveria ter um arcabougo
regulatério proéprio, visto que as complexas
obrigacoes das operadoras e os diretos e
deveres dos usuarios dos servicos de
telecomunica¢des muitas vezes sdo
inconsistentes no cendrio de conectividade de
maquinas?

Conforme explicado anteriormente, ndo é necessario arcabouco regulatério proprio para a Internet das Coisas;
regulacdo prescritiva (ex-ante) pode causar distor¢des, engessar o mercado e impedir a inovagao.
Regulamentos gerais, ex-post, baseados em principios e funcionalidade, sdo mais indicados para se adequar as
rapidas mudancas na tecnologia, nos modelos de negdcio e nas necessidades dos usuarios.

* Em relacdo a utilizacio das faixas de
radiofrequéncia de radiagao restrita pelo
ecossistema de M2M/IoT, ha necessidade de
alteracao da Resolucao n. 506/2008 da Anatel?

0 arcabouco regulatdrio devera garantir isonomia tributaria para os servigos de IoT independentemente da
radiofrequéncia utilizada, uma vez que os tributos sdo barreiras ao desenvolvimento de novos servicos desse
segmento. Alternativamente, propor a alteracdo da Resolu¢do n2 506/08 (art. 32), de modo que a Anatel possa
incluir, por intermédio de Ato, novas estacdes de radiocomunicacio na lista de equipamentos de radiacdo
restrita isentas de cadastramento ou licenciamento para instalacdo (pagamento de TFI) e funcionamento
(pagamento de TFF).

1.3 Quais referéncias internacionais
comparaveis podem ser utilizadas do ponto de
vista de regulacdo/legislacdao? Em especial,
discorrer como a legislacao estrangeira de
referéncia trata dos seguintes temas:

0 governo brasileiro pode usar como referéncia o estudo “Enabling the IoT” publicado pelo BEREC em
fevereiro de 2016. Adicionalmente, o governo brasileiro pode considerar a Recomendagdo 26 de maio de 2016
da CITEL.

1.4 A questdo de interoperabilidade esta
intimamente ligada a forma de sua validag¢do ou
certificacdo. O modelo de certificagdo para IoT
deve garantir que toda a solucio seja
interoperavel garantindo ao usuario final a
fruicdo do servico/aplicacdo que escolheu.
Dentre as formas de certificagcdo, compulséria

A GSMA entende que a interoperabilidade é fundamental para a sustentabilidade de qualquer sistema de
comunicagdo. E importante que o ecossistema ofereca, a0 mesmo tempo, mais confiabilidade e menor custo em
toda a cadeia de valor; tais beneficios da economia de escala sdo viabilizados pela utilizacdo de melhores
praticas e padrdes internacionalmente harmonizados.

Assim, apesar de entender que a questio de interoperabilidade esta relacionada com mecanismos de validagao
ou certificacdo, a GSMA acredita que, neste momento, desenvolver regras especificas e compulsérias de
validacdo ou certificacdo para a IoT engessaria a inovacdo em uma industria nascente: porque o futuro da IoT §,




ou voluntaria, em sua opinido, qual se mostra
mais adequada ao desenvolvimento do
ecossistema de [oT no Brasil? Justifique.

em grande medida, incerto, a criacdo de padroes hoje poderia acarretar ineficiéncia e altos custos associados a
path dependency. Em ultima insténcia, isso afeta negativamente o bem-estar do consumidor e a
competitividade dos negbcios no pais.

Alternativamente, a GSMA recomenda o uso de melhores praticas internacionais, que, por sua vez, oferecem
condicoes equivalentes de confiabilidade e baixo custo para os clientes finais, com a vantagem, frente a certos
padrdes rigidos, de permitir a renovacao e atualizacdo conforme as necessidades da industria.

1.6 Qual impacto a carga tributaria do Brasil
pode ter sobre o ecossistema de Internet das
Coisas?

A GSMA apoia esforcos como os adotados pelo Brasil de reduzir a carga tributaria para conexdes M2M, e nota
que acdes dessa natureza tém um importante efeito positivo sobre a adocdo desses servicos, e para a sociedade
e a industria no pais.

A GSMA acredita que o governo brasileiro deve remover completamente as taxas especificas do setor de
telecomunicacdes, uma vez que os impactos positivos na sociedade, na arrecada¢do governamental e no PIB
resultantes dessa politica vao superar quaisquer renuncias fiscais de curto prazo.

A politica tributaria de um pais deve reconhecer alguns importantes principios para garantir sua efetividade:

e Atributacdo deve ser genérica, ndo especifica: tributacao altera os incentivos de oferta e de procura, de
modo que as distor¢des econdmicas causadas pela aplicacdo de tributos s6 sdo minimizadas se a carga
tributéaria for distribuida uniformemente pela economia.

e Atributacdo deve considerar as externalidades dos setores e produtos: ja € conhecido o argumento pelo
qual a tributac¢do se adapta as externalidades negativas de algumas industrias e produtos, como, por
exemplo, a industria de tabaco. A mesma légica, no entanto, deve ser aplicada para produtos e servigos
que geram externalidades positivas.

e O sistema tributario deve ser simples: incerteza e baixo nivel de transparéncia em sistemas tributarios
podem desestimular o investimento, e geralmente implicam em maior custo de compliance para a
industria (e maior custo de enforcemente para o governo).

Além disso, identificamos que, para a IoT, é importante que a tributacdo desestimule o investimento eficiente e
a competicdo. A aplicacdo de taxas especificas para servigcos [oT, por exemplo, pode gerar significativas
distorgdes, inviabilizar investimento e inovacio, e, em ultima instancia, desacelerar o desenvolvimento da IoT
no pais.

2.1 Diante de um cenario novo e ainda incerto,
qual deveria ser o papel do Estado no
desenvolvimento do ecossistema de M2M e [oT?

0 Estado pode ter um importante papel de gerador de demanda, como, por exemplo, na utilizacao de
medidores inteligentes de energia elétrica. Além disso, é fundamental que o Estado remova as barreiras
existentes hoje para o desenvolvimento desse ecossistema, tais como taxas especificas e sobrerregulacio da
industria.

2.3 Seria interessante a atua¢do do Estado na
formacgdo de novos mercados de nicho para
10T? Por qué? Exemplifique.

Nao é dever do Estado escolher campedes nacionais; um mercado sem barreiras sera capaz de desenvolver, da
forma mais eficiente, as dreas nas quais o pais tiver melhores condi¢des de ser competitivo.

2.9 Quais sdo as principais areas de aplicacoes
de IoT que podem melhorar os servicos
publicos ou a gestao publica nas diferentes
esferas?

Uma das principais areas nas quais a [oT pode melhorar servicos publicos é nas Cidades Inteligentes, que
incluem uma ampla gama de solugdes para afetar positivamente a qualidade de vida dos cidadaos. Exemplos
disso podem envolver de crowd management urbano, melhoria na malha de transporte publico e privado,
aumento da seguranca publica e melhor gerenciamento dos servicos de energia elétrica.

2.10 Ainda nesse contexto, que problemas
especificos vocé sugeriria que o Governo

A aplicacdo de solugdes em IoT pode ajudar na solucdo de desafios enfrentados pela administracdo ptblica
hoje. Abaixo seguem dois exemplos de solucdes baseadas em IoT.




resolvesse por meio dessas novas tecnologias e
quais seriam as areas prioritarias de atuacdo e
os meios de contratagdo existentes mais
adequados?

Crowd management

Capacidade de monitorar, e, quando necessario, direcionar um grupo de pessoas para garantir sua segurancga. A
mesma solugdo pode ser utilizada para mover grupos de pessoas para seus destinos e planejar a oferta de
servigcos baseando-se em seu comportamento.

Gerenciamento de recursos hidricos

Solugdes inteligentes de gerenciamento de recursos hidricos utilizando sensores [oT permitem o
monitoramento do ambiente em tempo real, viabilizando melhor controle e menores tempos de resposta em
situacdes de crise.

2.14 Quais sao atualmente os paises de
referéncia em politicas publicas de [0T?

Ha diversos paises ao redor do mundo nos quais as Cidades Inteligentes tém ganhado importancia. No Oriente
Médio, ha diversas cidades, especialmente Dubai, que se comprometeram em implementar uma série de
servicos avancados até 2020. Cingapura, por sua vez, lancou um programa de cidades inteligentes sob o titulo
“Nacdo Inteligente”, e que tem como objetivo introduzir novas solucdes para todos os aspectos da vida urbana.
Nos EUA, diversas cidades, de Chicago a Atlanta, estdo proativamente implantando solu¢des de cidades
inteligentes em parceria com operadoras mdveis.

2.15 De que forma as solucées demandadas
pelo governo devem ser especificadas,
buscando, na medida do possivel, aproximar a
demanda brasileira da que seria uma demanda
em um mercado internacional, facilitando uma
posterior exportacdo dos bens e servigos?

0 uso de tecnologias globalmente padronizadas, como as redes méveis, significariam que as inovacdes
desenvolvidas no Brasil poderiam ser exportadas. Da mesma forma, solu¢des desenvolvidas fora poderiam ser
adquiridas integral ou parcialmente, e utilizadas com pouco ou nenhum problema de integracao.

5.1 Considerando o setor de TICs no Brasil, que
empresas apresentam produtos ou servicos que
podem ser utilizados no desenvolvimento ou
formacao de um ecossistema local de [0T?

Algar Telecom, Claro, Nextel, Oi, Sercomtel, TIM e Vivo sdo as operadoras mdveis nacionais que apoiam a IoT
em termos de conectividade e servicos de valor agregado.

5.3 Avaliando o potencial das entidades
brasileiras de suprir as futuras demandas de
IoT, quais sdo as ofertas de tecnologias,
produtos e servicos que poderdo contribuir
para disseminacdo de [oT nos diversos
segmentos econémicos brasileiros?

Operadoras méveis estdo bem posicionadas para apoiar a IoT no Brasil por meio de diferentes servigos.

Comunicac¢des otimizadas

Diversas operadoras tém redes 4G bem estabelecidas, alcan¢ando alta largura de banda, atendendo
requerimentos de baixa laténcia, e com planejamento sobre a qualidade de servico para suportar escala,
seguranga e servicos de emergéncia. Operadoras mdveis também conseguem suportar requerimentos de
menor largura de manda por meio de redes 2G e 3G, que estdo sendo suplementadas pelas redes Low-Power
Wide Area (LPWA). As tecnologias LPWA, pensadas especificamente para a [oT Mével (Mobile 10T), sdo
baseadas em padrdes 3GPP e podem suportar diversas bandas moéveis e requerimentos de performance, e sdo
adequadas para diversos tipos de aplicacdes [oT.

[oT Mével
Redes para IoT Movel podem suportar grande volume de conexdes de dispositivos de baixo custo e com longa
vida util em espectro licenciado. Esses servicos podem, por exemplo, habilitar aplica¢des do tipo on/off, como




smart meters, postes inteligentes, e atualiza¢des basicas de status de diversos tipos de sensores e
equipamentos, mesmo que estejam em locais remotos. Como a IoT Mével opera em espectro licenciado,
congestdo ndo é um risco, e a cobertura do servico, indoors e outdoors, favorece a penetracao dos servicos de
[oT.

Gerenciamento de dados e Big Data

A 1oT sera responsavel por enormes volumes de dados advindos dos dispositivos méveis conectados. Esses
dados podem ser utilizados para gerar insights sobre gerenciamento e eficiéncia que até entdo ndo eram
evidentes. Essas informacdes podem ser utilizadas em tempo real ou armazenadas para analise histoérica. O
potencial desses dados pode ser maximizado se o acesso a esses dados for facilitado, por exemplo, por um
mercado virtual, facilitando ndo apenas o desenvolvimento de abordagens e servigos inovadores, mas também
de APIs e de formatos harmonizados de acesso aos dados.

Autenticacdo e identificacdo

Desenvolvido pela GSMA e seus membros, o Mobile Connect é uma solugdo segura e universal de single sign-on
(SSO). A 1oT pode se beneficiar de solucdes de autenticacdo e identificacdo ao facilitar a forma que os usuarios
interagem com servicos digitais e aumentar a seguranca ao fazé-lo. Por exemplo, seria possivel um motorista se
identificar para um carro ao comegar a dirigir para fins do seguro.

Solucdes de seguranca

Para garantir que novos servi¢os IoT oferecidos no mercado sejam seguros, operadoras mdéveis vém
trabalhando com demais empresas do ecossistema para desenvolver expertise e aplicar no mercado. A GSMA
publicou um guia de melhores praticas de seguran¢a na IoT, disponivel no seguinte endereco:
www.gsma.com/iotsecurity.

5.4 Que aliangas internacionais, no contexto da
IoT, sdo relevantes para o desenvolvimento da
[oT no Brasil?

Redes

A GSMA e seus membros apoiam a utilizagdo de melhores praticas e padrodes internacionais na camada de rede,
tendo em vista que isso promove seguranga, replicabilidade e economias de escala. Nesse contexto, o 6rgao de
padronizacao 3GPP é fundamental no desenvolvimento de um padrao de conectividade para a IoT.

Aparelhos
Na camada de dispositivos, uma importante alianca é a OneM2M. (http://www.onem2m.org/)

Smart Home
Ha diversas aliancas sobre o tema de Smart Home, incluindo a AllSeen Alliance (https://allseenalliance.org/) e
o Open Internet Consortium (http://www.openinterconnect.org/).

IoT Industrial
0 Industrial Internet Consortium foi fundado pela Intel, Cisco, AT&T, GE e IBM com o objetivo de desenvolver
padroes especificos para as aplicacdes industriais da IoT (http://www.iiconsortium.org/).



http://www.gsma.com/iotsecurity
http://www.onem2m.org/

Cidades Inteligentes
Abordagens quanto as cidades inteligentes ainda sdo bastante fragmentadas internacionalmente, mas a GSMA
tem trabalhado com seus membros para desenvolver o mercado (http://www.gsma.com/smartcities).

Big Data e IoT

Abordagens sobre Big Data e [oT também sdo fragmentadas internacional, e a iniciativa da GSMA sobre Big
Data e IoT busca estabelecer uma abordagem comum sobre o compartilhamento de dados da IoT para
estimular a inovacdo (http://www.gsma.com/connectedliving/iot-big-data/).

5.5 Identifique quais sdo os subsetores da
cadeia de TIC mais relevantes para o
desenvolvimento de IoT.

Redes - redes moveis - 2G, 3G, 4G, IoT Mdvel

Dispositivos - médulos, aparelhos, plataformas de gerenciamento de aparelho

Servicos de gerenciamento - plataformas de servico, integradores de sistema
Gerenciamento de dados e inteligéncia - analytics, machine learning, big data, inteligéncia
Aplicacdes - visualizacio, aplicacdes para usuarios

9.6 Com base nesse contexto, quais os desafios
para a implementacdo dessas camadas de
capacidade de seguranca em dispositivos
M2M/IoT?

A GSMA possui um abrangente guia de implementacdo para dispositivos [oT dentro das nossas diretrizes de
seguranc¢a de IoT - o documento CLP.13 “IoT Security Guidelines Endpoint Ecosystem”.

Em sua opinido, existe no contexto de M2M/IoT
a necessidade de novos mecanismos de
seguranca, devido a particularidades desses
novos ambientes?

0 desenvolvimento de mecanismos de seguranca inteiramente novos ndo é necessario para garantir servicos
IoT seguros, visto que ja existe uma ampla gama de solucées comprovadamente seguras, como a utilizacdo de
um Cartdo de Circuito Integrado Universal (UICC) para proteger a identidade do dispositivo, assim como
utilizar credenciais criptografadas dentro de dispositivos [oT. O desafio para a IoT é que muitos desses
mecanismos ainda nao foram amplamente adotados pelos servigos [oT, e, portanto, é preciso considerar o
custo de utilizar os mecanismos ja existentes para esses novos dispositivos.

Poderia cita-los juntamente com os cendrios de
uso?

Para mais informagdes e exemplos, consulte também o documento da GSMA Solutions to Enhance [oT
Authentication Using SIM Cards (UICC)".

9.7 Quanto a criptografia, embora ela seja
técnica fundamental para se manter a
seguranca e a privacidade em dispositivos
M2M/10T, a grande maioria dos dispositivos
possui limitacdes técnicas e de capacidade de
processamento que dificultam a utilizacdo de
solucdes de criptografia robustas. Desse modo,
quais algoritmos e solugdes de criptografia
devem ser incentivados em dispositivos
M2M/IoT para garantir eficiéncia e seguranca
no ecossistema?

A escolha da melhor solugdo de criptografia deve ficar a cargo do provedor de servico, posto que ha diversas
solugdes criptograficas robustas e padronizadas disponiveis, mesmo para dispositivos de menor custo.

9.8 Conceitualmente, o ecossistema de loT exige
a cooperacdo e compartilhamento de
informacgdes entre seus agentes, em especial
para se ter uma rapida divulgacdo de

A GSMA facilita a cooperacdo e o compartilhamento de ameacas de seguranca entre seus membros e o amplo
ecossistema por meio do Grupo de Seguranca e Fraude. Os membros do grupo utilizam as informagdes ali
disponibilizadas para implementar processos operacionais ou solugdes de rede especificas com vistas a mitigar
ataques e reduzir riscos. A GSMA também disponibiliza diretrizes e guias de melhores praticas, como o0 GSMA
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vulnerabilidades de software que possam
comprometer a seguranga de toda a rede. Como
desenvolver um ambiente de cooperagdo entre
os agentes do ecossistema de M2M/IoT? Em
especial, como prevenir os riscos de ataques de
negacao de servico massivos implementados
através de redes de dispositivos M2M/IoT?

IoT Connection Efficiency Guidelines, para proteger redes de comunica¢des contra ataques de negacdo de
servico (DDoS).

9.9 No que tange a privacidade e prote¢do de
dados pessoais, além das vulnerabilidades ja
mencionadas é importante ter em mente que o
ecossistema de M2M/IoT podera potencializar
os negdcios com big data, em especial com
empresas interessadas em monetizar bases de
dados, seja para fins publicitarios ou outras
destinac¢des. Essas bases de dados podem
possuir dados pessoais individualizados ou
dados agregados/anonimizados sobre
individuos. Nesse cendrio, ciente da coleta e
comunicacdo de dados potencializada pelo
desenvolvimento do ecossistema de M2M/IoT,
qual a abordagem legal, existente ou a ser
implementada, necessaria para proteger a
privacidade e os dados pessoais dos individuos?

A GSMA e seus membros tém ampla experiéncia em questdes de seguranca e privacidade, e tém trabalhado
com as empresas parceiras em [oT para incluir seguranca e privacidade nas tecnologias [oT e na experiéncia do
consumidor como um todo. Essa colaboragdo vai permitir que a industria seja capaz de identificar e mitigar os
riscos a privacidade do consumidor no contexto da prestacao do servigo.

Para maximizar as oportunidades da IoT, no entanto, é fundamental que os consumidores tenham confianca
nas empresas que estdo ofertando os servicos IoT e coletando dados a seu respeito. A GSMA e seus membros
acreditam que a confianca do consumidor s6 pode ser alcangada quando os usuarios sentem que sua
privacidade é devidamente respeitada e protegida, sem, no entanto, afetar a customizacao dos servicos que lhe
sdo ofertados. Esse esfor¢o envolve dois principios gerais:

1) Abordagem baseada em risco: praticas de protecdo de dados para um servico IoT devem refletir o risco para
a privacidade do individuo e o contexto em que os dados sobre o individuo sdo coletados e utilizados.
Intervengdes regulatorias devem ser limitadas as dreas em que um risco identificado se concretiza e as
medidas existentes sdo insuficientes para solucionar a questao.

2) Accountability do provedor de servico: o governo brasileiro pode apoiar a¢des da indudstria no sentido de
identificar e mitigar riscos a privacidade, por meio dos quais os provedores de servico podem demonstrar
accountability. Essa medida pode incluir tecnologias e ferramentas que facilitam o controle da privacidade pelo
usuario.

No caso de muitos servicos [oT, além da operadora mével, outros players frequentemente estdo envolvidos -
fabricantes, desenvolvedores de plataformas e até mesmo a administracdo publica. Com isso em mente, é
importante ressaltar o risco que pode ter a incerteza juridica e regulatodria, e se faz mister que as regras de
privacidade e protecdo de dados sejam aplicadas de forma consistente sobre toda a cadeia de valor da IoT, de
forma tecnologicamente neutra.

Como deve ser tratada a coleta de dados de
sensores [oT? Existem experiéncias
estrangeiras que lidam com o binémio
desenvolvimento e protecdo a privacidade dos
individuos no ecossistema M2M/IoT? Os
projetos de lei em tramite no Congresso
Nacional referentes a protecao de dados
pessoais (PL 4060/2012 da Camara dos
Deputados, PL. 330/2013 do Senado e PL
5276/2016 de Autoria do Executivo) possuem
regras adequadas para lidar com esse cendrio e

Um arcabougo de protecdo de dados que seja a prova de futuro deve compreender que boa parte dos dados
captados por sensores [oT ndo sdo dados pessoais (ja que a maior parte do uso de [oT é em aplicacoes
comerciais e industriais e em servicos publicos), e ndo devem, portanto, ser tratados como tais. Ainda que os
dados coletados sejam pessoais, é fundamental que o regime de protecdo de dados permita a coleta e o
tratamento desses dados, a fim de ndo inviabilizar o importante mercado de big data.

Ha de se considerar também que os projetos de lei de protecido de dados em tramite no Congresso Nacional
tém forte énfase no consentimento expresso e explicito; tal énfase pode se tornar uma grande barreira para o
desenvolvimento da IoT no pais, uma vez que as maquinas, incapazes de consentir, iriam constantemente
requerer novas autorizagoes, interrompendo atividades importantes e gerando, no consumidor, privacy fatigue
e uma cultura de consentimento desinformado.




ao mesmo tempo possibilitar o
desenvolvimento do ecossistema de M2M/IoT?
E possivel desenvolver dispositivos M2M/IoT
com “politicas de privacidade” embarcadas, de
modo a possibilitar a comunicac¢io entre
dispositivos com politicas compativeis?

Na sua contribuicdo, considere os seguintes
perfis de individuos:

¢ Que admitem o uso de dados dos dispositivos
associados a sua identidade;

¢ Que s6 admitem o uso de dados do dispositivo
se desassociados de sua identidade;

¢ Que ndo admitem o uso de dados do
dispositivo associados e desassociados de sua
identidade.

 Quais padroes e modelos de anonimizacao de
dados devem ser implementados de modo a
possibilitar o ndo confinamento de dados em
[oT?

Nao deve ser adotado nenhum padrio especifico de anonimizagao, sob risco de engessar a inovagao e deixar,
em pouco tempo, o pais preso a um modelo atrasado. O ideal é que, se necessario, o marco regulatério adote a
anonimiza¢do como um principio e faca controle ex-post, a fim de permitir que a industria, os consumidores
finais e a prépria administracdo publica tenham liberdade de escolher a op¢ao mais eficiente a cada periodo.

¢ Até que ponto a premissa de liberdade na
aplicacao dos dados pode ser utilizada de
maneira virtuosa para o conjunto da sociedade?

Aliberdade deve ser absoluta, e o controle final sobre ela deve permanecer nas maos do usuario. Com
transparéncia e acesso a ferramentas de controle, o usuario deve ser capaz de tomar decisGes informadas sobre
o seu ponto de equilibrio entre privacidade de dados pessoais e servicos customizados. O usudrio deve ser
livre, inclusive, para permitir consentimento inferido a partir do contexto da utilizacdo de servicos.

11.1 A interoperabilidade é a capacidade de um
sistema ou aplicacdo de se comunicar de forma
transparente (ou o mais préximo disso) com
outro sistema ou aplicacdo (semelhante ou
ndo). Pode-se dizer que a interoperabilidade
pressupde a comunicagdo entre sistemas e,
consequentemente, troca de dados. No contexto
do desenvolvimento e implantagdo da
tecnologia [oT, qual é a importancia de haver ou
ndo interoperabilidade entre as aplica¢des?
Justifique e dé exemplos, se possivel.

A interoperabilidade entre os sistema é um fator critico de sucesso. Na primeira gerac¢io da IoT, cada servico
geralmente foca em uma area em particular e atua de forma independente, como, por exemplo, um veiculo
inteligente ou um servigo de saide moével isolado. No entanto, os beneficios crescem exponencialmente se, no
futuro préximo, for possivel trocar dados com diferentes servigos e aplicagdes. Um exemplo disso é em uma
cidade inteligente com diversos sistemas IoT em operacdo, tais como uma casa de shows e os dados sobre a
venda de ingressos, o Instituto de Meteorologia utiliza sensores espalhados pela cidade, e o transporte ptiblico
é inteligente e conectado com os semaforos. Se os dados desses sistemas é compartilhado, decisdes em tempo
real podem ser feitas sobre o funcionamento dessa cidade, como no caso de, no dia de um esperado concerto,
os sensores indicarem previsdo de chuva pesada, mais 6nibus e taxis podem ser enviados para as esta¢cdes mais
préximas do local do evento para ajudar a atender a demanda localizada. Esse tipo de servico s é possivel se
dados de servicos individuais, mesmo que pertencentes a diferentes players, forem compartilhados para
permitir a geracdo de servicos inovadores.

11.2 As aplicacdes IoT podem ser desenvolvidas
sem necessariamente utilizar a camada de
suporte a aplicacdes e servicos. Na sua visao
essa camada serd comum na maioria dos casos
de uso ou sera considerada como um overhead

A camada de suporte a aplicagdes e servicos é fundamental para a [oT, visto que viabiliza a interoperabilidade,
analise de dados, tomada de decisdo e interagdo com o usuario.

Alguns servicos [oT podem vir a ser servicos relativamente simples de coleta de dados ou tomada de decisdes
simples, como parquimetros inteligentes, sensores climaticos, ou sensores de status de algum equipamento.
Assim, por exemplo, caso o status do equipamento mude para off-line, por exemplo, é possivel gerar um alerta.




desnecessario? Se sim, quais as principais
facilidades que tal camada deveria ter? Quais
oferecem oportunidades para desenvolvimento
local? Justifique e dé exemplos.

Entretanto, a maioria dos beneficios da IoT advém da possibilidade de tomar decisdes complexas e responder
ao conjunto de dados coletados pelos dispositivos. Dessa forma, se o status de um equipamento mudou para
off-line, seria possivel fazer analises adicionais para gerar um diagnéstico. Na medida em que se coletam mais
dados, a andlise de dados vai ajudar a medir a performance de cada equipamento, bem como as causas e efeitos
de falhas. Esses servicos adicionais requerem a camada de suporte a aplicagdes. Se, por um lado, coletar dados
€ um primeiro passo positivo, ser capaz de responder e aprender com os dados coletados, por outro, sera
responsavel por gerar insights fundamentais.

A camada de suporte a aplica¢des e servigcos é também importante para garantir a interoperabilidade. Como
discutido acima, interoperabilidade e processamento de dados sdo primordiais para viabilizar a usabilidade de
casos além da simples coleta de dados. APIs permitem que servicos e dados sejam acessados por terceiros,
viabilizando, entdo, que sistemas de IoT possam interagir uns com os outros.

11.4 Na sua visdo, todas as funcionalidades
desejaveis para a camada de suporte a
aplicagoes e servicos deveriam ser providas por
uma Unica solu¢ao? Caso contrario, como voceé
vé a interoperabilidade entre solucdes?

Utilizar uma dnica solugao significa que players atuando nesse setor estariam sujeitos a um tnico fornecedor, o
que traz limitacoes inerentes, como limita¢des na escolha de funcionalidades, precos menos competitivos, alto
custo de mudanca para uma solucdo alternativa, dentre outros. Em contrapartida, uma abordagem baseada em
melhores praticas significa que diversas empresas estariam desenvolvendo seus produtos de acordo com uma
especificacdo acordada pela industria. Para o consumidor, isso significa maior poder de escolha, na medida em
que seria possivel escolher e misturar componentes.

A interoperabilidade entre as solu¢des na camada de dados pode ser obtida se o ecossistema adotar uma
abordagem comum (APIs, modelos e formatos) para a troca de dados da IoT. Isso significa que os dados
transferidos ja estariam em um formato que poderia ser combinado com dados de outras fontes, e que dados
de organizacgdes parceiras, por exemplo, poderiam ser acessadas pelo mesmo método. Uma abordagem
unificada para Big Data em IoT significa que uma aplicacdo desenvolvida em um local pode ser reaplicada em
outro local sem a necessidade de incorrer em altos custos de adaptagdo. A GSMA vem trabalhando com seus
membros para atingir esse objetivo por meio de sua iniciativa Big Data em [oT:
http://www.gsma.com/connectedliving/iot-big-data/.

11.5 Em geral essa camada se vale de
infraestrutura computacional em nuvem. Na
sua visdo, essa nuvem seria publica, privada ou
mista? O quanto IoT sera significativa no
crescimento deste mercado? Existem
oportunidades de oferta nacional de IaaS / PaaS
/ SaaS$ para atender as demandas de [0T?

A infraestrutura de computa¢do em nuvem deve variar a depender do uso, dos requerimentos de seguranca e
do tipo de usuario que deve acessar os dados e as aplicagdes. Em geral, a combinag¢do de nuvens publica e
privada é uma abordagem razoavel. Existe uma grande oportunidade para Inteligéncia / Plataforma / Software
como servico na IoT, uma vez que muitos dos servicos de [oT advém da coleta, processamento e troca de dados.

11.6 Uma das areas da computagido que mais
tem evoluido nos ultimos 5 anos é Machine
Learning. Na sua visdo que facilidades a camada
de suporte a servicos e aplicagdes deve prover,
neste contexto, para viabilizar o
desenvolvimento das aplicacdes? Dé exemplos
com base em casos de uso.

Machine Learning tem a capacidade de identificar novas conexdes entre diferentes unidades de informacdo que
talvez nao fossem intuitivamente 6bvias por analistas humanos, ou que teria altos custos se feito de outra
forma. No contexto da IoT, machine learning deve ser capaz de peneirar volumes imensos de dados e
identificar correlacdes que podem ser utilizadas para lidar com problemas reais ou para apoiar a tomada de
decisdo.
Alguns exemplos de Big Data para [oT incluem:

e Utilizar sensores nas aguas dos mares e rios, e, em conjunto com dados sobre a previsdo do tempo,

fazer previsdes sobre a possibilidade de enchentes.
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e Utilizar sensores de qualidade do ar em prédios, veiculos, e, no futuro, sensores individuais, que, em
conjunto com dados sobre velocidade e direcao do vento, podem identificar a origem de determinados
poluentes do ar.

e Utilizar sensores automotivos em conjunto com informagdes sobre os trajetos dos usudrios para
identificar gargalos no sistema de transito e permitir a modelagem dos mecanismos de controle de
trafego.

11.7 Qual o impacto do Machine Learning para
[oT e quais oportunidades existem para o
desenvolvimento local?

O principal impacto de machine learning é permitir que insights sobre dados sejam obtidos rapidamente, e que
hipéteses sejam testadas muito mais rapidamente que quando um algoritmo tradicional é utilizado.
Normalmente, algoritmos sdo simplificados porque o grau de influéncia que uma ampla gama de varidveis tem
sobre o resultado é dificil de ser previsto antecipadamente por quem escreveu o algoritmo. No caso de machine
learning, o sistema é capaz de avaliar as contribuigdes relativas de cada fator no resultado, e aplicar
mecanismos de feedback, permitindo a melhoria do modelo. Esse processo também pode ser continuo, na
medida em que mais dados sdo acrescentados, aumentando ainda mais a eficiéncia do modelo.

Apesar de que machine learning geralmente requer supercomputadores para funcionar, ha uma grande
oportunidade para o desenvolvimento de expertise local nessa area, inclusive no que tange ao ensino dessa
area da computacdo nas universidades.

11.8 Além do Machine Learning, que outras
areas da computacio oferecem oportunidades
para desenvolvimento local, no ecossistema de
[0T? Que dificuldades devem ser superadas
para tal?

0 ponto de partida seria o fato de haver oportunidades para empresas locais desenvolverem novos dispositivos
IoT que sejam relevantes para o mercado nacional, e potencialmente para exportacdo. Instituicdes de ensino
superior poderiam oferecer cursos voltados para a implementacdo da IoT e das industrias correlatas, como Big
Data. Na medida em que o volume de dados de IoT cresce no pais, havera também demanda para a utilizacao de
algoritmos mais avan¢ados nas fronteiras das redes (inclusive machine learning). A drea de Edge Computing,
que leva as aplicagdes, servicos e dados do n6dulo central para os extremos da rede, serd uma area de grande
crescimento no futuro da computacio.

12.9 Para solugdes de conectividade [oT em
area ampla (ex. LoRa, UNB, NB-IoT, EC-GSM), as
que se baseiam em espectro nao licenciado
possuem mais ou menos potencial para a ampla
adoc¢do em comparacio as solugdes de espectro
licenciado? Considerando-se fatores técnicos, a
atual composicao das faixas de frequéncia no
Brasil é favoravel para o desenvolvimento da
[oT? Quais sao as altera¢des sugeridas para
fomentar o uso da IoT?

Atualmente, as redes moéveis no Brasil, as quais operam sob espectro licenciado, suportam mais de 12 milhdes
de conexdes M2M celular. A rapida evolucio da tecnologia [oT Mével - inclusive o 5G no futuro préximo -
significa que o espectro licenciado tem se tornado cada vez mais importante para a IoT no pais. Assim, é
essencial que os servigos IoT baseados em espectro licenciado continuem a ser apoiados pelo governo
brasileiro.

O pais ja conta com boa quantidade de espectro para assegurar cobertura (isto é, abaixo de 1GHz) e capacidade
(isto é, acima de 1GHz). Isso significa que as redes moéveis ja possuem a capacidade de suportar significativo
crescimento de trafego de IoT. Por sua vez, o espectro licenciado é capaz de garantir servicos de alta qualidade
em amplas areas, tendo em vista que as operadoras ndo tém risco de interferéncia e podem controlar niveis de
uso. Como resultado, a [oT Mével pode vir a ser a Unica escolha para servicos que necessitem de garantias
concretas, como aplicacdes de médicas e de seguranca. O espectro licenciado também estimula investimentos
de longo prazo nas redes. Dessa forma, o governo brasileiro deve garantir que o mercado de IoT tenha acesso
aos beneficios impares viabilizados pelo espectro licenciado.




