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Introducéao

Sobre este documento

Este € um guia pratico de treinamento
para ajudar a entender as alocacodes de
TAC e producao de IMEI, conforme
especificado no Processo de Aprovacao
e Atribuicdo de IMEI GSMA TS.06 e
Formuléarios de Solicitagao TAC IMEI
TS.30, os quais podem ser encontrados
na homepage do GSMA IMEI db,
juntamente com o documento sobre 0s
Principios de Concepcao Técnica de
Seguranca GSMA IMEL.

Quem deve ler este documento?

Este documento foi compilado para
empresas proprietarias de marcas de
dispositivos e suas subsidiarias as quais
precisam programar um IMEI proprio em
cada dispositivo moével que produzem.

Sobre a GSMA

A GSMA ¢é a administradora global do sistema de
alocacéo de TACs e IMEIs, essencial para o
correto funcionamento dos dispositivos 3GPP e
do ecossistema movel.

Em caso de duvida ou para informar sobre algum topico nao incluso neste
documento, mas que seja relevante em sua opiniao, entre em contato com:

imeihelpdesk@gsma.com

[Cbdigo do Tipo de Alocacéo))

IMEI (International Mobile Equipment Identity
[NUumero de Identificac&o Internacional de
Equipamentos Moveis])

ocation Lode


https://imeidb.gsma.com/

Conteudo

Quem usa TAC e IMEI?

O que sao TAC e IMEI?

Quais dispositivos requerem um IMEI?
Quem deve solicitar o TAC?

Como me cadastro no TAC?

Onde me cadastro no TAC?

Como fago para constituir um IMEI?

Quando eu preciso de um novo TAC?
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E se eu for coproprietario de uma marca de dispositivo? 25

E se eu reparar um dispositivo? 26




GSMA
Visao Geral das Regras

TAC (Type Allocation Code [Codigo do Tipo de Alocacgao])

O TAC identifica 0 modelo do dispositivo, 0 proprietario da marca e o OEM

Um TAC é alocado para um proprietario de marca e modelo de dispositivo especifico
Somente um modelo de dispositivo pode ser alocado a um TAC

Um novo TAC é necessario para cada modelo de dispositivo especifico

O TAC compreende os oito primeiros digitos de um IMEI

Um milhao de dispositivos ou unidades/IMEI por TAC

Ap6s um milhdo de unidades, alocar um novo TAC

Utilize apenas TACs alocados pela GSMA

Solicitagc6es de TAC

A GSMA aloca TACs por meio de érgaos de notificacdo designados

Os Orgaos Responsaveis sdo TUV SUD BABT, CTIA, MSAI, TAF e TIA

Os proprietarios de marcas de dispositivos devem solicitar o TAC, mesmo que terceirizem a fabricacéo
Os fabricantes de modems devem solicitar o TAC, e ndo o proprietario de marca de dispositivos finais

A localizacéo da sede do proprietario da marca determina qual Orgao Responsavel sera acionado
Copropriedade de marca: A marca responsavel pelas vendas deve solicitar o TAC

Licenciamento de marca: O licenciado deve solicitar o TAC

IMEI (International Mobile Equipment Identity [NUmero de Identificagéo
Internacional de Equipamentos Moéveis])

Dispositivos 3GPP devem conter um IMEI

O IMEI identifica a unidade individual e 0 modelo de dispositivo, o proprietario da marca e o OEM
Todos os IMEIs devem ser globalmente Unicos

A implantacao do IMEI deve ser segura e inviolavel

Os primeiros oito digitos do IMEI compreendem o TAC

Numero de série IMEI incremental para cada unidade de dispositivo produzida
Dispositivos com multiplos SIM com um transceptor requerem um IMEI
Dispositivos compativeis com as tecnologias 3GPP e 3GPP2 requerem um IMEI
Dispositivos com multiplos transceptores requerem mdltiplos IMEls

N&o duplique um IMEI

E proibido o uso de capacidade néo utilizada de IMEI em outros modelos

A implementacado segura do IMEI impede alteracdes

Reparos envolvendo a substituicdo de componentes periféricos nao afetam o IMEI
Reparos que substituem componentes contendo um IMEI armazenado com seguranga resultam em novo
IMEI
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@@Q

Consumidores Operadoras Orgéaos de

seguranga

Suporte Identificacéo Verificagao de
Garantia Suporte roubo
Autenticacdo Bloqueio de dispositivo  Intercepgdo
Denuncias de roubo legal/localizacao
Verificagdo de roubo Verificagdo de

conformidade

Interceptacédo
legal/localizag&o
Atualizacfes
Configuracéao
Analises
Vendas e marketing
Prestacdo de servigos
Listas brancas
Detecc¢ao de fraudes

Como sao usados os numeros de série do TAC/IMEI?

-

-/

Seguradoras

Autenticidade
Deteccao de
falsa alegacéo

Autoridades
Aduaneiras
e Fiscais

Tributacdo
Certificagao
Autenticidade
Deteccao de
falsificacao

Provedores de
servicos de loT

Identificacéo
Atualizacdes de
SW
Controle remoto
Suporte
Bloqueio
Deteccao de
fraudes

Fabricantes
e Fornecedores
de SO

Atualizacdes
Gestéo de app
Prestacédo de
servicos
Suporte
Garantia
Conformidade
Denuncias de
roubo
Teste

IMEIs Unicos e precisos sdo essenciais
para o ecossistema movel

Governos
ereguladores

Certificagdo
Aprovacgao de tipo
Tributacéo
Gestédo de crimes

Recicladores

Autenticidade
Garantia
Verificacdo de
roubo

Varejistas
e comerciantes

Autenticidade
Conformidade
Garantia
Verificagcao de
roubo




el O que é um IMEI?

TAC: Type Allocation Code
[Cbdigo do Tipo de Alocacéao]

Cada dispositivo deve
ter um numero IMEI
unico que identifique o
proprietario e o modelo
da marca.

O proprietéario da
marca deve solicitar o
cbédigo TAC a GSMA.

Digito de verificacéo
I

NUmero de série

86 916102 991292 0

Identificador Identificador de tipo

do Orgéo Indicando o proprietario da

marca e o modelo de
dispositivo alocado pelo
Orgao Responsavel

Responsavel

NUmero unico atribuido Uma funcao
a dispositivos individuais dos demais digitos
pelo fabricante [calculada pelo
fabricante]

O codigo TAC de 15 digitos identifica é
0 proprietario e o modelo da marca




Dispositivos 3GPP
requerem um IMEL.

sl Quais dispositivos requerem um IMEI? -;Q
s
il il ' . il
Smartphones Tablets Dispositivos de loT
N [ =
@ il ' il cam il b il
Wearables Dongle Modem Roteador WLAN
Todos os dispositivos com um transceptor 3GPP é
requerem um IMEI Unico, persistente e seguro

7 \C/Zeh'a Transceptor 3GPP il



GSMA
Processo de solicitagdo de TAC

Selecione
design house
externa,

Se necessario

O proprietéario
de marca
planeja o produto

Selecione
fabricante
externo, se
necessario

O proprietario
de marca
Confirma a
especificacdo
do modelo
do dispositivo

proprietario da marca deve ser o titular do TAC desighado

O proprietario
de marca
solicita

o TAC

para o modelo

O proprietario da marca € o
titular do TAC e o fabricante é
designado como OEM no
formulario de inscricdo do TAC.

O fabricante
produz o

O proprietario modelo de

de marca Produtos finais

dispositivo e
constitui um
IMEI Gnico com
base

no TAC

fornece
o TAC para
o fabricante

Ao terceirizar a fabricacéo, o

Acéo do proprietério de marca—. Acéao do fabricante — .

incluem IMEIs

Unicos



em outras

eStéO |nSta|adOS em outro eqL“pamento’) méaguinas, o fabricante original do

modem deve solicitar o TAC.

Quem deve SO“C]tar (@) TAC quando 0S mOdemS IoT Quando os modems est&o instalados

Modem

(i com
E o o

Fabricantes de geladeiras Fabricantes de Montadoras de

medidores inteligentes automoveis
O fabricante de modem solicita o TAC Z‘S




Os Orgéos Responsaveis
designados pela GSMA emitem
codigos TAC.

GSMA Quem emite 0 C(,)dlgo TAC’) A localizagao da sede do

proprietario da marca determina
qual Orgao Responsavel devera

= ” administrar as solicitacoes.

R

A GLOBAL INITIATIVE

Administrador
Decimal Global E=SYrS

|
EUA Resto do mundo
Identificador do Org&o 8 6 Identificador O 1 9 9
Responsavel do especialista:
Orgéo Especialista: CTIA TIA
Reponsavel:
Cobertura: Todos os tipos Todos os tipos Cobertura: Fonte Fonte opcional

opcional ao para

solicitar a dispositivos
certificacao 3GPP/3GPP2
PTCRB multimodais

de dispositivos de dispositivos

10



O TAC identifica 0 modelo
do dispositivo. Apenas um
modelo por TAC.

Cada dispositivo deve ter

Como constituir um IMEI? o [TV e

GSMA

TAC: Type Allocation Code [Cbdigo do Tipo de Alocacéo] Digito de verificacédo

35 123451

35 123451 000001 X
35 123451 000001 X
35 123451 000001 X

Nao

dupligue um IMEI

Utilize o TAC alocado ao modelo e amplie é
0 numero de série de cada unidade produzida

35 123451 000001 X
35 123451 000002 X
35 123451 000003 X

11



Quando vocé precisa de um novo TAC paraum modelo de
dispositivo?

GSMA

Os seguintes sao considerados

_ e odelo A Os seguintes sao considerados
variagoes de uma especificacao , variacdes de uma especificacéo
que requerem um novo TAC ° que n&o requerem um novo TAC
O proprietario Componentes Conectividade Versdao diferente g.onflg.u.ra(;oes de Pe,quenas vallrlagoes
de marca ) com o mesmo SO ISpositivos NUmero de pixels da
Involucro Recursos por exemplo: subconjunto do camera
Fabricante Placa-mae do transceptor Android 7, gangcep;or Cor do dispositivo
: anci : andas de

externo Chipset Bandas de frequéncia Android 8 frequéncia Tamanho da meméria
Nome do modelo Numero de cameras Sist Interface de usuario  Fabricante C_ompongntes pouco

Olpse?;rl?onal Diferencas produzindo significativos

lo: _ 0 mesmo
Kartjfc))(izmﬁzoen Nome comercial modelo em diferentes
: locais

Um modelo unico A
requer um TAC Unico

12



Para cada modelo de
dispositivo
deve ser alocado um

sl TAC e varios modelos de dispositivos TAC préprio,

> 35 123451 000000 X
> 35 123451 000000 X
35 123451 000000 X

NuUmero de série Digito de verificagédo

000000
[ D
Modelo A Modelo A
) )
) C ) C
L v
4 Utilize um L 4 N&o utilize o mesmo

TAC diferente para cada modelo TAC para cada modelo

13

> 35 123451 000000 X
> 35 123452 000000 X
35 123453 000000 X

v




Um novo TAC é
TAC e necessario para cada

producéao de alto volume 1 milh&o de unidades

produzidas.

GSMA

Digito de verificacdo

X

> De: 35123451 000000 X De: 35123451 000000 X
A: 35 123451 999999 X A: 35 123451 999999 X

Modelo A Modelo A
De: 35123452 000000 X De: 35123451 000000 X
000.000 A: 35 123452 999999 X 000.000 A: 35 123451 999999 X

a

Acima de:
7 11.000.000

Nao utilize o mesmo
TAC para o proximo milhdo
de unidades

Use outro TAC
apos um milhdo de unidades

14



A capacidade nao
utilizada em

um TAC néo pode ser

Capacidade nao utilizada de TAC transferida a outro

modelo de dispositivo.

GSMA

Digito de verificacdo

35 123451 X

v

35 123451 000000 X

v

35123451 175001 X

Modelo A Modelo B

v

35123451 175000 X

v

35 123451 350000 X

000.000
a
175.000

000.000
a
175.000

A capacidade nao utilizada s6 pode ser N&o use a capacidade nao utilizada

usada para producéo futura para um modelo diferente
do mesmo modelo

15



Quando existe
apenas uma
conexao de rede,

sl SIM multiplo, UICC e eUICC SOE® U (1412 2

necessaria.

1 TAC/ 1 IMEI 1 TAC/ 1 IMEI

SIM multiplo

SIM unico Um transceptor

Transceptores unicos ou dispositivos de conexao unica requerem um IMEI. A
Exemplo: Quatro SIMs com um transceptor requerem apenas um IMEI

16



Cada conexao paralela
requer um IMEI Unico.

Transceptores separados

el Transceptores multiplos diferentes
exigem TACs proprios.
all il all il
1 TAC/ 2 IMEI t ‘ 2 TAC/ 2 IMEI
Digito Digito
1 TAC Serial verificador .I_ 2 TAC Serial verificador

86123451 000001 X ) N 86123451 000001 X
86123451 000002 X %3?;2?:: M”'“p'%?férraeﬁgipt‘“es 86123452 000001 X

Um IMEI é necessario por conexao paralela

17



MMl Tecnologia de acesso de radio multiplo
ull all il
3GPP + 3GPP2 3GPP 3GPP2
IMEI
1 TAC + 1 IMEI

Transceptores 3GPP e
3GPP2 integrados
requerem

Transceptor Plataformas
um IMEI multimodal independentes

18

Dispositivos 3GPP e
3GPP2 integrados
requerem apenas um
IMEL.

1 IMEI + 1 MEID

Os transceptores 3GPP
e 3GPP2
paralelos separados
requerem
um IMEI e um MEID



GSMA

A implementacéo do
IMEI deve ser
resistente a hackers,

Quao seguro deve ser um IMEI? falsificagdes ou

ﬂ

Uma vez implementado em um dispositivo, o IMEI ndo pode ser alterado. c
O IMEI n&o pode ser alterado por uma funcao do menu.

alteracdes por qualquer
meio.

19
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Principios para a implementacéo segura de IMEI

Aqui estao os principios técnicos recomendados de design
de seguranca de IMEI da GSMA para ajudar os proprietarios

de marcas de dispositivos a desenvolverem uma arquitetura
de seguranca abrangente para proteger
a implementacao do IMEI

1: Integridade de 2: Bloqueio a 3: Bloqueio a 4: Bloqueio ao 5: Bloqueio a
software modificacdes clonagem acesso externo reversao
Detecte, proiba e Proteja o cédigo do Impeca a copia de Torne a Impeca reversdes
registre tentativas de componente contra IMEI entre diferentes implementacao do nao autorizadas a
alteracdo de dados manipulacées dispositivos IMEI inacessivel de versdes anteriores de
ou software fora do dispositivo software

6: Bloqueio a 7: Qualidade de 8: Sem menus 9: Bloqueio a trocas

adulteracoes software ocultos

Previna, detecte e Desenvolva software N&ao ha meios de Impeca a substituicdo

responda as de acordo com os acessar ou modificar de componentes que

tentativas de melhores processos areas que contém memoria

adulteracéo dos e técnicas armazenam o IMEI

IMEIs O IMEI ndo deve mudar apdés a producéo do dispositivo.

Adote esses requisitos de seguranca. A

20



Quem deve solicitar o TAC quando O proprietério da

~ , r o) marca deve solicitar o
a producao é terceirizada” TAC.

Titular
do TAC

Titular
do TAC

R

Titular
do TAC

O proprietario da marca fornece o TAC ao fabricante, se terceirizado

21 O proprietario de marca—mﬁ Design house — ‘f‘] Fabricante — M Interno —. Terceirizado 01 —. Terceirizado 02—.
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Multiplas instalacdes de producao e TAC

Titular
do TAC _ S
ﬁ O mesmo modelo, produzido pelo proprietario da

marca em varias fabricas proprias, requer um
TAC.

Titular PRODUCAO
do TAC Incluindo O mesmo modelo, produzido por diferentes

ﬁ IMEI seguro fabricantes terceirizados requer dois TACSs.
H PRODUCAO Cada OEM terceirizado deve ser designado no

Incluindo formulario de solicitacado de TAC.
IMEI seguro

Titular PRODUCAO

219 WAC Incluindo O mesmo modelo, projetado e produzido por
IMEI seguro diferentes fabricantes terceirizados, requer dois

H PRODUCAO TAC. O OEM terceirizado deve ser designado no

Incluindo formulario de solicitagcdo de TAC.
IMEI seguro

22 O proprietario de marca—Eﬁ Design house — ‘f‘] Fabricante — M Interno —. Terceirizado 01 —. Terceirizado 02—.



O proprietario original da
marca deve confirmar a
transferéncia da
propriedade da marca

sl \/enda de marcas e TAC antes de a alocagao do
TAC poder ser

gerenciada pelo novo
proprietario.

]
Confirmagao da Confirmagao da ¢

transferéncia de marca - transferéncia de marca -
GSMA Orgéos
Vendedor da Marca IMEI Db Respons

Cadastrar-se e
solicitar o TAC

Acordo de
venda da marca

v

Comprador/Novo
Proprietario da marca

Depois que o vendedor da marca confirma o novo proprietario,
a GSMA aloca o TAC ao novo proprietario

23



O proprietario original da
marca deve confirmar o
licenciamento da marca

Licenciamento de marca e TAC antes de a alocagéo do

TAC poder ser gerenciada
. . pelo licenciado.
Confirmacéao do

licenciamento de
marca N

GSMA

Confirmacéao da
licenca de marca

v

Proprietario da marca IMEI Db Responsaveis

GSMA Orgéos

Contrato de
licenca de
marca

Cadastrar-se e
solicitar o TAC

v

Licenciado de Marca

Contrato de
licencade
marca

Cadastrar-se e
solicitar o TAC

v

Licenciado de Marca

Quando um proprietario de marca estabelece um licenciado de marca, a GSMA aloca o TAC e
ao licenciado até que o proprietario da marca forneca outras instrucoes

24



o L. Quando varias marcas

. Quem deve solicitar o TAC quando varias marcas estéo envolvidas, a

GSMA X marca responsavel
estao presentes? elas vendas deve
Exemplo: solicitar o TAC.

Operadora de redes moveis, Marca 1, fornece
dispositivos em associacao com o fabricante,
Marca 2

Logotipo da
marca 1

Marca 1
Marca 1

(Responsabilidade sobre as solicita o TAC Marca 2 é a marca secundaria
vendas)

35 123451 000001 X

Produzido por
Marca 2 Produzido pela marca 2

A marca responsavel pelas vendas deve solicitar o TAC A

25



Alterar o componente que

armazena de forma segura

QL!andO um reparo roelsl\L/IJE;em uma mudanga
exige uma mudanca de IMEI? e
=\

valor de IMEI.
TAC: Type Allocation Code [Cédigo do Tipo de Alocacao] Digito de verificacédo

35 123451 X

> 35123451 000001 X

> 35 123451 000001 X

Modelo A Modelo A

35 123451 000001 X 35 123451 634535 X

Tela

Placa-méae
guebrada

guebrada

Modelo A

Componentes periféricos
podem ser substituidos desde
que

a especificacao do modelo
nao seja alterada

Modelo A

bubstituicac
da placa
mée

Alterar a placa-mée requer a
alteracao do IMEI mantendo o
TAC adequado

Nova
tela

Mantenha o IMEI Substitua o IMEI @

26
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Um ecossistema IMEI que funciona bem beneficia todos
Recicladores Varejistas e
comerciantes

Governos e &
e reguladores © Aplicacao da Lel

m — Operadoras
GSMA
IMEI Db
Provedores de servicos de 10T 9 Seguradoras

Autoridades aduaneiras e Consumidores
e fiscais .

Fabricantes e
fornecedores de SO

27



Strar para
lAC ou esclareciment
3 este material,
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