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SUMARIO EXECUTIVO

A Internet das Coisas traz uma enorme oportunidade
para a América Latina. A oportunidade total de
receita para a regido até 2023 é de US$ 33 bilhdes,
segundo a GSMA Intelligence. No entanto, o

impacto global sobre o PIB é provavelmente muito
mais substancial. Somente no Brasil, a McKinsey
prevé gue o impacto da loT até 2020 serd de

pelo menos US$ 50 bilhdes no PIB do pais.

As solucdes de loT promoverdo inovacdes em uma
grande variedade de setores, como energia, salde e
transporte. Elas combinardo redes de comunicacdo

e servicos “off-line” existentes, aumentando a
produtividade, diminuindo o desperdicio e melhorando
0 bem-estar dos cidad&os. Se os governos e 0s
formuladores de politicas da América Latina quiserem
aproveitar todos os beneficios da loT e ajudar a eliminar
a defasagem tecnoldgica entre a regido e os paises
desenvolvidos, eles devem adotar as seguintes atitudes:

» Resistir a tentacdo de considerar os servicos da loT
como servicos tradicionais de telecomunicagdes.
O legado regulatdrio, ou seja, as regulamentacdes
estabelecidas para lidar com os servicos
tradicionais de voz e dados, muito antes de a loT se
tornar realidade, serdo frequentemente irrelevantes,
sufocardo desnecessariamente a inovacdo na
|oT, irdo retardar a sua ado¢éo e irdo prejudicar
0S consumidores e 0s negdcios na regido.

» Facilitar o didlogo entre o regulador e os
departamentos e a estratégia entre as varias
administracdes governamentais. Por exemplo,
os reguladores de servicos como utilities e
telecomunicacdes devem definir e trabalhar
juntos sobre como promover o uso de medidores
inteligentes; os ministérios de Transportes e
Comunicacdes devem definir em conjunto
como as redes de comunicacao servirdo as
estradas; os planejadores de cidades inteligentes
devem trabalhar juntos para definir as melhores
praticas e trabalhar em padrdes comuns.

UM PLANO DE 3 ETAPAS. Para criar uma politica
de 10T, os formuladores de politicas devem criar,
primeiro, um plano de trés etapas que consiste em
definir as necessidades e potencialidades do pafs,
estimar o impacto positivo da loT em diferentes
areas econdmicas e verticais e, em seguida, planejar
e implementar acdes especificas para permitir esse
crescimento.

GOVERNO COMO IMPULSIONADOR DE DEMANDA.
Os governos devem considerar seu potencial como
impulsionadores de demanda e, quando possivel,
migrar para a utilizacdo de solucdes loT direcionadas
para servicos publicos - de utilities a mobilidade
urbana e saude. Desenvolver PPPs e buscar e/ou
oferecer fontes de financiamento variadas pode ser
um passo importante para garantir esse objetivo.

PADROES INTERNACIONAIS E MELHORES PRATICAS.
Ao considerar desafios como privacidade, seguranca e
padronizac&o, os governos devem resistir a tentacdo de
criar regras especificas e padrdes nacionais para loT.

» Uma lei geral de protecao de dados que se aplica
horizontalmente a todos os setores e servigcos
- n&o apenas a loT - € uma medida importante
para garantir a confianca na loT e garantir niveis
consistentes de protecdo para 0s USUArios.

» No que diz respeito a seguranca, € importante que
0S governos apoiem as melhores praticas e padrboes
liderados pelo setor, que estdo em constante
evolugcdo para superar as ameacas, sendo, portanto,
mais rapida e mais econdmica a adaptacdo que
se comparado a rigidos padrdes nacionais.

» Os governos também devem observar a
mirfade de esforcos que ja estdo sendo feitos
pelo setor no desenvolvimento de padrbes, e
Ssua importancia para a interoperabilidade dos
servicos Nos niveis nacional e internacional
- portanto, a criacdo de padrdes nacionais
provavelmente seria contraproducente.

UMA ESTRUTURA DE GOVERNANCA FLEXIVEL

E CONFIAVEL. No nivel do municipio, é importante
gue os prefeitos criem um modelo de governanca
flexivel com um lider independente (como um Diretor
Executivo de Informacdes, CIO da sigla em inglés). Para
0S servicos municipais, os prefeitos devem sempre
preferir solugcdes escaldveis e interoperaveis para

evitar o aprisionamento (lock-in) pelos fornecedores.
Finalmente, os prefeitos devem considerar a ado¢cao
de politicas de dados abertos para fomentar uma
economia baseada em dados que possa ser facilmente
usada por cidadaos, ONGs e entidades comerciais.
Além de fornecer acesso unificado as informacdes

de uma cidade, o compartilhamento de dados

apoiaria a comunicacdo e a anadlise desses dados,
viabilizando a criacdo de politicas mais transparentes

e eficientes, e a criacdo de valor por meio do
desenvolvimento de aplicativos e servicos inovadores.
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1. UMA INTRODUCAO A
INTERNET DAS COISAS

A Internet das Coisas (loT) se destaca
como um dos tdépicos mais quentes em
muitos setores e paises da América Latina,
que comegaram a perceber as muitas
possibilidades e beneficios que podem ser
trazidos por um mundo mais conectado.
Dos veiculos conectados a manufatura
totalmente automatizada, monitoramento
em tempo real e tomada de decisbes em
fazendas, a loT pode acelerar a inovacado

e o crescimento da produtividade.

De fato, a loT € um dos principais
facilitadores para a proxima revolucdo da
produtividade na indUstria e nos servicos.
O impacto positivo da loT para cidadaos,
consumidores, empresas e governos incluird
a melhoria da saude e bem-estar individual,
apoio a governos no fornecimento de uma
infraestrutura melhor e na reducéo de
custos de servicos como saude, reducdes
nas emissdes de carbono, o aumento do
acesso a educagao e outros servigos, e

a melhoria da eficiéncia energética e da
seguranca nos transportes. Somente pelo seu

impacto positivo, a loT deve ser um assunto

importante para os formuladores de politicas.

A GSMA Intelligence prevé que havera mais
de 1,3 bilhdo de conexdes IoT na América
Latina ate 2025 (veja a figura 1 abaixo).

Segundo a Machina, a oportunidade de

receita total para a América Latina até 2023 é

de US$ 176 bilhdes, dos quais US$ 82 bilhdes
serdo da propria aplicacédo (3% ou US$ 5
bilhdes corresponderiam a conectividade)

e US$ 94 bilhdes aos servicos que podem
ser gerados em relacdo a esse aplicativo,
como monetizacdo de dados, integracao

de sistemas e substituicdo de middleware.
No caso do Brasil, a McKinsey prevé que o
impacto da loT até 2020 sera de pelo menos
US$ 50 bilhdes somente no PIB brasileiro!

Além do impacto econdbmico direto e da
geracdo de receita, a loT, como a maioria dos
servicos de telecomunicacdes, pode gerar
um impacto muito maior na economia. A
Frontier Economics estima que um aumento

Eigura 1: Conexdes Totais loT na América Latina, 2010-2025

Fonte: GSMA Intelligence

1. https; w.bndes.gov.
br/wps/wcm/connect/
site/269bc780-8cdb-
4b9b-a297-53955103d4c5/
relatorio-final-planodea

cao-produto-8.pdf?-
MOD=AJPERES&CVID=IX-
ysvOX&CVID=IXysvoX
&CVID=IXysvoX&CVID=IX-
ysVOX&CVID=IXysvoX-
&CVID=IXysvoX
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Figura 2: Total de conexdes loT na América Latina, adicdes de redes, 2016-2025

Fonte: GSMA Intelligence
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de 10% nas conexdes maguina-a-maguina .
(M2M) leva a aumentos anuais de cerca

de 0,7% no PIB e um aumento de 0,9% no

Valor Agregado Bruto (GVA, da sigla em

inglés) da industria. O estudo é baseado .
em dados da OCDE e abrange uma amostra

de seus paises membros, incluindo México

e Chile. Ainda, a AT. Kearney prevé que a

loT levard a um aumento de produtividade

global de US$ 1,9 trilhdo e a US$ 177

bilhdes em reducédo de custos até 2020. .
E importante ressaltar que a loT terd um

impacto importante tanto nas industrias

quanto nos consumidores, o qual, por sua

vez, terd o maior crescimento esperado na

regido, particularmente em aplicacdes de

casas inteligentes (veja a figura 2 abaixo).

Aqgui estdo algumas das questdes que os
formuladores de politicas devem comecar

a fazer agora para definir o caminho

certo para liberar o potencial da loT : .

Qual é o impacto estimado que
a loT pode trazer em meu pais
ou municipio em 5 anos?

Quais s&o as areas que mais podem
se beneficiar da loT (por exemplo,
agricultura sustentavel, manufatura,
sistemas de distribuicdo de agua,
veiculos inteligentes, saude, etc.)?

Como os formuladores de politicas
(ministérios, agéncias reguladoras,
congressos, governos locais) podem
ajudar a criar um ecossistema de
loT sustentdvel que estimule a
inovacao e as startups locais? o

2. https://www.frontier-

economics.com/
media/1167/201803_the-
economic-impact-of-iot_
frontier.pdf

3. Consulte o Anexo 1 para
uma lista de verificacao

O que pode ser feito para garantir a
continuidade de projetos de cidades
inteligentes em diferentes administracdes?

Como as pequenas e médias empresas
de consideracbes e

(PMESs) podem se beneficiar de um
ecossistema de |oT sustentavel?

Tornando cidades inteligentes e IoT uma realidade na América Latina: um guia para os tomadores de decisdo * 6
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2. CONSIDERACOES
NA ELABORACAO DE
POLITICAS PARA A [OT

A Internet das Coisas descreve a
coordenacdo de multiplas maquinas,
dispositivos e aparelhos conectados a
Internet através de diversas redes. Esses
dispositivos incluem objetos do cotidiano,
como tablets e eletrénicos de consumo, e
outras maguinas, como veiculos, monitores
e sensores equipados com comunicacdes
mMaquina-a-maquina (M2M) que permitem
enviar e receber dados.* Na pratica, entdo,
a loT ndo se trata apenas de adicionar
conectividade as “coisas”, mas de usar
essas Ccoisas para capturar e processar
dados, apoiando, assim, a tomada de
decisdes em tempo real e fornecendo
insights através de Big Data e Analytics. Isso
cria implicacdes importantes em termos
de modelos de negdcio, concorréncia,
tecnologia e formulacéo de politicas.

2.1 MODELOS DE NEGOCIOS E
CONCORRENCIA NA 10T

O ecossistema da loT é competitivo e
diversificado: players industriais, fabricantes
de veiculos, empresas de tecnologia,
operadoras de telecomunicacdes e novos
participantes e startups competem em um
ou mais segmentos da cadeia de valor.

Existem algumas diferencas dbvias entre

0s servicos tradicionais de voz e dados

e 0s servicos loT, como o nimero de
elementos conectados - que provavelmente
é substancialmente mais alto no caso de
dispositivos 10T - e a énfase do servico

- que ndo é centralizado em pacotes

de voz e dados no caso da loT.

No mercado de conectividade em 0T, existe
e continuard existindo uma competicdo
muito saudavel e dindmica por infraestrutura

(veja a figura 3 abaixo). A escolha do modelo

de conectividade serd impulsionada pelas
caracteristicas intrinsecas do dispositivo, sua
mobilidade, sua localizac&o, seus requisitos
de largura de banda e sua complexidade.

Da estimativa de 1,2 bilhdo de dispositivos
conectados estimados na América Latina
até 2023, apenas 306 milhdes serdo de
longo alcance. Desses, estima-se que 79
milhdes serdo redes madveis tradicionais,
48 milhdes de redes de longo alcance e
baixa poténcia (em frequéncias licenciadas
e ndo licenciadas), 73,5 milhdes serdo
redes de area metropolitana, 100 milhdes,
conexoes fixas, enquanto apenas pouco
mais de 1 milh&o serdo via satélite.

Figura 3: Conexdes de longo alcance
na América Latina por tecnologia

de conectividade em 2023.

Fonte: Elaboracdo propria sobre da-
dos Machina/Gartner (2018).

0%

26%

Fixo de longo alcance

Baixa poténcia e longo alcance
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FIGURA 4: DIFERENCAS EM MODELOS DE

NEGOCIO ENTRE SERVICOS TRADICIONAIS DE
TELECOMUNICACOES E 10T
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A conectividade permite transferéncias de
dados e é um elemento fundamental de um
servico loT, mas € apenas um componente do
produto final. O valor gerado pelos servicos
loT estd essencialmente e intrinsecamente
relacionado aos dados que os sensores
registram e as analises deles derivados. Isso
poderia ser, por exemplo: dados gerados por
sensores para permitir ciclos de manutencao
mais eficientes e andlises preditivas em

loT industrial; dados sobre umidade do

solo, combinados com informacdes sobre

o clima, para possibilitar melhor irrigacdo

em agricultura inteligente; dados sobre
disponibilidade e localizac&o de veiculos

em relac&o a usuarios em potencial, no

caso de compartilhamento de carros, para
permitir um modelo de negdcios inovador
de “compartilhamento de produtos”.

Além disso, a receita média por usuario
(ARPU) é muito menor em conexdes 10T, ja
gue muitos dispositivos loT enviam e recebem
apenas pequenas quantidades de dados. Um
medidor inteligente, por exemplo, pode vir a
compartilhar apenas alguns kilobytes a cada
semana, ou més, com a plataforma back-end.
Isso significa que, quando se olha apenas
para a receita das redes de comunicacao, a
loT costuma gerar menos trafego e receitas
significativas por dispositivo, chegando a US$
2 por més, e até menos em alguns casos.

Outra diferenca fundamental é como o
ecossistema é construido (veja a figura 4
abaixo). Enquanto a maioria dos provedores
de comunicacdo vendem diretamente para
seus proprios clientes planos tradicionais
de voz e dados, no caso da loT, a cadeia

de relacionamentos pode ser muito mais
complexa, comecando com a venda dos
fornecedores aos provedores de servicos,
gue por sua vez vendem para o cliente final
(seja consumidor ou outra empresa).

As muitas particularidades da loT
exploradas acima resultam em uma

Tornando cidades inteligentes e |oT uma realidade na América Latina: um guia para os tomadores de decisdo * 8



variedade de modelos de negdcios que
podem ser desenvolvidos, tais como:

« Cobranca de taxas iniciais e continuas,
semelhantes a modelos mais
tradicionais, em gue as taxas iniciais
refletem o custo do dispositivo e as
taxas em andamento destinam-se a
cobrir as taxas de servico;

¢ Cobranca de taxas continuas, de modo
gue nenhuma taxa inicial é cobrada e os
custos sdo baseados em uso;

» Cobrang¢a somente de taxa
inicial, que consiste em um custo
inicial de instalacdo que também
cobre taxas de servico;

* Economia de compartilhamento, em
gue uma solucéo de loT é projetada
para reduzir custos e uma parcela do
valor economizado € paga ao provedor
de servicos.

2.2 BARREIRAS NA POLITICA E
REGULACAO EXISTENTES PARA A IOT
Outro desafio importante na formulacao
de politicas para loT é a superacdo das
barreiras na politica e regulacdo existentes,
gue afetam a loT de maneira direta ou
indireta, e levam a distorcdes no mercado
e a danos a concorréncia e a inovag¢ao.
Embora discutir em profundidade essas
barreiras n&o esteja dentro do escopo deste
documento, vale a pena destacar dois
aspectos importantes: o legado regulatorio
sobre a conectividade, e a tributacéo.

Um dos requisitos essenciais para

a loT é a conectividade, que esta
intrinsecamente relacionada a
infraestrutura de telecomunicacdes do
pais. A regulamentacdo pesada do setor
de telecomunicacdes poderia efetivamente
impedir o desenvolvimento da loT, e uma

revisdo profunda das leis e requlamentacdes
gue regem o setor & necessaria, incluindo
questdes como espectro, recursos de
numeragao, certificacdo de dispositivos

e outras regras especificas do setor de
telecomunicacdes.® Em ultima instancia,

a regulamentacado deve permitir que os
servicos de 10T e sua implantacdo sejam
relevantes, rapidos e inovadores.

Além disso, os impostos e taxas aplicados

a maioria dos servicos (inclusive a
conectividade) foram criados considerando
a economia dos servicos tradicionais e
muitas vezes nao se aplicam a loT - de fato,
a cobranca de impostos altos pode impedir
efetivamente sua massificacdo e a adocdo
de solucdes loT para governos, empresas e
consumidores. Devido a receita média muito
baixa por usuario (ARPU), os impostos e
taxas, no que diz respeito a sua aplicacédo as
solucdes loT, devem ser redesenhados para
minimizar o impacto no preco, de modo a
nao tornar muitos servicos economicamente
invidveis. Para essa finalidade, formuladores
de politica podem considerar opcdes como
reducdes tributadrias ou feriados regulatoérios.

9 « Tornando cidades inteligentes e loT uma realidade na América Latina: um guia para os tomadores de decisao
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3. O NIVEL NACIONAL:
RECOMENDACOES PARA
GOVERNOS NACIONAIS

Depois de compreender algumas
caracteristicas-chave da loT que afetam
a formulacdo de politicas, é facil entender
por gue a loT pode ser um desafio para
os tomadores de decisdo no Congresso,

no governo central e nos reguladores FIGURA 5: UM PLANO
nacionais. Diversos governos ao redor do DE POLITICA DE IOT
mundo ja tomaram medidas para apoiar EM TRES ETAPAS

o crescimento da loT. Os governos da
Ameérica Latina podem assumir o importante

papel de construir o ecossistema e ser Caso do Brasil:
um grande impulsionador da demanda. planejando uma
Para esse fim, os formuladores de politicas politica de loT

devem considerar cuidadosamente
as trés recomendacdes abaixo.

3.1 DEFINIR UMA ESTRATEGIA DE
LONGO PRAZO

Embora as diferencas entre modelos de
governanga de um pais para outro possam
ser atribuidas ao contexto domeéstico,

o papel do governo na loT deve ser o
mesmo em todos os paises: estimular a
construcdo de um ecossistema de loT forte.
Isso, por sua vez, significa adotar acdes
para incentivar a inovacao e reduzir o risco
de investir e inovar, incluindo, mas n&o
limitado a: investimentos diretos, incentivos
fiscais, contratos governamentais, apoio

a formacédo de clusters e aceleradores,
criacdo de programas de apoio ao
desenvolvimento e a adocado da loT por
peguenas e médias empresas (PMESs).

Para melhor entender exatamente quais
acdes tomar e como avaliar sua relevancia,

A 10T pode apoiar a concretizacao dos Objetivos de
Desenvolvimento Sustentavel (ODS) das Nacdes Unidas

até 2030. Alguns projetos de |oT para apoiar essa meta
incluiriam a reducdo do desperdicio de agua e eletricidade,
0 monitoramento de espécies ameacadas e a mitigacdo das
mudancas climaticas.




=)

-———
/ (o 0s governos da América Latina devem
— — C— primeiro passar por um processo de

planejamento que consiste em trés
etapas: definicdo de escopo, priorizacdo e
implementacéo (veja a Figura 5 abaixo).

AGRICULTURA INTELIGENTE: MELHORANDO
A PRODUTIVIDADE AGRICOLA

Segundo o Banco Mundial, o mundo precisara
alimentar 9,7 bilhdes de pessoas até 2050,

o gue significa um aumento na producéo de
alimentos de 50%. Uma maneira de aumentar
a disponibilidade de alimentos é reduzir o

seu desperdicio. A Organizacdo das Nacdes
Unidas para Agricultura e Alimentacédo (FAO)
estima que cerca de um terco dos alimentos
produzidos no mundo para consumo humano
a cada ano - aproximadamente 1,3 bilh&o de
toneladas - seja perdido ou desperdicado.

Nos paises em desenvolvimento, 40% das
perdas ocorrem nos niveis pds-colheita e
processamento. Segundo a IBM, 90% de

todas as perdas de safra sdo relacionadas

ao clima, e a previsdo de tempo através

da aplicacdo de sistemas de agricultura

de precisdo, como os habilitados pela |oT,
pode reduzir esse dano em cerca de 25%.
Solucdes relativamente simples

podem ajudar a reduzir o desperdicio

e gerar valor para o agricultor.

Em 2018, a Telefonica assinou um acordo com
a FAO para colaborar no desenvolvimento

da inovacdo, digitalizacdo e analise de

dados no setor agricola para promover o
desenvolvimento da agricultura, seguranca
alimentar e nutricdo, com projetos piloto sendo
desenvolvidos em El Salvador e na Colémbia.
Nos mercados em desenvolvimento, o
agronegodcio pode obter enormes beneficios da
visibilidade total e em tempo real ao longo da
cadeia de valor. Em Cordoba, Argentina, a Claro
construiu uma parceria para desenvolver uma
solucdo de loT para um exportador agricola
gue conecta maquinas e animais de fazenda

a sensores, e analisa imagens de drones e de
satélite. Os dados gerados, consequentemente,
podem ser analisados por meio de um painel
online com relatorios, graficos e analises
preditivas. Isso da rastreabilidade aos produtos
e ajuda o produtor a atender aos altos

padrdes de seus clientes internacionais.

Na fase de definicdo do escopo, 0s
governos devem procurar compreender

as aspiracdes nacionais em relacdo a loT,
como O que o pais deseja e pode alcancar
realisticamente dentro de um prazo definido.
E importante envolver o maior nimero
possivel de interessados nesta etapa por
meio de consultas publicas abertas e
criacdo e participacdo em foéruns e eventos
relevantes. O Brasil, por exemplo, teve

uma abordagem bem-sucedida ao criar o
locus para a troca de opinides com o setor
privado, bem como com o ecossistema
mais amplo (incluindo representantes de
universidades e da sociedade civil). Nesse
estagio, também é Util discutir os principais
valores e objetivos estratégicos de longo
prazo que deverdo guiar as acdes do
governo, como crescimento econdmico,
melhoria da produtividade, melhoria e
ampliacdo do acesso a servicos publicos,
melhoria da resposta a desastres naturais,
como inundacdes ou desmatamentos.

Na fase de priorizacdo, os governos devem
identificar quais verticais (por exemplo,
agricultura, transporte, automotiva ou
energia) podem produzir os maiores
beneficios para o pais quando um
ecossistema completo de loT é viabilizado.
A quantificacdo de beneficios econdmicos
efetivos para o pais deve observar melhores
praticas do setor, e deve abrir caminho

para a formulacao de politicas baseadas
evidéncias concretas. Por outro lado, a
identificacdo de setores prioritarios ndo
deve significar a elevag&o de barreiras

para outras industrias, pois isso pode
desacelerar a inovacdo e afetar os beneficios
gerais que podem ser trazidos pela loT.

Os resultados propostos na fase de
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priorizacdo devem ser submetidos a consulta
publica, e receber insumos da indUstria e
do amplo ecossistema de loT é essencial
nessa fase. Como resultado desse processo,
o governo deve apresentar uma politica

e uma estratégia preliminar para loT que
definam acdes e cronogramas especificos

e métricas de sucesso apropriadas (por
exemplo, maior cobertura de servicos
especificos, porcentagens de reducédo

de custos, reducdo de CO2, vidas salvas
etc.). No entanto, os governos devem
resistir a tentacdo de “escolher pelo
mercado” solucdes tecnoldgicas especificas
para implementar servicos de 10T, pois
estas podem se tornar obsoletos muito
rapidamente ou artificialmente vincular
uma solucdo a um pais ou provedor
especifico. E importante deixar o mercado
e 0s usuarios finais escolherem.

Durante a fase de implementacédo, as

acdes previamente acordadas devem ser
monitoradas para aferir as metas. Tanto

a nivel central como local, € importante
assegurar a existéncia de vias legais flexiveis
para permitir aos gestores a flexibilidade e

a independéncia necessarias para inovar.
Isso pode ser alcancado por meio da
criacdo de um departamento especifico

para loT, alocando orcamento dedicado,
e criando estruturas de incentivo para o
setor privado promover o investimento

eficiente dos recursos dos contribuintes.

Finalmente, todas as agéncias
governamentais relevantes devem
reconhecer o aspecto inter-setorial

do departamento de 0T e a evolucédo
tecnoldgica extremamente dinamica dessas
solugdes, ou correr o risco de definir politicas
baseadas em silos, ndo conseguindo capturar
sinergias com outros setores, aumentando

o custo para os contribuintes e, finalmente,
ndo conseguindo entregar resultados.

Todas as agéncias relevantes (ministérios,
secretarias e 6rgaos reguladores) devem,
portanto, estar coordenados quanto a
estratégias de longo prazo e objetivos, e
trabalhar em conjunto para definir politicas,
de modo a evitar duplicacdo de esforcos.

3.2 PROMOVER A DEMANDA POR MEIO
DE COMPRAS GOVERNAMENTAIS

A loT pode ter um impacto positivo

na reducdo do custo e no aumento da
agilidade dos servicos do governo. Além
disso, a loT pode de fato ter um papel
fundamental na superacdo dos desafios

de infraestrutura do século 20 na América

AO reconhecer a a do eco e

governamental na America La a geve Le
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Latina, em temas como smart utilities,
construcdo e manutencdo de estradas e
rodovias, alocacdo de recursos de seguranca
em centros urbanos superlotados, etc.

Como parte de uma estratégia de loT
bem-sucedida, os governos da América
Latina podem desempenhar um papel
fundamental na promocé&o da demanda

por loT e, portanto, estimular a criacdo de
um ecossistema de loT forte. Portanto, os
governos precisam identificar dreas-chave
com deficiéncias significativas (como
seguranca publica, mobilidade urbana ou
assisténcia médica) e priorizar as solucdes
de loT para ajudar a superar as barreiras
existentes. Essas solucdes podem ser usadas
para otimizar os processos existentes ou
para criar solucdes inovadoras e econdmicas.

As regras para compras governamentais,
por exemplo, podem priorizar as solucdes
de loT, contanto que sejam econdmicas e/
ou possam oferecer mais beneficios do que
as solucdes tradicionais. Conforme explicado
na secdo 21, a loT permite distintos modelos
de negdcios, incluindo o “compartilhamento
de economia” (savings-sharing), o que
pode ser uma forma de os governos
concederem contratos de longo prazo

sem incorrer em guaisguer novos custos.
Isso pode ser, de fato, uma oportunidade
para 0s governos n&o gastarem mais em
qualquer area critica, e ainda poderem
reduzir custos e ter um maior retorno

do investimento. Além disso, ao elaborar
regras para compras governamentais,
formuladores de politicas devem procurar
evitar o “lock-in” de fornecedores e o risco
de ndo interoperabilidade; para conseguir
iss0O, 0s governos s6 devem adotar solucdes
com escalabilidade, preparadas para o
futuro e tecnologicamente neutras.

3.3 ABORDAR PRIVACIDADE E
SEGURANCA
Uma das principais questdes relacionadas

a loT, que muitas vezes exige uma acao
positiva dos formuladores de politicas, é

a da privacidade. Embora os dados sejam
de natureza global, a regulamentacéo da
protecdo de dados e da privacidade ainda
permanece uma colcha de retalhos de
disposicdes e requisitos ndo interoperaveis.
Atualmente, existem mais de 100 leis
nacionais e regionais de protecdo de dados
e, as vezes, mesmo dentro de um uUnico pais,
a protecdo de dados é regulada por varios
instrumentos e regulamentacdes diferentes.

Formuladores de politicas da América
Latina devem considerar o desenvolvimento
de uma marco regulatdrio geral de
privacidade e protecdo de dados ou, se

ja tiverem uma, deveriam assegurar que

ela seja compativel com a loT, bem como
com o ecossistema digital convergente

e com a economia baseada em dados.

Isso inclui revisar obrigacdes criteriosas
sobre hipdteses para o processamento de

Otimizando o fornecimento de gas no Equador

Em Manta, no Equador, a Telefonica desenvolveu uma
solucdo ponta-a-ponta para uma empresa que oferece
servicos integrados para armadores, operadores de
navios e outras empresas relacionadas a pesca e carga.
Com sensores habilitados para GPRS, a empresa agora
€ capaz de monitorar em tempo real suas operacodes
de frota, em particular monitorando e identificando
padrdées de consumo de gas, permitindo otimizar

0S cronogramas de recarga, identificando possiveis
vazamentos e, finalmente, reduzindo o consumo.
Apesar de se basear na coleta de dados, essa solucdo
de loT ndo ofereca riscos a privacidade dos individuos.
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DIRETRIZES DE SEGURANCA DA GSMA PARA
APLICATIVOS DE CIDADES INTELIGENTES

Os aplicativos de cidade inteligente baseados
em loT levantam os mesmos tipos de
problemas de seguranca cibernética que os
atribuidos a servicos existentes de Internet,
como proteger a disponibilidade, identidade,
privacidade e integridade dos componentes de
servico. Um dos desafios Unicos dos servicos
loT € como garantir essas propriedades em
dispositivos que, na maioria das vezes, sdo
de baixa complexidade, baixo consumo de
energia, possuem longos ciclos de vida e
sdo fisicamente acessiveis para ataques.
Pode-se imaginar um parquimetro inteligente
e conectado em uma cidade inteligente

gue precisa ser desenvolvido a baixo custo,
tem gque ser alimentado por uma fonte de
energia solar, deve permanecer seguro por
dez anos, e deve ser implantado em uma

via publica acessivel 24 horas por dia. E facil
ver que os desafios para a implementacao
segura de tal produto ndo sao triviais e que
muitos desafios relacionados a seguranca
fisica e cibernética precisardo ser resolvidos.
O setor de telecomunicacdes moveis tem
um longo historico de fornecimento de
produtos e servicos seguros para seus
clientes. Para ajudar a garantir que novos
servicos de loT (incluindo servicos de
cidades inteligentes) que estdo chegando
a0 mercado sejam seguros, as operadoras
de rede, juntamente com seus parceiros de
rede, servicos e equipamentos, produziram
um conjunto de diretrizes de seguranca

para compartilhar seus conhecimentos de
seguranga com os provedores de servicos.
Os documentos de diretrizes da GSMA
promovem uma metodologia para o
desenvolvimento de servicos seguros de loT
para garantir que as praticas recomendadas
de seguranca sejam implementadas

durante todo o ciclo de vida do servico. Os
documentos fornecem recomendacdes sobre
como atenuar ameacas e pontos fracos
comuns de seguranca nos servicos de |oT.

dados (como o consentimento explicito
versus implicito) e para a transferéncia
internacional de dados. Sempre que
possivel, os decisores na area da privacidade
e protecdo de dados devem procurar
harmonizar as regras, particularmente

no que respeita aos fluxos de dados
transfronteiricos, para permitir a inovacao,
garantindo, ao mesmo tempo, um nivel
consistente de protecdo para 0s usuarios.

E importante observar, no entanto, que
n&o ha necessidade de um regulamento
de privacidade de dados especifico

da loT. Embora muitas solugdes de

loT, como aguelas para uso agricola e
industrial, n&o coletem dados pessoais e
n&o representem ameaca a privacidade
dos usuarios, onde a loT coletara dados
pessoais ou de identificacdo pessoal,

0os consumidores serdo protegidos de
forma mais consistente com um marco
regulatorio horizontal, especialmente se
este for harmonizado com as melhores
praticas internacionais em privacidade e
outros marcos nacionais e regionais.

No gue diz respeito a segurancga e a loT,

é importante que 0s governos apoiem

as melhores praticas e padrdes liderados
pela industria. Como a loT & uma industria
nascente, a criacdo de novos padrdes de
seguranca, principalmente se forem padrées
nacionais e ndo globais, poderia prejudicar a
inovagdo e, em muitos casos, ndo fornecer o
resultado desejado (ou seja, um dispositivo,
servico ou aplicativo 10T mais seguro).

A medida que as ameacas evoluem, o
mesmo acontece com as melhores praticas
e padrdes liderados pelo setor, que sdo
mais rapidos e mais econdémicos de se
adaptar que rigidos padrdes nacionais. 1sso
garante a flexibilidade necessaria para que
o ecossistema da loT se adapte a novas
ameacas e cenarios. O papel do governo
neste caso pode ser, por exemplo, promover
programas de certificacdo voluntaria.

Fonte: Diretrizes de Seguranca GSMA (http:/
www.gsma.com/connectedliving/future-
jot-networks/iot-security-guidelines)
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4. O NIVEL LOCAL: FAZENDO

CIDADES INTELIGENTES

Na Ameérica Latina, a regiao mais
urbanizada do mundo, com mais de 80%
dos cidadaos vivendo em areas urbanas,

as cidades tém um papel importante a
desempenhar no ecossistema da loT.
Devido ao seu tamanho, a distribuicdo
geografica, a dindmica empreendedora e
até mesmo aos desafios de infraestrutura,
as cidades da regidao podem promover
ativamente a implantacdo da loT e
aproveitar os beneficios trazidos por ela.

As aplicacdes de IoT e cidade inteligente
podem efetivamente preparar o caminho
para as cidades latinoamericanas superarem
os desafios do final do século 20 e se
tornarem lideres do século 21, gerando
beneficios socioecondmicos substanciais
para cidadaos e empresas. Formuladores de
politicas devem aproveitar ao maximo essa
oportunidade, projetando e implementando
projetos de cidade inteligente com uma
estrutura de governanca agil baseada em
sistemas abertos e escalonaveis, emuma
visdo longo prazo pensada em torno das
necessidades dos cidadaos, e em uma
cultura de abertura, inovacao e transparéncia.
Antes de estabelecer uma agenda para
uma cidade inteligente, formuladores

de politicas no nivel municipal devem
considerar as seguintes recomendacdes.

4.1 PROMOVER A COORDENAGCAO

E CRIAR UM MODELO DE
GOVERNANCA FLEXIVEL COM

UM LIDER INDEPENDENTE

Para construir um projeto eficaz de cidade
inteligente, a cidade deve comecar por: (i)
nomear um diretor de servicos, como um
Diretor de Informagdes (CIO), com poderes

para desenvolver e executar uma visdo
estratégica construida para atender as
necessidades dos cidadaos; (i) adotar um
guadro institucional agil e mecanismos de
governanga apropriados; (iii) reconhecendo
gue em nivel municipal ndo é necessario
“reinventar a roda” sobre questdes mais
amplas, como seguranca e padrdes - ao
contrario, € importante seguir as diretrizes ja
contidas em marcos nacionais e/ou regionais.

Definir o arcabouco correto e a
governancga dos projetos para garantir
flexibilidade e prestacdo de contas

€ um passo inicial importante.

A maioria dos projetos de cidades
inteligentes exige cooperacdo e troca

de informacdes entre equipes que antes

ndo trabalhavam juntas, como secretarias
encarregadas de iluminacdo publica e
gestdo de residuos, que deveriam adotar
tecnologias semelhantes. A cooperacao é,
portanto, fundamental, seja entre secretarias
municipais, empresas locais e cidad&os. Isso
é particularmente aplicavel quando sensores
de 10T e Big Data sdo usados para criar

um painel de controle dos varios servicos
oferecidos pela cidade; isso, por sua vez,
pode ser usado para identificar problemas
criticos de infraestrutura e possiveis gargalos,
0 que ajudara a diagnosticar os principais
problemas em tempo real, como eventos de
seguranca, desastres naturais e epidemias.

O lider do projeto, normalmente chamado
de CIO, devera ter a autoridade relevante
para dirigir e supervisionar projetos de
cidades inteligentes em toda a estrutura

Uma das cidades inteligentes mais avancadas da Europa, Barcelona tem um coordenador

de cidade inteligente ha muitos anos. Seus objetivos sdo supervisionar iniciativas de cidades
inteligentes e coordena-las entre departamentos e, mais importante, definir uma visdo
estratégica de longo prazo para a cidade.
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SINGAPURA:
CIO E
GOVTECH

Uma das cidades inteligentes

mais avancadas do mundo,
Singapura atribuiu a seu

ClO a responsabilidade pela
agéncia GovTech, formada para
supervisionar a inovacao para a
estratégia Smart Nation. O CIO esta
liderando varios projetos avancados
de cidades inteligentes, incluindo

o Virtual Singapore e o Beeline,

um aplicativo para cidadaos sem
acesso facil a servicos publicos, que
faz buscas de rotas de onibus.

municipal para evitar a fragmentacao
ou a duplicacdo de esforgos. Para agir
com eficiéncia, ele devera ter o nivel
apropriado de independéncia e ser
direcionado para objetivos estratégicos,
COMO recursos ou economia de energia.

Um CIO deverd produzir e implementar
uma estratégia capaz de unir os 6rgdos
competentes de uma cidade, superando
a falta de cooperacédo, o receio de trocar
dados, o financiamento insuficiente e,
finalmente, a resisténcia cultural nas
secretarias do municipio. Em vez de se
concentrar na tecnologia ou na solugé&o
em particular, o CIO precisa entender as
necessidades dos cidadaos, entender as
varias opcdes e estratégias de longo prazo,
e ser capaz de comunicar efetivamente
os beneficios de cada abordagem.

4.2 DESENVOLVER PARCERIAS E
BUSCAR DIVERSAS OPCOES DE
FINANCIAMENTO E INVESTIMENTO
Uma das barreiras mais reconhecidas para
implementacdes de cidades inteligentes
na Ameérica Latina é a falta de recursos
dentro do governo local. A percepc¢éo

de uma administracdo local limitada por
recursos levou, compreensivelmente,
muitos decisores municipais a fecharem

a porta para projetos potencialmente
inovadores em suas respectivas jurisdicdes.
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No entanto, conforme explicado na
secdo 2.1, um dos aspectos inovadores
da loT é sua diversidade de modelos de
negdcios. Quando comparadas a muitas
ofertas tradicionais de servicos publicos,
as solucdes de loT podem oferecer novas
oportunidades para 0s governos locais
com um modelo de negdcios baseado
em compartilhamento de economia
(savings-sharing), por exemplo, que ndo
teria custos iniciais para o governo local.

Depois de realizar uma analise de custo-
beneficio sobre as alternativas inteligentes
para fornecer servicos publicos tradicionais
(de concessionarias a gerenciamento

de trafego), os governos locais devem
buscar parcerias com o ecossistema da loT
para implantar solucdes custo-eficientes,
tecnologicamente neutras e escalonaveis.
Além das compras governamentais diretas,
as autoridades locais podem procurar
desenvolver modelos diferentes de parcerias
publico-privadas (PPPs). Ao autorizar o

ILUMINACAO INTELIGENTE NO BRASIL E NA COLOMBIA
Caraguatuba é uma cidade litoranea do estado de Sao
Paulo com mais de 110 mil habitantes. Em 2017, tornou-

se uma das primeiras cidades do Brasil a desenvolver
uma PPP para iluminacao publica. O projeto tem como
meta a troca de 100% das 18.000 lampadas de rua por
LEDs inteligentes que podem alimentar informacdes

em um painel, e que podem ser monitorados pelo
governo local. Os novos postes de luz em Caraguatatuba
também estdo aptos a serem utilizados no futuro

para outras aplicacdes de cidade inteligente.

Na Coldmbia, a Claro esta trabalhando com um municipio
para pilotar um projeto de iluminacao inteligente que
permitird que as luzes das ruas diminuam de acordo

com a hora do dia, a estacdo do ano e a presenca

de pedestres. Elas também poderdo enviar alertas

de manutencao e antecipar possiveis falhas.



setor privado a assumir a responsabilidade
pela prestacdo de um servico publico, os
governos locais podem definir os principios
para a oferta do servico (como qualidade,
interoperabilidade e escalabilidade) e
monitorar sua implementacdo. Isso n&o
apenas reduz os riscos operacionais de

o governo implantar essa infraestrutura

e servicos, mas também pode ajudar a
garantir a eficacia de custo da solucéo.

4.3 ADOTAR TECNOLOGIAS

ABERTAS E ESCALAVEIS E

SISTEMAS A PROVA DO FUTURO
Cidades contém centenas de sistemas e
servicos. Nem todos os servicos precisam se
tornar inteligentes, mas os ter conectados
por uma infraestrutura comum e tecnologias
baseadas em padrdes é uma pedra
fundamental com base na qual a evolucédo

a longo prazo de uma cidade inteligente
pode ser construida. Como a tecnologia
implantada precisara durar décadas,

ela deve ser custo-eficiente e flexivel o
suficiente para crescer (escalabilidade)

e suportar muitas mudancas e novos
servicos no futuro (a prova de futuro).

Quando um servico de loT é escalavel,

isso significa que a solucdo tecnoldgica
pode ser adotada para servicos adjacentes
com relativa facilidade e com custos
reduzidos de implantacdo, de modo a
maximizar a economia de escala e escopo
gue o investimento inicial pode gerar.

As solucdes de tecnologia movel,
particularmente as ilustradas no box abaixo,
sao por definicdo escaldveis, pois capitalizam
uma cobertura existente ja fornecida para
servicos de voz e dados e, portanto, os
custos marginais de adicionar solucdes loT
gue usam as mesmas redes serdo reduzidos.

Para ser a prova de futuro, uma solucao loT
deve envolver uma escolha de tecnologia
robusta o suficiente para suportar as
futuras evolucdes e evitar o risco de

gue a solucdo se torne obsoleta muito
rapidamente, e, dessa forma, aumentando
0s custos de manutencdo e vinculando a
administrag&o a um Unico fornecedor.

As tecnologias Mobile loT oferecem

a vantagem de utilizar uma grande
variedade de fornecedores e contar com
especificacdes tecnoldgicas globais
definidas pelos 6rgéos de padronizacéo
do setor, que sdo atualizadas regularmente
para atender a novos casos de uso e

sao testadas em todo o mundo.

Finalmente, vale a pena notar que

muitos componentes de uma solucdo de
cidade inteligente (por exemplo, redes

de comunicacdo, seguranca cibernética,
ferramentas de andlise de dados, etc.)
podem ser aplicados e compartilhados

em diversos servicos: desde a medicdo
inteligente até o gerenciamento de trafego e
iluminacao de rua inteligente. Compartilhar

CIDADES INTELIGENTES E A TECNOLOGIA MOVEL: REDES MOVEIS PARA 10T

As operadoras moveis podem ser parceiras
experientes das cidades da América Latina.
Elas podem permitir solucdes de cidade
inteligente seguras, escalaveis e robustas.
Além de estarem bem posicionadas para
entender a dinamica dos municipios

e as melhores praticas internacionais,

as operadoras moveis geralmente tém

uma presenca comercial no municipio e
administram redes avancadas, seguras e com
escalabilidade.

A conectividade madvel loT pode ativar
aplicativos do tipo on/off simples,

como controles de ldmpadas de rua,

monitoramento da qualidade do ar, sensores
de estacionamento e atualizagcdes basicas

de status para muitos tipos de sensores,
incluindo agueles alimentados por bateria e
localizados em lugares inacessiveis, por anos.
As principais vantagens das tecnologias
Mobile 0T sdo o consumo de energia muito
baixo (com duracdo da bateria superior a 10
anos para algumas aplicacdes), custos muito
baixos de modulos, boa cobertura outdoor e
indoor, além dos beneficios tipicos das redes
moveis: facil escalabilidade, alto nivel de
seguranca, facil manutencdo e integracédo em
plataformas unificadas de loT.
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componentes dessa maneira € capaz de reduzir
0s custos de configuracdo e manutencéao.

4.4 DADOS ABERTOS: DISPONIBILIZAR
DADOS DA CIDADE SELECIONADOS

PARA TERCEIROS POR MEIO DE PORTAIS
PARA PROMOVER A TRANSPARENCIA E
ESTIMULAR A INOVACAO

Cidades geram uma abundancia de conjuntos
de dados gque abrangem transporte, meio
ambiente, salde, demografia, acessibilidade e
outras areas. Seja usado por formuladores de
politicas, pesquisadores, midia, empresarios,
planejadores de eventos urbanos ou
desenvolvedores de aplicativos, os dados das
cidades s&o um ativo cada vez mais valioso que
0s gestores da cidade devem aproveitar. Ao
mesmo tempo em gue € importante proteger a
privacidade e manter a confian¢a da sociedade,
funcionarios municipais devem tornar acessiveis
esses dados valiosos para que possam ser
facilmente usados por cidad&os e entidades
comerciais para criar servicos inovadores.

Além de fornecer acesso Unico as informacdes
de uma cidade, o compartilnamento de
dados ajuda a comunicacédo e a andlise, a
elaboracdo de politicas mais transparentes
e eficientes e, 0 mais importante, cria
valor ao catalisar o desenvolvimento de
aplicativos e servicos inovadores.

Essa pratica, que ja é adotada por

muitas cidades em todo o mundo,

pode ajudar a viabilizar um ecossistema
vibrante de big data na cidade.

UMA PLATAFORMA, MUITOS SERVICOS

A aplicacdao de iluminacao inteligente tem o
potencial de ir aléem da economia de energia.
Postes também podem ser usados como
plataforma para outros servicos. Desde o
lancamento de sua organizacdo Smart Cities
em 2015, a AT&T tem usado seus recursos

e expertise em loT para criar solucdes
impactantes para as cidades. Com a introducao
da plataforma loT da GE Predix, a AT&T pode
usar iluminacao LED externa em uma cidade
para criar uma infraestrutura digital que ajude
a resolver problemas como fluxo de trafego e
otimizacdo de estacionamento, deteccdo de
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DADOS ABERTOS EM
CIDADES INTELIGENTES

Londres: A Greater London Authority
disponibiliza 705 conjuntos de dados
em seu data store em Londres.

Copenhague: A cidade oferece um servico
para a venda, compra e compartilhamento

de uma ampla variedade de dados de varias
fontes entre todos os tipos de usuarios em
uma cidade - cidad&os, prefeitura e empresas.

Singapura: Uma iniciativa do governo central,
‘Data.gov.sg., foi lancada em 2011 como

um portal consolidado para disponibilizar
publicamente conjuntos de dados de 70
agéncias governamentais. Mais de 100
aplicativos foram criados usando esses dados.

Melbourne: A cidade de Melbourne
construiu um portal para disponibilizar
dados em uma base n&o comercial.
Melbourne esta disponibilizando um
catalogo crescente de conjuntos de dados
agrupados em ativos e por categoria, como
infraestrutura, economia e meio ambiente.

tiroteios nas ruas da cidade, monitoramento

da qualidade do ar e alertas de emergéncia
climatica. Recentemente, eles anunciaram

um acordo com a cidade de San Diego para
atualizar milhares de luminarias externas da
cidade para a tecnologia LED ativada por
sensores, tornando-a a maior plataforma
inteligentes de Internet das Coisas do mundo. A
AT&T atuara como a transportadora de dados

e fornecera conectividade altamente segura
para a implantacdo de San Diego, que deve
economizar a cidade aproximadamente US$ 2,4
milhdes em custos anuais de energia.



Anexo 1
Lista de verificacao de acdes para 0S
criadores de politicas de loT

TOPICO

1. Realize o
exercicio de
escopo

QUESTOES

1.1 Existem metas claras e objetivas (por exemplo, melhorar a produtividade, reduzir o congestionamento,
reduzir a emissdo de carbono, reduzir o custo da prestacdo de servicos publicos, melhorar a seguranca
no transito, entre outros) com a promocao da loT no pals ou municipio? Esses objetivos sdo enquadrados
como produtos finais (como uma reducao percentual no custo de um determinado servico) sem definir
uma solucado ou um padréo técnico especifico?

1.2 As circunstancias nacionais ou locais (por exemplo, o atual nivel de crescimento
econdmico, o dinamismo econdmico, a infraestrutura de conectividade, as barreiras legais
e regulatdrias, a capacidade de investimento, etc.) s&o levadas em conta no exercicio

de definicdo do escopo? Tem sido usada uma analise de custo-beneficio?

1.3 Todos os stakeholders relevantes - ministérios e agéncias reguladoras, bancos de
desenvolvimento, operadoras moveis, fabricantes de dispositivos e equipamentos,
associacoes industriais, entre outros - estdo envolvidos nessa tarefa?

2. Priorizar areas
de trabalho®

21 Os tomadores de decisdo consideraram e/ou identificaram os principais setores, areas, regides
geograficas e/ou servicos onde a aplicacdo da loT poderia gerar o maximo de valor? Quais séo eles?

2.2 Qual é o tamanho desse impacto (que pode ser expresso em moeda local ou como porcentagem do
PIB) no curto (até 1ano), médio (até 5 anos) e longo prazo (5 anos ou mais)?

3. Considere
os marcos de
seguranga e

privacidade’

3.1 0O pais tem uma lei geral de protecé&o de dados? Em caso afirmativo, os tomadores de decisdo avaliaram
o impacto dessa estrutura nos servicos de loT (inclusive no entendimento de até que ponto os dados
coletados por um dispositivo ou servico sdo dados pessoais)? No caso dos municipios, eles resistiram a
tentacdo de criar regras locais e especificas de protecdo ao consumidor?

3.2 A estrutura de privacidade baseia-se em principios internacionalmente reconhecidos
e toca em questdes como o consentimento explicito (por exemplo, ndo exigindo
um novo consentimento a cada passo do processamento de dados)?

3.3 O pais tem uma estrutura de seguranca cibernética? Em caso afirmativo, € baseado nas melhores
praticas?®

4. Promover
demanda

41 Existem salvaguardas contra o “lock-in" de fornecedores?

4.2 As solugdes sdo baseadas em padrdes internacionais e melhores praticas? Alternativamente, os
tomadores de decis&o evitaram impor tecnologias e padrdes definidos nacionalmente?

4.3 As solucdes sdo escaldveis e interoperdveis com outras solucdes e provedores? Por exemplo, se
amanha os tomadores de decisdo desejarem adicionar servicos e/ou cobertura adicionais, isso seria
facilmente alcancado a custos relativamente baixos? Da mesma forma, os servi¢cos s&o capazes de integrar
perfeitamente servicos existentes e possiveis servicos futuros?

5. Buscar (e/
ou oferecer)
diversas
opg¢oes de
financiamento

51 Os tomadores de decisdo consideraram diferentes instrumentos para promover o investimento em |oT,
como reducdes de impostos, empréstimos sem juros, linhas de crédito, medidas especificas para areas
desfavorecidas e parcerias publico-privadas?

5.2 Os tomadores de decisdo buscaram parcerias com bancos de
desenvolvimento nacionais, regionais ou internacionais?

5.3 Existe um periodo longo de retorno para linhas de crédito relacionadas a loT?

5.4 Parcerias publico-privadas favoraveis ao investimento foram consideradas?

5.5 As partes interessadas consideram o uso de modelos de negdcios inovadores, como aqueles baseados
em economia compartilhada?

6. Identificar a
correta estrutura
institucional

6.1 O servico da loT foi langado através de uma iniciativa cujo processo de tomada de decisdes &
suficientemente independente e flexivel em relacdo aos departamentos tradicionais da administracdo
publica? Em outras palavras, os tomadores de decisdo s&o capazes de reagir em tempo habil as
necessidades do projeto e a possiveis mudancas?

6.2 Os tomadores de decisdo sdo capazes de lidar com compras, consultorias externas e orcamento de
forma independente?

6.3 Os tomadores de decisdo sdo capazes de facilitar a comunicacdo com outras secretarias, agéncias, ou
representantes governamentais (como, por exemplo, o Ministério das Comunicacdes que deve coordenar
esforcos com o Ministério dos Transportes e a autoridade reguladora de transito)?

7. Indique um
administrador
para atuar

como Diretor
Executivo de
Informagdes
(CIO) com uma
visdo estratégica

71 Esta claro para os tomadores de decisdo em um municipio que o foco do administrador e seu plano
devem estar nos servicos e nas necessidades dos cidad&os, e NAO em solucdes tecnoldgicas especificas?
Da mesma forma, o executivo entende as necessidades da cidade e dos cidaddos e como elas podem
evoluir? O executivo é capaz de entender as opcdes de tecnologia sem se concentrar na solucdo técnica?

71 O administrador tem uma estratégia de longo prazo para implantar os servicos?

Ele permanecerad nessa posi¢céo por tempo suficiente (pelo menos de 3 a 5 anos) para
permitir que uma estratégia de 10T seja totalmente implementada do zero? Além disso,
ele é capaz de agir de forma independente, mas ainda permanecendo responsavel por
objetivos concretos (por exemplo, quantidade de economia de energia em um ano)?
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Anexo 2
Principios e premissas para quantificar a
0T e seu Impacto econdMmico em um pais

Identificar e quantificar corretamente internacionalmente para que os institutos
o fendmeno da loT € o primeiro passo nacionais de estatistica possam fazer
para estabelecer politicas bem definidas, comparacdes significativas e quantificar
baseadas em evidéncias, e com foco nos o impacto da loT em seus paises.

objetivos corretos. No entanto, a definicdo  Algumas sugestdes, na forma de

de loT e de seu impacto econdmico ainda  principios e premissas, sdo oferecidas
estdo em fase de evolucdo. Portanto, a abaixo para apoiar as analises e estudos
GSMA entende que é necessario tentar sobre o impacto econdmico da loT
homologar e padronizar essas definicdes em um pais ou setor econdbmico.

CONEXOES

ITEM RECOMENDAGCAO

Defini¢do da loT

Definir o que € um dispositivo 10T pode ser uma tarefa complexa. Trata-se de uma industria relativamente nova

e muitas fontes oferecem definicdes diferentes. Normalmente, um servico loT ird combinar quatro elementos
principais: (i) Rede / Conectividade, (i) Dados, (iii) Sensores e (iv) Dispositivo. A conectividade de rede é o ativador
fundamental de um dispositivo [oT e geralmente é fornecida pela Internet ou pelo menos por protocolo IP, mas redes
fechadas também podem ser usadas. A conectividade geralmente n&o é usada para fornecer acesso generalizado

a Internet ou a servicos de voz tradicionais. Os dados sdo outro elemento fundamental. Geralmente vém de varias
fontes (por exemplo, um termostato conectado combinando umidade, sensores de movimento, com previsdes do
tempo), mas também pode ser uma Unica fonte: um medidor inteligente que mede o consumo de gas. Os sensores
podem ser unidirecionais ou atuadores (isto €, comunicacdo de duas vias), permitindo que o dispositivo reaja a uma
condicao especifica (por exemplo, tanque de recarga quando o nivel estd baixo). Finalmente, o elemento "dispositivo”
€ onde 0s sensores sdo incorporados. Isto pode ser realizado através da adaptacado de uma “velha” solucao ja
disponivel no mercado (por exemplo, um carro ou um trator) ou concebendo inteiramente um novo dispositivo (por
exemplo, um leitor de glicose inteligente), cuja funcionalidade é possibilitada pela conectividade inovadora.

Para estatisticas e previsoes, a inteligéncia da GSMA define a loT como:

“Dispositivos capazes de transmissdo de dados bidirecional (excluindo sensores passivos e tags RFID). Inclui
conexbes usando varios métodos de comunicacdo, como celular, curto alcance e outros. Exclui PCs, laptops, tablets,
e-readers, terminais de dados e smartphones. ”

Servigos loT versus outros
servigos

A definicdo acima distingue, de forma importante, a loT e outras conexdes tradicionais de voz e dados, excluindo
tablets, smartphones e similares. Uma orientacdo geral pode ser identificar o uso principal do servico/dispositivo.
Um servico loT deve ser caracterizado por um uso gque nao seja principalmente comunicacdo por voz e acesso
generalizado a Internet. Isso ndo significa que o servico 0T ndo possa ter tais funcionalidades, apenas que raramente
sao o foco do servico (por exemplo, um servico de chamadas de emergéncia no carro estabelecerd uma conex&o
automatica de voz com servicos de emergéncia em caso de acidente, mas néo para ser usado para fazer chamadas
regularmente).

Dispositivos 10T vs.
sensores vs. conexdes

O mesmo objeto ou dispositivo pode ter multiplos servicos, baseados em sensores independentes, que por sua
vez possuem suas proprias conexdes. Por exemplo, um carro (dispositivo conectado) pode ter vérios sensores que
utilizam redes de longa distancia e/ou multiplos SIMs. Comparar numeros de analistas diferentes pode ser confuso
dependendo do que eles medem: um carro, muitos sensores embutidos conectados ao mundo externo, o tipo

de conectividade que eles usam. Nao ha certo ou errado aqui, mas é importante ser consistente, particularmente
quando comparamos dados de diferentes fontes e paises. Dando énfase ao mercado de conectividade, a GSMA
Intelligence mede o nimero de conexdes. (veja a definicdo acima)

Conectividade local vs.
conectividade de longo
alcance

Um Unico dispositivo pode combinar conexdes de rede local e de longo alcance. Por exemplo, um dispositivo
domeéstico inteligente conectara o sistema interno por meio de Wi-Fi, Bluetooth ou ZigBee e também usard uma
banda larga fixa ou movel para conectividade de longa distancia. Muitas outras arquiteturas de conectividade s&o
possiveis. Por exemplo, alguns dispositivos usam apenas redes LPWA, satelitais ou fixas. A grande maioria dos
dispositivos terd pelo menos um elemento de conectividade de curto alcance e “concentrado” em um gateway. No
entanto, é importante distinguir entre areas de curto e longo alcance e monitorar os mercados de conectividade
separadamente e independentemente.

»

6. Consulte o Anexo 2, que contém os principios de 8. Consulte as Diretrizes de Seguranca loT da GSMA.
como medir este impacto econdmico.

9. Consulte o Anexo 3, que lista os érgdos de padronizacdo existentes para loT.

7. E importante que formuladores de politicas resistam & tentacao de criar
regras especificas de privacidade e seguranca para a loT; a melhor maneira
de abordar a questao é apoiar os padrdes internacionais aplicaveis e utilizar
regras horizontais que sejam aplicadas de maneira consistente para todos os

setores, promovendo, assim, um ecossistema mais confidvel e protegido.
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Alternativas de longo
alcance

As solucdes de conectividade apropriadas fazem a diferenca para a loT. Além de redes fixas, satelitais e moveis, é
importante considerar a conectividade de longo alcance e baixa poténcia. Estas podem ser licenciadas (em rede

celular: tecnologias como NB-IOT ou LTE-M) ou solucdes ndo licenciadas. Espera-se que as licencas LPWA e n&o

licenciadas sejam as conexdes de mais rapido crescimento para loT.

Consumidor vs. Industrial

E importante agregar as vérias verticais da loT em duas categorias principais - Consumidor versus Industrial -, para
facilitar a analise e comparacgdes.

M2M vs conexdes IOT

Definicoes de M2M e |oT s&o frequentemente usadas como sindnimos. A GSMA define as conexdes Machine-to-
Machine como: “Um cartéo SIM exclusivo registrado na rede maovel (..) que permite a transmissdo de dados maoveis
entre duas ou mais maquinas. Exclui os dispositivos de computacdo em produtos eletrénicos de consumo, como
leitores eletrénicos, smartphones, dongles e tablets. ” Comparando a definicdo com a fornecida acima para 10T, pode-
se identificar as principais diferencas sendo: (i) M2M é fornecido na rede celular de longo alcance (ii) M2M é uma
conectividade ponto-a-ponto entre as maguinas, enquanto a loT pode incluir varios sensores conectados por meio
de uma conexao de curto alcance. Por exemplo, no carro, varios sensores podem ser conectados em curto alcance
(ou com fio) a um so gateway. O mdodulo de gateways contém um SIM gue permite a conectividade celular M2M de
longo alcance.

RECEITAS E IMPACTO ECONOMICO

TOPICO RECOMENDACAO

Receita total da loT
versus receita de
Conectividade

A loT é caracterizada por uma longa cadeia de valor e as receitas totais geradas pelo setor de

0T, que incluem o aplicativo, o dispositivo e o servico propriamente dito, além de servicos como
monetizac&o de dados e integracdo de servicos. A conectividade loT € um facilitador fundamental,
mas provavelmente retém uma parcela relativamente peguena da receita associada ao setor total de
|oT. Uma boa estimativa é de 2% a 5%, dependendo da empresa que faz a anadlise e da agregacéo de
dados. O ponto chave para os formuladores de politica € que politicas que viabilizam a loT tém um
alcance muito mais amplo na economia do que apenas a receita de conectividade. E importante que a
entidade econdmica e de estatistica quantifique separadamente as receitas totais da indUstria de loT e
as receitas de conectividade da loT.

Receitas da loT

versus Beneficios
socioecondmicos mais
amplos

A loT tem o potencial de produzir significativos beneficios socioecondmicos para a sociedade, como
aumentar a produtividade, reduzir o congestionamento do transito, reduzir a emissao de carbono,
reduzir os gastos da administracdo publica na provisao de servicos publicos essenciais como
assisténcia médica e reduzir o consumo de energia. Politicas bem definidas e baseadas em evidéncias
estabelecerdo objetivos quantificaveis em cada uma dessas dimensdes. Portanto, € importante que o
departamento de estatisticas faca um esforco para ter essas definicdes e quantificar o impacto da loT,
de modo que seja possivel fazer comparacdes internacionais e definir objetivos de politica publica.
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Ahexo 3
Padrdes atuais da

loT por vertical

TECNOLOGIAS
CELULARES

VERTICAL

APLICACOES

CARACTERISTICAS DA
CONECTIVIDADE

PERFORMANCE

NB-loT, LTE-M

lluminacgéo inteligente,
gestdo de residuos,

Baixo consumo de

« Até 10 anos de duracdo de bateria®
* Maior cobertura em comparacao

Cidades estacionamento . . . ) -
. . . L energia, ampla area de com LTE (até muitas vezes o raio de
Inteligentes inteligente, bicicletas . -
. . cobertura uma célula padrdo dependendo das
inteligentes, smart o ; ;
. condi¢cdes operacionais)
utilities
* Baixa poténcia e maior
Qualidade da agua, cobertura (como acima)
. ) Cobertura outdoor . ) -
Agricultura monitoramento de . * Facilidade de implantacao
) / rural, baixo custo, )
Inteligente rebanhos, controle de * Baixo custo - os pregos dos

pragas

continuidade de servico

modulos caem rapidamente
para US$ 7 em 2025"

Celular V2X (rede e modo
direto)

Automotivo

Vehicle-to-everything
(V2X), mapeamento,
atualizacoes de software,
infoentretenimento,
telemetria

Ultrabaixa laténcia
(aplicativos relacionados
a seguranca), cobertura
onipresente, ampla

base instalada

» O C-V2X oferece mais de

450m no modo direto, ampla
cobertura no modo rede

* Até 90% de veiculos com modems
celulares embarcados até 2025

LTE

Drones

Gestdo de Trafego
de veiculos aéreos
nao-tripulados
(UAV), registro de ID,
geolocalizacdo

Cobertura aérea

* Até 122m. acima da cobertura aérea
vertical ao nivel do solo®

10. 3GPP- TR 45820
https:/portal. 3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx-
?specificationld=2719

12. https:;//www.qualcomm.com/media/documents/files/accelerating-c-v2x-commer-
cialization.pdf

13. https:/www.qualcomm.com/news/ona/2017/05/03/qualcomm-technologies-re-
11. https://www.gsmaintelligence.com/research/2018/07/spurring-adoption-of-nb-iot- leases-Ite-drone-trial-results

notes-from-china/685/
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Anhexo 4

Organismos de normatizacao da loT

Dada a vasta natureza do setor, ja existe uma ampla
variedade de érgaos de padronizacao relacionados a
|oT. Esta secdo é focada nagueles mais relevantes da
perspectiva da conectividade e da camada de servico.

3GPP

O Third Generation Partnership Project (3GPP)

€ 0 orgdo de especificacdo técnica do setor.
Representantes de todas as sete principais
organizacdes de desenvolvimento de padrdes (ARIB,
ATIS, CCSA, ETSI, TSDSI, TTA, TTC) participam

do 3GPP. O 3GPP produz especificacdes técnicas
para comunicacdes de conectividade que, por sua
vez, sdo encapsuladas em padrdes definidos por
organizacdes de desenvolvimento de padréo.

O 3GPP cobre as tecnologias de redes de
telecomunicag¢des celulares, incluindo o acesso
por radio, a rede de transporte central e as
capacidades de servico - incluindo o trabalho
em codecs, seguranca, qualidade de servico - e,
portanto, fornece especificacdes completas do
sistema. As especificacdes também fornecem
ganchos para acesso “ndo-radio” a rede
principal e para interoperar com redes Wi-Fi.

Especificamente em 10T, a 3GPP produziu
recentemente especificacdes técnicas para
tecnologias de acesso por radio para loT de banda
estreita (NB-loT), e comunicacao “Long term
evolution machine type communication” (LTE-M)
com o Release 13 (2016). As principais vantagens
dessas especificacdes no contexto da loT sdo:

* Baixo consumo de energia que permite que os
dispositivos operem por 10 anos com uma so carga

* Baixo custo unitario do dispositivo

* Melhoria de penetracdo outdoor e indoor
em comparacdo com as tecnologias
de longo alcance existentes

« Conectividade segura e autenticacao forte

* Transferéncia de dados otimizada (suporta
peguenos blocos de dados intermitentes)

* Topologia e implantacao de rede simplificada

+ Integracdo em uma plataforma unificada/horizontal
de Internet das Coisas (IoT)/Machine-to-Machine
(M2M), quando implementado pela operadora

» Escalabilidade de rede para
atualizacdes de capacidade

ONE M2M

A finalidade e meta do oneM2M é desenvolver
especificacdes técnicas que atendam a necessidade
de uma Camada de Servico M2M comum, gue possa
ser prontamente incorporada em varios hardwares

e softwares, e que seja confidvel para conectar a
miriade de dispositivos no campo com servidores
de aplicativos M2M em todo o mundo. O oneM2M
prepara, aprova e mantém o conjunto necessario

de Especificacdes e Relatdrios Técnicos para:

» Casos de uso e requisitos para um conjunto
comum de recursos da camada de servico;

* Aspectos da camada de servico de alto
nivel com arquitetura de servicos detalhada,
a luz de uma visdo independente de
acesso dos servicos de ponta a ponta;

» Protocolos/APls/objetos padrdo baseados nessa
arquitetura (interfaces abertas e protocolos);

* Aspectos de seguranca e privacidade (autenticacéo,
criptografia, verificacdo de integridade);

* Acessibilidade e descoberta de aplicacdes;

* Interoperabilidade, incluindo especificacdes
de teste e conformidade;

» Coleta de dados para cobranca de registros
(para fins de faturamento e estatisticas);

» |dentificacdo e nomeacdo de
dispositivos e aplicativos;

* Modelos de informacdes e gerenciamento
de dados (incluindo a funcionalidade
de armazenar e assinar/notificar);

* Aspectos de gestdo (incluindo
gerenciamento remoto de entidades);
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» Casos comuns de uso, aspectos de terminal/
modulo, incluindo interfaces/APls da Camada de
Servico entre Camadas de Aplicativo e de Servico
e Camada de Servico e fun¢cdes de comunicagao.

ETSI

ETSI é o érgao regional de padrdes reconhecido na
Europa - European Standards Organization (ESO) -
que lida com telecomunicacdes, radiodifusdo e outras
redes e servicos de comunicacdes eletronicas. A

ETSI esta envolvida na padronizagdo de muitas das
tecnologias usadas para conectar “coisas” na loT.

« M2M
ETSI € membro do oneM2M, a iniciativa de parceria
global que visa fornecer uma interface M2M
padronizada. Isto permitird a conexado de diferentes
dispositivos na loT, independentemente da rede
subjacente. O trabalho do oneM2M baseia-se nas
atividades do comité ETSI TC SmartM2M, que
desenvolveu e agora mantém as especificacdes
do ETSI para uma plataforma padronizada:
Requisitos (ETSI TS 102 689)
Arquitetura funcional (ETSI TS 102 690)
Descricdes de interface (ETSI TS 102 921)

* Aplicativos loT
Aparelhos inteligentes
Medicdo inteligente
Cidades inteligentes
Redes inteligentes
eHealth
Sistemas Inteligentes de Transporte
Automacao Industrial Sem Fio

« Outros aspectos relacionados a loT
Seguranca para a loT
Fontes de baixa energia na loT
Requisitos de espectro radioelétrico
Modulos de comunicacdo embarcados
Multi-access Edge Computing
Gestdo de Informacéao
Plataforma de cartdo inteligente
Virtualizacdo de Rede

INICIATIVA IEEE 10T

O Instituto de Engenheiros Elétricos e Eletréonicos
(IEEE) também tem um papel na padronizacdo
da loT, conhecido como IEEE IoT Initiative.

A missdo da IEEE |1oT Initiative é servir como
ponto de encontro para a comunidade técnica
global que trabalha na Internet das Coisas, para
fornecer a plataforma onde os profissionais
aprendem, compartilham conhecimento e
colaboram nessa convergéncia abrangente de
tecnologias, mercados, aplicativos e Internet.

IEEE IoT Initiative tem trabalhado em varios problemas,
incluindo padrdes para ethernet, coexisténcia

de WPANSs com outros dispositivos sem fio que
operam em bandas de frequéncia ndo licenciadas,
topologia de malha, smart grid, e-health e outros.

INTERNET ENGINEERING TASK FORCE (IETF)
IETF & uma comunidade internacional aberta de
designers de redes, operadores, fornecedores

e pesquisadores gque desenvolvem padrbes

de internet para a evolucdo da arquitetura da
Internet. Varios grupos de trabalho da IETF estdo
desenvolvendo protocolos que sdo diretamente
relevantes para a 10T, ou seja, COAP, TLS / DTLS.

INTERNATIONAL ORGANIZATION

FOR STANDARDIZATION (ISO)

A ISO é uma organizacdo internacional

baseada na associacdo de érgdos nacionais

de normatizacdo, como a ABNT no Brasil.

Os padrdes mais populares produzidos pela ISO s&o
ISO 9001, para Gestao da Qualidade, ISO 8601 para
formato de data e hora, ISO 3166 para coddigos de pais,
ISO 50001 para a gestao de energia, além de uma
grande variedade de normas especificas por setor.

GSMA

A GSMA representa os interesses das operadoras
moveis em todo 0 mundo, unindo operadoras
com empresas do ecossistema maovel mais amplo,
incluindo fabricantes de celulares e aparelhos,
empresas de software, fornecedores de equipamentos
e empresas de internet, bem como organizacdes
em setores adjacentes da industria. A GSMA
fornece uma ampla gama de especificacdes e
principios relacionados a interoperabilidade entre
operadoras moveis. Outras areas relevantes de
trabalho incluem a atribuicdo e banco de dados de
IMEI, roaming, cobranca, testes, seguranca, etc.
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