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Acerca de este manual

Desde la introduccion de los primeros servicios celulares digitales para uso comercial en los
anos 90, las redes moviles se han expandido, han evolucionado y han transformado el mundo.
Las grandes inversiones en infraestructura y la competencia entre los operadores moviles
—favorecidas por politicas y regulaciones adecuadas— han permitido mejoras continuas en

la velocidad y la calidad de las redes, asi como la prestacion de servicios moéviles hasta en

las comunidades rurales mas remotas.

LLa GSMA considera que los ciudadanos de un pais se benefician mas cuando el sector publico
y el privado trabajan juntos, con espiritu de confianza y franqueza, pues es entonces cuando
los reguladores y los encargados de formular las politicas publicas crean las condiciones
necesarias para fomentar la inversion en las telecomunicaciones, promover la innovacion

y reforzar la confianza en los servicios digitales.

Esta eslarazon por la cual apoyamos las acciones de los gobiernos y reguladores para introducir
politicas de telecomunicaciones que favorezcan la inversion. El Manual de politicas publicas de
comunicaciones moviles: Una guia de temas clave que forma parte de las iniciativas de la GSMA
para promover esa colaboracion. Constituye un recurso excepcional que retdine una variedad
de temas sobre politicas de comunicaciones moéviles y posiciones e iniciativas de la industria;
es una gufa sobre buenas practicas en el drea de la regulacion.

Como asociacion de la industria mundial de operadores maoviles, la GSMA lleva a cabo y encarga
estudios sobre las tendencias y retos en materia de politicas publicas dentro del dindmico
mercado de las comunicaciones moviles. Este manual se basa en el profundo conocimiento

del sector moévil que tiene la asociacion, y presenta la informacion de una forma practica para
quienes deseen explorar cuestiones relacionadas con la tecnologia movil y aprovechar todo

su potencial en sus paises.

En esta, la séptima edicion del Manual de politicas publicas de comunicaciones moviles, se
introducen nuevos temas y posiciones de la industria sobre politicas publicas, como la tecnologia
5G vy la comparticion de espectro. Todo el contenido del libro se ha puesto al dia con estadisticas
actuales, nuevos recursos y observaciones de la industria.

La version online de este manual — https://www.gsma.com/publicpolicy/handbook/
download-mph — ofrece un catdlogo de las posiciones de la industria moévil en relacion
con las politicas publicas que se actualiza constantemente.

Los lectores pueden ponerse en contacto con la GSMA si tienen preguntas o si requieren
mas informacion. Pueden hacerlo a través de handbook@gsma.com.




Tendencias de un mundo en evolucion

El mundo ha adoptado las tecnologias digitales para lograr fluidez en las comunicaciones,

las conexiones, el comercio y en todos los servicios y soluciones facilitados a través de Internet.
Estas tecnologias estan cambiando de forma permanente el funcionamiento de las empresas
y el modo en que las personas viven, trabajany se divierten.

Las redes moviles se encuentran en el centro de esta transformacion digital, pues son

el principal canal a través del cual las personas se comunican entre siy acceden a Internet
y alas aplicaciones online. No obstante, la industria se esta transformando a si misma para
prepararse para el futuro que traera la quinta generacion (5G) de redes maviles.

Primero llegara a las ciudades, donde los volimenes de datos estan aumentando con rapidez
y donde es mas facil lograr un buen rendimiento de las inversiones. Alli coexistira con las
generaciones moviles anteriores, que seguirdn conectando a los ciudadanos con internet
movil durante muchos afos.

Muchos paises van a realizar sus primeros despliegues de redes 5G comerciales durante

los proximos tres afos. La economia digital necesita redes 5G para dar respuesta a la creciente
demanda de datos mdviles, hacer posible Internet de las Cosas a gran escala y facilitar

una variedad de servicios que requieren conectividad rdpida, confiable y de baja latencia.

Los gobiernos han recibido bien la adopcién de la tecnologia 5G para impulsar el crecimiento
economico y facilitar servicios Utiles. Sin embargo, serdn necesarias grandes inversiones para
financiar los costos de los equipos, asi como los relacionados con la regulacion y las licencias
de acceso al espectro. Por ese motivo, tanto los gobiernos como los reguladores deberan
desempenar un papel crucial para permitir el despliegue eficiente y oportuno de la proxima
generacion de redes maviles y, al mismo tiempo, reducir los costos de los operadores.

Las redes 5G seran fundamentales para crear una sociedad y una economia digitales
avanzadas, pero para que esas redes 5G sean una realidad deben implementarse politicas
y normas que las respalden. Esperamos que este manual les resulte Util como guia para
explorar los desafios politicos y regulatorios que pueden encontrarse en el camino que
conduce a la proxima generacion.
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#BetterFuture

#iBetterFuture

La Agenda 2030 para el Desarrollo Sostenible
de la ONU establece 17 Objetivos de Desarrollo
Sostenible (ODS), los cuales conforman la lista
de tareas pendientes del mundo para poner
finala pobreza, reducir las desigualdades

y luchar contra el cambio climatico.

La tecnologia moévil —que ha alcanzado un uso
sin precedentes y tiene unimpacto cada vez
mayor en la vida cotidiana— constituye una
poderosa herramienta para lograr los ODS.
Los paises con niveles altos de conectividad
movil son los que mas han avanzado hacia el
cumplimiento de sus compromisos en relacion
conlos ODS. En otras palabras, la calidad

de vida mejora cuando las personas tienen
acceso a la tecnologia movil.

Desde 2015, la GSMA ha elaborado tres
informes exhaustivos en los que se examina
la contribucion de la industria mévil al logro
de los ODS. La edicidon de 2018 del Reporte
sobre el Impacto de la Industria Movil resalta
que el efecto positivo del sector movil sobre
los 17 ODS no deja de aumentar.

Elimpacto general mas marcado es el
relacionado con el Objetivo 9 (Industria,
innovacion e infraestructura). La tecnologia
movil hace posible la innovacion y la creacion
de nuevos modelos de negocio, como la
economia de intercambio, el crédito y los
ahorros moviles, o los modelos de electricidad
solar con sistema de pago por consumo

para acceder a energia limpia. Permite a

las empresas ampliar las redes comerciales

y mejorar la productividad.

Elinforme subraya que desde 2015 los
objetivos enrelacion con los cuales el impacto
de laindustria movil se ha incrementado

en mayor medida son el Objetivo 13 (Accién
por el clima) y el Objetivo 11 (Ciudades

y comunidades sostenibles). Una de las
principales causas de este mayor impacto
es el uso de teléfonos celulares para prestar
ayuda humanitaria durante epidemias y
catastrofes naturales o relacionadas con el
clima. Desde que se comprometié a contribuir
aalcanzarlos ODS, la industria movil ha
desempefado un papel masimportante

y cada vez mayor en la respuesta a crisis
humanitarias. En 2017, las actividades

de respuesta de socios humanitarios y
operadores moviles signatarios de la Carta
de Conectividad Humanitaria sirvieron para
ayudar a mas de 30 millones de personas
afectadas por crisis y catastrofes.

En la pdgina siguiente tratamos
detenidamente tres dreas que ilustran

la cada vez mayor contribucién de

la industria movil al logro de los ODS:
desarrollo de infraestructuras y redes,
acceso y conectividad, y oferta de servicios
y contenidos adecuados.

Ademas, nuevas dreas, como Internet de
las Cosas, Big Data vy la inteligencia artificial,
estdn demostrando su capacidad para
transformar las vidas de las personas.

Hay unincentivo evidente para que

la industria no deje las cosas como estan

e impulse iniciativas que contribuyan a

la consecucion de los ODS. Esto se debe a
que los ODS no solo garantizan una sociedad
saludable y viable, sino que también ofrecen
oportunidades comerciales nuevas e
importantes al promover sociedades mas
présperas e incluyentes, mercados dindmicos
e inclusivos, marcos regulatorios confiables
y ecosistemas prosperos. En las seis paginas
siguientes se exponen algunas de las formas
en las que la industria estd impulsando

estas mejoras.
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Mejora del impacto de la industria en los ODS

A continuacidn presentamos tres tendencias subyacentes que explican en gran medida por qué
desde 2015 ha mejorado el impacto de la industria sobre los ODS:

Desarrollo de infraestructuras y redes

La industria moévilimpulsa los ODS a través de la creacion y mejora de redes moviles de alto
rendimiento. Estas redes sirven de base para la economia digital y actlan como catalizador para
una serie de servicios diversos e innovadores. En la actualidad, mds de cuatro quintas partes de
la poblacion mundial —cerca de 6900 millones de personas— se encuentran dentro del alcance
de unared 4G, mientras que la cobertura 3G en general aumentd a mas del 91 por ciento en 2018.
Ademads, una cobertura mas amplia y la mejora en la calidad y la resiliencia de las redes permiten
alaindustria desempefar un papel decisivo antes y durante epidemias, conflictos y catastrofes
naturales o relacionadas con el clima.

Acceso y conectividad

Los operadores siguen conectando a quienes no lo estan, y entre 2015 y 2018 se sumaron

795 millones de nuevos suscriptores Unicos, lo que llevo el total a 5100 millones. Cada vez mas
personas utilizan los teléfonos celulares no solo para hablar, sino también para usar servicios

de internet movil que les permiten participar en la economia digital. En el mismo periodo

se registraron 851 millones de nuevos suscriptores de internet movil, lo que llevo el total a

3500 millones. La tecnologia moévil también aumenta la productividad y el uso eficiente de

los recursos en laindustria, a través, por ejemplo, de Internet de las Cosas vy las redes inteligentes
de energia. Entre 2015y 2018 se establecieron 649 millones mas de conexiones celulares

a Internet de las Cosas, lo que llevé el total a 969 millones.

Oferta de servicios y contenidos adecuados

La tecnologia moévil ha permitido la prestacion de una serie de servicios que mejoran

nuestra calidad de vida, como los servicios financieros moviles, la agricultura movil y la salud
movil. En 2017 habia 690 millones de cuentas de dinero movil registradas en el mundo, y

las plataformas de dinero movil estaban procesando mas de mil millones de délares al dia,
ayudando asi a ampliar la inclusién financiera y social. Al mismo tiempo, nuevas areas, como
Internet de las Cosas, Big Data y la inteligencia artificial, estan demostrando su potencial para
transformar la vida de las personas. Por ejemplo, la implementacion de soluciones de Internet
de las Cosas y Big Data para mejorar el monitoreo del medio ambiente estd ayudando a reducir
los efectos medioambientales negativos sobre las ciudades.



91 %

2018

81%

2018

Calidad de lared

Velocidad promedio de descarga
en banda ancha

14 Mbps

22 Mbps

Fuente: Basado en un anélisis de Ookla®
de datos de Speedtest Intelligence”
correspondientes a 2015-2017

Mejoras

Penetracién de suscriptores

méviles tnicos
67 %

62 %
2018

2015

5140 millones de suscriptores

795 millones
de nuevos
suscriptores

Fuente: GSMA Intelligence

Penetracion de suscriptores
de internet movil

6% 469

2015 =——>» 2018
3500 millones de suscriptores
de internet movil

851 millones
de nuevos
suscriptores

de internet movil

969 millones

2018

Incremento

Educacion @

5,8 millones

2017

Salud @

Incremento

del 62 %
780 000

2017

Incremento

del 66 %
275000

2017

Uso de servicios méviles

En 2017 850 millones de
suscriptores (mas del 15 % del total)
usaron la tecnologia movil para
acceder a servicios publicos

En 2017 1000 millones de
suscriptores (un 20 % del total)

usaron la tecnologia movil para
acceder a servicios de salud

En 2017 1200 millones de
suscriptores (un 25 % del total)
usaron la tecnologia movil para
acceder a servicios educativos

Fuente: GSMA Intelligence
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Casos de estudio

Contribucion de la industria mévil al logro de los ODS

Desde que se comprometié a desempenfar un papel decisivo en la consecucion de los Objetivos
de Desarrollo Sostenible, ha aumentado el efecto positivo de la industria mdvil en los 17 objetivos.
Abajo se ofrecen cuatro ejemplos que ponen de relieve la influencia transformadora de
laindustria.

América Latina:
Vida nueva para los colegios en el Amazonas

Mas de un milldn de niflos peruanos no tienen acceso a la mejor educacion posible porque
viven demasiado lejos de una escuela. Como resultado, solo el 10 por ciento de las nifias

y nifios pueden entender lo que leen. Telefénica estd ayudando a corregir esta situacion al
llevar el aprendizaje digital a zonas remotas de la selva amazdnica a través de su programa
Aula Movil. A través de este proyecto se ofrecen estaciones docentes portatiles a los
colegios. Estas incluyen una computadora (que también se usa como servidor de red),

un monitor, un proyector multimedia, altavoces y recursos educativos. También se incluyen
computadoras portatiles y una fuente de alimentacién para poder cargarlas. El proyecto
Aula Moévil permite a los profesores usar los sistemas docentes mds innovadores y a los
estudiantes, acceder a recursos educativos estimulantes.

Asia:
Las aplicaciones méviles aumentan los registros de nacimientos

En Pakistan, unos 60 millones de nifios todavia no han sido inscritos en el registro civil.

Las tasas de registro mas bajas se observan entre las nifias, asi como entre los nifos

y nifias de zonas rurales y los de los hogares mas pobres. Registrar un nacimiento

puede resultar dificil y, en algunos casos, casi imposible, sobre todo si ha tenido lugar

en residencias particulares, en zonas de dificil acceso o en el seno de familias desplazadas.

UNICEF, Telenor y los gobiernos provinciales de Punjab y Sindh han colaborado

para crear e implementar una aplicacion movil que permite a los trabajadores
sanitarios y a los encargados del registro de matrimonios enviar datos de nacimiento
directamente a las autoridades. Los funcionarios utilizan un tablero informatico

para revisar lainformacién y monitorear el progreso.

El proyecto piloto de cuatro meses logré duplicar las tasas de registro en los distritos
enlos que se llevo a cabo. Ahora esta en marcha un nuevo proyecto que aspira a lograr
700 000 registros mas en un periodo de dos afos en otros nueve distritos.



Norteamérica:
Los emplazamientos de células en drones mejoran
la respuesta humanitaria

El paso del huracan Maria ocasiond danos al 90 por ciento de la infraestructura de
telecomunicaciones de Puerto Rico, lo que tuvo un costo estimado de 1200 millones
de dolares.

Como respuesta, la compafia AT&T instald un emplazamiento de células en un dron para
prestar servicios de datos, voz y texto. La estacion ofrecia a clientes y equipos de rescate
conectividad inaldmbrica en un drea de hasta 100 kildmetros cuadrados a 60 metros de altura.

La capacidad de estos emplazamientos de células aéreos para ampliar la cobertura mas
de lo que es posible con otros emplazamientos temporales los hace ideales para ofrecer
cobertura en zonas remotas. Aunque esta fue la primera vez que se instald con éxito

un emplazamiento de células LTE en un dron para conectar usuarios tras una catastrofe,
se pudieron transmitir docenas de gigabytes de datos, lo que permitio miles de llamadas
y mensajes de texto.

Africa:
Las aplicaciones moviles y los mensajes de texto
contribuyen a mejorar la nutricion

La desnutricion en Uganda estd relacionada con la mortalidad infantil que causan

la diarrea, la malaria y la neumonia, asi como con la muerte de mujeres embarazadas
a consecuencia de la anemia. Se calcula que aproximadamente el 29 por ciento de
los niflos menores de cinco afnos tienen problemas de crecimiento.

La organizacion no gubernamental Living Goods Uganda estd haciendo frente a esta
situacion con una red de trabajadores sanitarios que visitan a las familias y las asesoran
sobre como mejorar su salud y bienestar. Emplean una aplicacion movil llamada
SmartHealth para almacenar informacion sobre familias y evaluar su estado de salud.
Un servicio de mensajes de texto envia a los usuarios informacion sobre salud materno
infantil que puede salvar las vidas de madres y recién nacidos.

Aproximadamente el 82 por ciento de las usuarias que tuvieron una consulta con un
trabajador sanitario y recibieron un mensaje de texto sobre este asunto dijeron estar
alimentado a sus bebés exclusivamente con leche materna, lo que supone una mejora
de un 32 por ciento con respecto a las mujeres que no usan este sistema.

Recursos:

Informe de la GSMA: 2018 Mobile Industry Impact — Sustainable Development Goals

Informe de la GSMA: 2017 Mobile Industry Impact — Sustainable Development Goals

Informe de la GSMA: Reporte del Impacto de la Industria Mévil 2016: Objetivos de Desarrollo Sostenible
Manual de la GSMA: Champions for a Better Future

Aplicacion de la GSMA: Sustainable Development Goals — The SDGs in Action

Sitio web de Case for Change


https://www.gsma.com/betterfuture/2017sdgimpactreport/
https://www.gsma.com/betterfuture/wp-content/uploads/2016/09/_UN_SDG_Report_FULL_R1_WEB_Singles_LOW.pdf
https://sdgsinaction.com/
http://www.caseforchange.com/
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Big Data para el bien social

La industria movil estd haciendo uso de

Big Data para ayudar a organismos publicos
y ONG a hacer frente a enfermedades
contagiosas y catdstrofes, asi como a

los efectos negativos del cambio climatico.
La proteccién de la privacidad sigue siendo
un elemento central dentro de los avances
en el drea de Big Data y la industria movil
estd comprometida con el uso responsable
de los datos y la proteccion de la privacidad.
Al agregar y anonimizar los datos recopilados
a través de sus redes, los operadores moviles
pueden ofrecer informacion sobre los
patrones de movimiento de las personas sin
poner en riesgo su privacidad. Si estos datos
se enriquecen con datos de terceros —como
ingresos hospitalarios, cifras de defunciones
y datos climatoldgicos—, pueden ayudar
alos organismos de ayuda a decidir dénde,
cuando y cémo emplear sus recursos.

Altiempo que crea un ecosistema que apoya
planes y acciones de respuesta oportunas,

el programa de la GSMA Big Data para el

bien social esta desarrollando metodologias
coherentes y enfoques sostenibles que

los operadores moviles pueden usar para
compartir conocimientos valiosos obtenidos
a partir de esos datos con organismos publicos
y ONG. La iniciativa cuenta con el respaldo
de 20 operadores que en total gestionan mas
de 2000 millones de conexiones en mas de
cien paises. La iniciativa Big Data para el

bien social establecié desde el principio un
codigo de conducta solido para garantizar
que todas sus actividades respeten y protejan
la privacidad de las personas.

Primera serie de proyectos: salud

La primera serie de proyectos colaborativos
del programa hizo uso de Big Data para

la salud a través de tres iniciativas: una en
Brasil, unaenlalndiay la Ultima en tres paises
diferentes: Tailandia, Bangladesh y Birmania.

La contaminacién atmosférica causa miles
de muertes cada afio en las ciudades de
Brasil. Como respuesta, el operador movil
Vivo inicié un proyecto de colaboracion con
los municipios de Sdo Paulo para predecir

la calidad del aire. Tanto la instalacion

de nuevos sensores como la elaboracion

de estudios para predecir la contaminacion
del aire exigen una gran cantidad de
recursos economicos y de mano de obra.

En vez de hacer esto, Vivo recogio datos

a partir de los sensores ya existentes y

los combind con datos anonimizados de
ubicaciony de trafico movil para predecir,
con una antelacion de 48 horas, cuales
serian las zonas en las que se registrarian
niveles altos de contaminacion. Esto facilito a
los municipios la informacién que necesitaban
paratomar medidas.



La tuberculosis causa en la India cientos

de miles de muertes cada afio, y el

gobierno quiere acabar por completo con

la enfermedad para el afio 2025. El operador
maovil Bharti Airtel suministro datos moviles
anonimizados y agregados de 280 millones
de personas para que se combinaran con
datos sobre salud y enfermedades obtenidos
a partir de otras fuentes. Lo que se querfa
era predecir focos de tuberculosis y localizar
casos ocultos. Esto, a su vez, permitird alos
servicios sanitarios decidir donde instalar
clinicas moviles y llevar a cabo programas
de vacunacion, o donde lanzar campanas

de concienciacion.

En el sureste asiatico los pardsitos que causan
la malaria viajan con rapidez, no saben de
fronteras y son cada vez mas inmunes a los
medicamentos para tratar la enfermedad.
Silaresistencia se extiende fuera de la
region, el nimero de muertes por malaria
podria aumentar considerablemente en
todo el mundo. El operador movil Telenor
ya habia trabajado antes con la Escuela de
Salud Publica de Harvard (Harvard School
of Public Health) para luchar contra el
dengue. Esta vez estan utilizando Big Data

Recursos:
Sitio web: Big Data for Social Good
Video: Big Data for Social Good

movil y se han asociado también con la
Unidad de investigacion de medicina tropical
Mahidol Oxford de Tailandia. El objetivo

es crear un modelo de los movimientos

de poblacion que propagan la malaria
polifarmacorresistente en Tailandia,
Bangladesh y Birmania.

Segunda serie de proyectos:
preparacion ante catastrofes

La siguiente serie de proyectos del programa
abordara la preparaciony la respuesta ante
catastrofes. En Japon, Colombia, Rusia y
Turquia ya se estan ejecutando las primeras
fases de diversos proyectos. Tres operadores
de Japon estan trabajando para elaborar
mapas de desplazamientos en vivo vinculados
alaactividad sismica. En Colombia, Telefénica
estd trabajando en modelos para la prediccion
de inundaciones y de los efectos negativos del
clima. En Rusia, MegaFon estd desarrollando
planes para usar Big Data para ayudar

a personas desplazadas por catastrofes
naturales. En Turqufa, Turkcell quiere usar

Big Data para prepararse para terremotos

y recuperarse de estos cuando ocurren.

Estudio de caso de Telefdnica: Predecir niveles de contaminacion del aire de 24 a 48 horas antes en

S&o Paulo, Brasil

Blog de la UIT: How Al and Big Data are Tackling the Health Impacts of Urbanisation


https://www.gsma.com/betterfuture/bd4sg
https://www.youtube.com/watch?time_continue=2&v=v8CdEv-SAao
https://www.gsma.com/betterfuture/resources/telefonica-case-study-predicting-air-pollution-levels-24-to-48-hours-in-advance-in-sao-paulo-brazil
https://www.gsma.com/betterfuture/resources/telefonica-case-study-predicting-air-pollution-levels-24-to-48-hours-in-advance-in-sao-paulo-brazil
https://news.itu.int/how-ai-and-big-data-are-tackling-the-health-impacts-of-urbanisation/

Servicios méviles para el desarrollo

Servicios moviles
para el desarrollo

El poder transformador de la tecnologia

movil se hace mas patente en los mercados
emergentes, donde normalmente es
lainfraestructura mas fiable y extendida.

En esos paises las poblaciones aisladas

a menudo no reciben suficientes servicios
basicos, lo que situa a la industria mévil en una
posicion unica para ayudar a conectar a dichas
poblaciones con lainfraestructura esencial,
asf como con servicios financieros y de salud.

Mobile for Development (M4D) es un

equipo de caracter global de la GSMA que
redine a operadores moviles miembros de

la asociacién, innovadores tecnoldgicos,

la comunidad de desarrollo y gobiernos

para aprovechar el potencial de la tecnologia
movil en los mercados emergentes. El equipo
identifica oportunidades y ayuda a introducir
innovaciones en los servicios financieros,

de salud, agricultura, identidad digital,
energia, agua, saneamiento, resiliencia ante
catastrofes e igualdad de género.

Una parte fundamental de la estrategia del
M4D es aprovechar las sinergias que existen
entre las distintas vertientes de trabajo del
equipo para ampliar el impacto general del
programa. Por ejemplo, el equipo trabaja para
encontrar formas de aprovechar los pagos con
dinero movil y la comunicacion de maquina

a maquina para ayudar a mejorar el acceso
alaenergia, el agua potable y los sistemas

de saneamiento en mercados emergentes.
También promueve el uso de herramientas
de identidad digital para facilitar el registro
derecién nacidos a través de teléfonos
celulares, lo que a su vez puede mejorar la
eficacia de los programas de salud materna.

El equipo tiene una influencia positiva en

una serie de dreas importantes. Por ejemplo,
durante la Ultima década los servicios de
dinero movil han ayudado a reducir en buena
medida la exclusién financiera, y actualmente
hay 690 millones de cuentas de dinero mavil
en mas de 90 paises. Ademas, durante

los ultimos dos afios el programa de salud
movil mHealth ha servido para transmitir
informacion vital sobre salud materna a casi
1,6 millones de mujeres y hogares en ocho
paises subsaharianos.

A través de su Fondo de Servicios Moviles
para la Innovacién en el Area Humanitaria
(Mobile for Humanitarian Innovation

Fund), la GSMA también estd ayudando a
ofrecer subvenciones a innovadores cuyos
proyectos puedan reforzar la respuesta

ante situaciones de crisis. Por otro lado,

el Fondo para la Innovacion en el Ecosistema
de Aceleradoras (Ecosystem Accelerator
Innovation Fund) de la GSMA apoya a
empresas emergentes en Africa y Asia-
Pacifico con fondos no participativos,
mentores y asistencia técnica para ayudarles
acrear productos y servicios sostenibles
desde el punto de vista comercial.

Através de estas y otras actividades, el equipo
de M4D aspira a comprobar la viabilidad de
ideas nuevas, ayudar a difundir las que tengan
mas potencial y reproducir los proyectos

que han demostrado su valor. Esta seccion
explica el modo en que esas iniciativas se
traducen en proyectos reales con un efecto
socioecondmico positivo.



Manual de politicas publicas de comunicaciones méviles




20

Servicios méviles para el desarrollo

Sociedad conectada

Contexto

En 2018 se conectaron a internet movil

otros 270 millones de personas, lo que lleva
el total mundial a 3600 millones.' A pesar

de esto, aun hay mas de 4000 millones de
personas que no estan conectadas. Esto se
conoce como la «brecha digital» e incluye a
1000 millones de personas que actualmente
no disfrutan de acceso a redes de banda
ancha movil («brecha de cobertura») y a
3000 millones de personas que viven dentro
deldrea de cobertura de una red pero que no
acceden a servicios de internet mévil («brecha
de uso»). Enlos mercados en desarrollo la
forma mads econdémica —y a menudo Unica—
de acceder a Internet es a través del movil.
Esto significa que impulsar el acceso a internet
movily el uso de esta es fundamental para
estimular el crecimiento de la economia
digital y garantizar que nadie quede excluido.
Asi, lainclusion digital es fundamental para
garantizar el acceso a servicios esenciales
que requieren el uso de la tecnologia movil
en las dreas de asistencia sanitaria, educacion
y servicios publicos y financieros.

Objetivos del programa

El programa Sociedad conectada de la

GSMA aspira aimpulsar la inclusion digital.
Trabaja con laindustria movil y otras partes
interesadas para aumentar tanto el acceso a
internet movil como su adopcién, centrandose
en grupos desatendidos de mercados en
desarrollo. El programa apoya los esfuerzos
de laindustria movil para ampliar la cobertura
deredy eliminar los obstaculos que impiden
alos consumidores adoptar internet

movil a fin de aprovechar los importantes
beneficios socioecondémicos de una mayor
inclusion digital.

Consideraciones sobre
politicas publicas

Se han logrado avances considerables,
pero, de acuerdo con la tendencia actual,
casi el 40 por ciento de la poblacién
mundial seguird desconectada en 2025.
Las razones detras de la brecha digital
movil son complejas y tienen sus raices en
una serie de factores sociales, econéomicos
y culturales. Paraimpulsar la adopcién

de internet movil serd necesario que la
industria movil, los encargados de formular
politicas publicas y la comunidad internacional
emprendan acciones estratégicas de
caracter decidido, en particular a favor

de las poblaciones rurales, las mujeres y
otros grupos desatendidos.

Las siguientes dreas requieren
especial atencion:

Ampliacién de la banda ancharural.

Las poblaciones desconectadas por lo
general tienen bajos niveles de ingresos

y viven en zonas rurales poco pobladas

que carecen de la infraestructura necesaria
para darles acceso a internet, como redes
eléctricas y redes fijas de comunicaciones

de alta capacidad. Estos factores hacen
menos viable desde un punto de vista
comercial la ampliacion de la red mévil en esas
zonas. Los encargados de formular politicas
publicas deben reconocer que la industria
maovil no puede cerrar la brecha de cobertura
sinayuda gubernamental. Los gobiernos
deberian, por ejemplo, mejorar los incentivos
alainversion eninfraestructura en zonas
rurales alineando las politicas publicas con las
mejores practicas en este ambito. Esto incluye
asignar el espectro y fijar precios de acuerdo
con las necesidades de cobertura, aplicar
politicas fiscales que favorezcan la inversion,
facilitar el acceso a la infraestructura publica,
reducir los trdmites para la creaciéon de nuevas
infraestructuras, y fomentar la comparticion
voluntaria de infraestructuras.



Eliminacion de barreras al uso de

internet movil. La mayoria de las personas
que aun no estdn conectadas a internet movil
viven en zonas con cobertura de red. Para
cerrar esta «brecha de uso» serd necesario
que las partes interesadas aborden los
siguientes asuntos: asequibilidad, facilidad
de usoy habilidades, relevancia y seguridad.
Estas sonalgunas de las principales
recomendaciones para los gobiernos:

« Evitarlaintroduccion de impuestos
distorsionadores o desproporcionados
a los terminales moviles, dado que los
hacen menos asequibles, lo que constituye
una gran barrera para muchas personas
en los mercados en desarrollo.

Recursos:
Sitio web de la GSMA: Connected Society
GSMA: Mobile Internet Skills Training Toolkit

Dar prioridad a las habilidades digitales en
la educacion formal y mediante programas
de capacitacion con ayuda gubernamental.

Crear servicios de gobierno electronico
paraayudar a incrementar la cantidad

de contenidos relevantes y de servicios

a disposicion de los ciudadanos, y mejorar
la accesibilidad y la eficiencia de los
servicios publicos.

Reforzar las medidas para combatir
elacosoy el abuso relacionados con
Internet, incluyendo medidas juridicas
y politicas, a fin de generar confianza
en el uso de internet movil, en particular
entre las mujeres.

Fuente: A menos que se indique lo contrario, todas
las cifras son estimaciones del informe del cuarto
trimestre de 2018 de GSMA Intelligence.

Informe de la GSMA: State of Mobile Internet Connectivity 2018
Informe de la GSMA: Enabling Rural Coverage — Regulatory and Policy Recommendations to Foster Mobile

Broadband Coverage in Developing Countries

Informe de la GSMA: Rural Coverage — Strategies for Sustainability
Informe de la GSMA: Unlocking Rural Coverage — Enablers for Commercially Sustainable Mobile

Network Expansion

Informe de la GSMA: Accelerating Affordable Smartphone Ownership in Emerging Markets


https://www.gsma.com/mobilefordevelopment/programmes/connected-society
http://www.gsma.com/mobilefordevelopment/programmes/connected-society/mistt
https://www.gsma.com/mobilefordevelopment/programme/connected-society/state-of-mobile-internet-connectivity-2018/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2018/02/Enabling_Rural_Coverage_English_February_2018.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2018/02/Enabling_Rural_Coverage_English_February_2018.pdf
https://www.gsmaintelligence.com/research/?file=53525bcdac7cd801eccef740e001fd92&download
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2016/07/Unlocking-Rural-Coverage-enablers-for-commercially-sustainable-mobile-network-expansion_English.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2016/07/Unlocking-Rural-Coverage-enablers-for-commercially-sustainable-mobile-network-expansion_English.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/07/accelerating-affordable-smartphone-ownership-emerging-markets-2017.pdf
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Mujeres conectadas

Contexto

La conectividad movil ha crecido rapidamente,
pero no estd llegando a todos porigual.
Muchas mujeres se estan quedando rezagadas
en unmundo cada vez mas conectado.

De media, en los paises de ingresos bajos y
medios las mujeres tienen una probabilidad

de poseer un teléfono celular un 10 por ciento
inferior ala de los hombres', lo que hace que
haya 184 millones de mujeres menos que
hombres con teléfonos celulares.?

Ademads, las mujeres que poseen un teléfono
celular normalmente lo utilizan con menos
frecuenciay de forma menos intensiva que
los hombres, especialmente cuando se trata
de servicios mas transformadores, como
internet movily el dinero movil. De media,
las mujeres tienen un 26 por ciento menos
de probabilidades de usar internet movil en
comparacion conlos hombres, y un 33 por
ciento menos de probabilidades de usar

el dinero movil.?

A menudo, las mujeres se ven afectadas de
manera desproporcionada por las barreras
queimpiden elaccesoy el uso de productos y
servicios moviles. Entre esas barreras se incluye
la cobertura dered, el costo de terminales

y servicios, preocupaciones acerca de la
seguridad y el acoso, y la falta de conocimientos
técnicos y de informacion sobre los productos
y servicios que les puedan resultar Utiles.

Cerrar labrecha de género enrelacion con
la posesiony el uso de teléfonos celulares
puede ayudar en gran medida a empoderar
alas mujeres al darles, a veces por primera

vez, acceso a informaciony oportunidades
paramejorar sus vidas —como informacion
sobre salud, servicios financieros y
oportunidades de empleo—.

La brecha de género no se va a cerrar por
sisola. Las barreras sociales, econdmicas y
culturales que la mantienen solo se podran
superar con la colaboracion de todas las partes
interesadas —incluidos los responsables

de politicas publicas— en colaboracién con
laindustria movil.

Objetivos del programa

El programa Mujeres conectadas de la GSMA
se centra en acelerar la inclusion digital y
financiera de las mujeres. Su misién es reducir
la brecha de género enelaccesoy el uso de
internet movil y de los servicios de dinero
movil en los paises de ingresos bajos y medios.

El programa trabaja con los operadores
moviles y sus socios para acabar con las
barreras que impiden que las mujeres
usen estos servicios, ayudar a la industria
movil a aprovechar esta importante
oportunidad comercial, generar beneficios
socioeconomicos significativos y transformar
la vida de las mujeres. Para julio de 2018,
36 operadores se habian comprometido a
reducir la brecha de género en el uso de su
internet maovil, entre sus clientes de dinero
movil, 0 enambas dreas, para el afio 2020.



Consideraciones sobre
politicas publicas

Con el objetivo de combatir la brecha de
género, los responsables de politicas publicas
vy los reguladores deben adoptar un enfoque
integral que respete las sensibilidades

locales y culturales. Silos gobiernos desean
lograr un progreso real es esencial que

se introduzcan estrategias, politicas y
presupuestos que aborden de forma explicita
las necesidades, circunstancias, capacidades
y preferencias de las mujeres. Se recomienda
fijar objetivos claros con respecto al acceso
delas mujeres a internet movil y al dinero
movil, y también establecer estructuras
adecuadas para larendicién de cuentas a fin

de garantizar que se cumplan dichos objetivos.

La creacion de un marco de politicas propicio
es un primer paso esencial para avanzar hacia
ellogro de tres objetivos: dicho marco ayudara
aabordar los problemas relacionados con
laigualdad de géneroy las normas sociales;
debe garantizar que los dispositivos y los
servicios moviles sean accesibles, asequibles,
utilizables, seguros y de interés para las
mujeres; y también debe garantizar que las
mujeres tengan los conocimientos necesarios
y la confianza en si mismas para utilizarlos.

Por ejemplo, esimportante contar con
politicas y regulaciones adecuadas para
reducir los costos vy las barreras de acceso
paralos clientes. Esto se puede lograr
reduciendo los impuestos especificos al sector
movil, apoyando la comparticion voluntaria
deinfraestructuras entre operadores con
licenciay mediante la liberacion de espectro
suficiente a un costo asequible.

Ademads, los gobiernos pueden adoptar
estrategias para aumentar las destrezas
moviles y digitales mediante cambios en

Recursos:
Sitio web de la GSMA: Connected Women

los programas escolares o la introduccion

de programas de capacitacion para mujeres
que carezcan de esas destrezas. También puede
seradecuado abordar el problema del acoso
que se da a través de los teléfonos celulares

e internet moévil mediante campafas de
concienciacion o marcos juridicos y politicos.

Las intervenciones regulatorias especificas
también pueden desempefar un papel clave
alahorade abordar las dificultades que
afectan a las mujeres mas que a los hombres.
Por ejemplo, en el contexto del dinero movil la
regulacion flexible de agentes y los requisitos
deidentificacion del cliente por niveles (Know-
Your-Customer o KYC) pueden ayudar mucho
apromover el uso de servicios de dinero movil
por parte de las mujeres.

Los datos son fundamentales para ayudar a

los reguladores y responsables de politicas
publicas a conocer mejor los obstaculos a

los que se enfrentan las mujeres. En particular,
los datos por el lado de lademanda pueden

ser una fuente inestimable de informacionyy,
ademads, suelen ser mas confiables que los datos
por el lado de la oferta. Se recomiendaalos
encargados de formular las politicas publicas
que adopten métodos creativos para garantizar
la disponibilidad de datos exactos desglosados
por género. Esto ofrece a las personas
encargadas de tomar decisiones la informacion
necesaria para disefiar nuevas politicas.
Ademas, les permite monitorear la brecha

de géneroy ayudar a los operadores y otros
agentes a desarrollar estrategias centradas en
el cliente y enfocadas enlas mujeres.

" Segun The Mobile Gender Gap Report 2018 de la GSMA.

2 Poseer un «celular» o un «teléfono celular» se refiere

aposeer personalmente una tarjeta SIM o un teléfono
celular que no requiera una tarjeta SIM y usarlo al menos
una vez al mes.

Segun el Informe Findex de 2017 del Banco Mundial

Grupo de Trabajo sobre la brecha digital de género de la Comision de Banda Ancha para el Desarrollo Sostenible:
Recommendations for Action: Bridging the Gender Gap in Internet Access and Use

Informe de la GSMA: The Mobile Gender Gap Report 2018

Informe de la GSMA: Triggering Mobile Internet Use Among Men and Women in South Asia
Informe de la GSMA: Cerrando la Brecha de Género: Uso y acceso maévil en paises de ingresos bajos y medios


http://www.gsma.com/connectedwomen/
http://broadbandcommission.org/Documents/publications/WorkingGroupDigitalGenderDivide-report2017.pdf
http://broadbandcommission.org/Documents/publications/WorkingGroupDigitalGenderDivide-report2017.pdf
https://www.gsma.com/mobilefordevelopment/connected-women/the-mobile-gender-gap-report-2018/
https://www.gsma.com/mobilefordevelopment/programme/connected-women/triggering-mobile-internet-use-among-men-women-south-asia/
http://www.gsma.com/mobilefordevelopment/wp-content/uploads/2016/03/GSMA_Bridging-the-gender-gap_Methodology3.2015.pdf
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Identidad digital

Contexto

La capacidad de demostrar que uno es quien
dice sery poder autentificar esta informacion
en las interacciones con el estado o empresas
privadas es esencial para acceder a servicios
basicos, como la sanidad, la educaciony el
empleo, asi como para ejercer el derecho de
voto o sacar provecho de servicios financieros.
Sinembargo, segun estimaciones realizadas
por el Banco Mundial en 2018, al menos mil
millones de personas no tienen ningun tipo

de documento de identificacion reconocido
oficialmente ni en formato impreso ni
electrénico. Se trata de un problema que
afecta sobre todo a los habitantes de zonas
rurales, a los pobres, a los refugiados, a las
mujeres, a los nifios y a los grupos vulnerables,
y que es mas agudo en Africa y Asia.

LLa comunidad internacional ha reconocido
esta «brecha de identidad» como un obstaculo
critico en el camino para lograr un desarrollo
econdmico y social sostenible e inclusivo.

De hecho, la meta 9 del Objetivo de Desarrollo
Sostenible 16 (ODS16) de la ONU es que todas
las personas dispongan de una identidad legal
para el afio 2030.

La brecha de identidad es tanto un sintoma
de desarrollo econémico lento como uno

de los factores que hacen que el desarrollo
sea mas dificil y menos inclusivo. El problema
es especialmente grave en lo que respecta

al registro de nacimientos: las cifras de
UNICEF indican que uno de cada cuatro nifios
de menos de cinco afios no tiene identidad
legal simplemente porgue no se registrd su
nacimiento. Los estudios del Banco Mundial
en el Africa Subsahariana indican que

mas de la mitad de la poblacion carece de
identidad oficial a pesar de que mas de dos
terceras partes de los habitantes de la region
cuentan con un teléfono celular. Estas cifras
resaltan el potencial transformador de la
tecnologia moévil para eliminar la brecha de
identidad y actuar como catalizador para
lograr un mayor impacto socioeconémico en
los mercados emergentes.

Objetivos del programa

El programa Identidad digital de la GSMA
trabaja junto a operadores maoviles, gobiernos
y la comunidad de desarrollo para mostrar las
oportunidades y el valor de la tecnologia movil
como una plataforma ampliable y confiable
que permite la creacion de soluciones de
identidad digital sélidas para las poblaciones
con servicios insuficientes, lo que conduciria

a una mayor inclusion econémica, politica

y social.

Los operadores moviles estdn en una posicion
ideal para desempefiar un papel de liderazgo
en el desarrollo de un ecosistema de identidad
digital, puesto que tienen:

* unenorme alcance —conectan amas de
cinco mil millones de suscriptores Unicos
entodo el mundo—;

+ redesamplias de agentes que se pueden
usar para la verificacion en persona;

* una presencia local que cumple con
licencias y leyes locales;

* lacapacidad de acceder a atributos Unicos
del cliente a través de herramientas de
gestion dered;

+ experiencia en establecer asociaciones
con gobiernos y proveedores de servicios.

Consideraciones sobre
politicas publicas

La identidad digital tiene la capacidad

de aumentar la inclusion digital, social

y financiera, impulsar el crecimiento
econdémico, respaldar procesos mas
eficientes y transparentes, y prevenir

el fraude. Los operadores moviles pueden
desempefiar varios papeles para promover
los ecosistemas de identidad digital

y acelerar las estrategias gubernamentales



de transformacion digital. Por ejemplo,
podrian aprovechar su alcance nacional

para ayudar a inscribir ciudadanos en nuevos
sistemas de identidad digital.

También podrian cotejar las credenciales
de identidad que tengan los ciudadanos
con lainformacién en las bases de datos
gubernamentales, si existen, para reforzar
los procesos de identificacion del cliente.

Se recomienda a los responsables de
politicas publicas que consideren la inversion
en servicios de gobierno electrénico y

SuU promocion para permitir la creacion

de soluciones de identidad digital basadas
en la tecnologia movil.

Ademas, se debe establecer un marco
regulatorio propicio para que la tecnologia
movil pueda llevar soluciones de identidad
digital a las poblaciones con servicios
insuficientes. Pero antes que nada, los
gobiernos deben garantizar la coherencia
entre los distintos instrumentos juridicos

y regulatorios relacionados con la gestion
de laidentidad digital. También deben
trabajar para eliminar todos los obstaculos
juridicos, politicos y regulatorios que puedan
impedir el despliegue de servicios de
identidad moviles.

Por ejemplo, en al menos 147 paises los
operadores moviles ya deben cumplir
requisitos relacionados con la identidad,
como el registro obligatorio de las tarjetas
SIMy los requisitos de identificacion del
cliente para los servicios financieros moviles.
Sise adopta un marco politico integrado
con respecto a estos requisitos, aumentard

Recursos:
Sitio web de la GSMA: Digital Identity
Sitio web de la GSMA: SIM Registration

el impulso para avanzar hacia la identidad
digital basada en la tecnologia movil.
También es importante que los responsables
politicos garanticen que una masa critica de
ciudadanos tenga la oportunidad de acceder
a un documento de identidad oficial antes
de obligar a los operadores moviles a retirar
la conexion a los usuarios que no hayan
registrado su tarjeta SIM con un documento
deidentidad. Deben tenerse en cuenta las
necesidades de los grupos de poblacion
vulnerables y con servicios insuficientes,
como los refugiados, los habitantes de zonas
remotasy personas con discapacidades.

Ademas, los gobiernos tienen la
responsabilidad de fomentar un entorno de
confianza en el que se respete la privacidad
de los clientes; para ello, se deben adoptar
marcos de proteccion de la privacidad y

de los datos que se basen en las mejores
practicas internacionales. Por ultimo,

los gobiernos también deben trabajar
estrechamente con los operadores moviles,
las principales partes interesadas y todo el
ecosistema de identidad en general para
fomentar la interoperabilidad y la innovacion.

' Banco Mundial: Datos globales de Identification for

Development (ID4D).

Informe de la GSMA: Access to Mobile Services and Proof of Identity
Nota de la GSMA sobre politicas: Enabling Access to Mobile Services for the Forcibly Displaced


http://www.gsma.com/mobilefordevelopment/programmes/digital-identity
https://www.gsma.com/publicpolicy/mandatory-registration-prepaid-sim-cards
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2018/02/Access-to-Mobile-Services-and-Proof-of-Identity.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/09/Policy-Note-FDPs-and-Mobile-Access.pdf
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Acelerador del ecosistema

Contexto

La industria mavil ha tenido unimpacto
muy positivo en la vida de los habitantes

de paises en desarrollo, porque ha permitido
la prestacion de una gran variedad de
servicios innovadores a una escala sin
precedentes. No obstante, aiin hay muchas
oportunidades sin aprovechar debido a que
en los mercados emergentes hay empresas
innovadoras que tienen dificultades para
establecer asociaciones con operadores
moviles y viceversa.

Por ejemplo, las nuevas empresas

suelen mencionar problemas importantes
relacionados con diferencias en cuanto a
objetivos, lenguaje comercial o limitaciones
técnicas entorno alaincompatibilidad de
interfaces de programacion de aplicaciones.
Por su parte, los operadores destacan la falta
de conocimientos sobre el mercado, la escasez
de socios adecuados y de modelos de negocio
claros al tratar de formar asociaciones con
empresas nuevas. Ademas, los operadores
tienen dificultades para elegir a los mejores
candidatos pues reciben demasiadas
solicitudes de asociacion por parte de

nuevas empresas.

Como resultado, los operadores moviles dejan
pasar innovaciones y pierden oportunidades
comerciales —incluyendo oportunidades
potencialmente revolucionarias— en un
momento en que otros agentes ganan cada
vez mas influencia dentro del ecosistema.
Esto se pone de relieve en un estudio realizado
en marzo de 2018 por la GSMA, el cual
concluyé que habia cerca de mil centros de
alta tecnologia en Africa y en los mercados
emergentes de Asia-Pacifico. La mitad de
estos centros declararon estar asociados

con al menos un gigante tecnolégico —como
Microsoft, Google o0 Amazon—, pero solo

el10 por ciento tenfa una asociacion con

un operador movil!

Objetivos del programa

Enlos mercados emergentes los operadores
moviles tienen el alcance del que carecen

las empresas nuevas, mientras que estas
estan desarrollando las innovaciones que
necesitan los operadores. El programa
Acelerador del ecosistema de la GSMA trabaja
para cerrar la brecha entre los operadores
moviles y las empresas nuevas, facilitando
asociaciones solidas que hagan posible

la creacion de mas productos y servicios
moviles sostenibles desde el punto de vista
comercial. Al incentivar el didlogo entre las
nuevas empresasy los operadores moviles,

el programa ayuda a crear sinergias y ampliar
el alcance de las ideas mds prometedoras.
Esto, a suvez, ayuda a laindustria a llevar

las soluciones moviles mas transformadoras
alas personasy lugares que mas las necesitan.

Sobre todo a través del Fondo parala
Innovacion, el programa aprovecha el capital
del sector publico para ofrecer financiamiento
y apoyo a medida a nuevas empresas de
mercados emergentes, seleccionadas de
forma competitiva y que puedan generar

un gran impacto socioeconémico.

Este Fondo para la Innovacién ofrece apoyo
aempresas nuevas en Africa y Asia-Pacifico
con fondos no participativos, mentores y
asistencia técnica, asi como con ayuda para
el establecimiento de asociaciones con
operadores moviles. Desde julio de 2018,

el programa ha asignado 5,5 millones de
dolares, y algunas empresas han triplicado
esa cantidad a través de otras fuentes. A lo
largo de su existencia, el programa entregara
mas de 7 millones de ddlares para ayudar
aempresas nuevas en Africa y Asia-Pacifico
a alcanzar su potencial comercial y social.

Desde que se puso en marcha en 2016,
el Fondo ha recibido mas de 1650 solicitudes
en todo el mundo por parte de empresas



nuevas de diversos mercados verticales,
centradas en aprovechar la tecnologia
movil para abordar asuntos relacionados
con los Objetivos de Desarrollo Sostenible
dela ONU. En agosto de 2018, 24 nuevas
empresas de 15 mercados habian recibido
financiamiento del Fondo de Innovacion
para el programa Acelerador del ecosistema
dela GSMA, lo que ha tenido unimpacto
positivo sobre cerca de un milléon y medio
de personas.

El programa Acelerador del ecosistema
cuenta con el respaldo del Departamento
de Desarrollo Internacional del Reino Unido
(DIFD), el gobierno australiano, la GSMA

y sus miembros.

Consideraciones sobre
politicas publicas

Las ideas innovadoras y las &giles practicas

de trabajo que las nuevas empresas aportan
al mercado suponen, por lo general, un gran
impacto sobre las economias y las sociedades.

Como resultado, los gobiernos ahora

tienen la responsabilidad de poner en

practica politicas que ayuden a las nuevas
empresas a actuar con rapidez. Por ejemplo,
los gobiernos pueden ayudar eliminando

las trabas burocraticas, mejorando el acceso
al capital, fomentando el desarrollo del talento
y promoviendo una cultura de innovacion

en la que asumir riesgos no se penalice.

Recursos:

Sitio web de la GSMA: Innovation Fund

GSMA: Ecosystem Accelerator Innovation Fund Portfolio
GSMA: Ecosystem Accelerator Insights

Los gobiernos también pueden ayudar

si apoyan mas activamente centros

de alta tecnologia, dado su potencial para

la generacion de empleo y el desarrollo

de soluciones que resuelvan problemas
sociales y capten la atencion de los jovenes.
Promover las inversiones en nuevas empresas
locales también ayuda a ampliar la variedad
disponible de contenidos y servicios para

el publico local. Esto puede ayudar a aumentar
la adopcién de Internet y servicios digitales
entre la poblacion general. Las organizaciones
multilaterales y no gubernamentales

también desempefan un papel importante

en el entorno de la innovacion tecnoldgica,
especialmente al proporcionar apoyo técnico
y una plataforma para la colaboracion.

Las partes interesadas clave del ecosistema
también necesitan colaborar para que

las nuevas soluciones maoviles logren

la sostenibilidad y el alcance deseado.

Por ejemplo, los operadores moéviles
pueden colaborar abriendo sus interfaces
de programacioén de aplicaciones a otros
desarrolladores y a nuevas empresas.

Esto fomentard aun mas la innovacion

en el ecosistema movil.

Del blog de la GSMA: 1000 Tech Hubs are Powering
Ecosystems in Asia Pacific and Africa


http://www.gsma.com/eainnovationfund
https://www.gsma.com/mobilefordevelopment/programme/ecosystem-accelerator/ecosystem-accelerator-innovation-fund-start-portfolio/
https://www.gsma.com/mobilefordevelopment/ecosystem-accelerator/our-insights/
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Servicios méviles para el desarrollo

Agricultura movil

Contexto

La contribucién de la agricultura al PIB en
los paises menos desarrollados del mundo
es de, aproximadamente, un 23,7 por
ciento!, y mas de 450 millones de hogares
de pequenos agricultores dependen de esa
actividad para su subsistencia. Sin embargo,
los pequenios agricultores cada vez son

mas vulnerables a los volatiles patrones
climaticos que afectan a sus cosechas.
Ademas, los agricultores, las cooperativas

y las explotaciones agropecuarias que
forman parte de las cadenas de valor
agricolas se enfrentan a muchas ineficiencias.
La mas importante es el predominio de

las operaciones en efectivo, pero hay otros
tipos de problemas, como el desconocimiento
de las practicas agropecuarias mas
modernas, la falta de visibilidad de la cadena
de valor en general y el desconocimiento de
los activos disponibles para los agricultores,
como herramientas, iNSUMOS y equipos.

Teniendo en cuenta que para el aflo 2025

se espera que la penetracion de la tecnologia
movil en las regiones del mundo en vias de
desarrollo haya alcanzado el 68 por ciento,
esto puede generar eficiencias y mejorar

el desempefo comercial de explotaciones
agricolas tanto grandes como pequefas.

La tecnologia movil puede aportar la
informacion econdémica y climatica critica
que necesitan los pequefos agricultores
para tomar mejores decisiones. Ademas,
ofrece una via hacia la inclusién financiera
alos pequenos agricultores, que en su
mayoria no disponen de cuentas bancarias.
La digitalizacion de los pagos de la venta
de cosechas a través de dinero movil puede
ayudar a la creacion de una identidad
financieray, de ese modo, facilitar el acceso
a productos de ahorro, préstamos y seguros.

La GSMA pronostica que entre 2017y 2025
en el Africa subsahariana, el sury el este de
Asiay Latinoamérica unos 350 millones de
personas obtendran su primer teléfono celular.

Silos operadores moviles y otros proveedores
de dinero movil pueden trabajar en un
entorno favorable, un porcentaje importante
de esas personas (muchas de las cuales se
dedicanala agricultura) podrdn convertirse
en usuarios de dinero movil. Las principales
oportunidades para la digitalizacion dentro
de las cadenas de valor agricolas son las
transferencias que se realizan de empresas

a particulares y de gobiernos a particulares,
que, segun los calculos de la GSMA, suponen
aproximadamente 2000 millones de ddlares
y unos ingresos anuales de 202 millones

de dolares.

Elimpacto social de los servicios moviles
sugiere que los servicios de informacion
basados en tecnologia movil y dirigidos a
pequefos agricultores en el mundo en vias
de desarrollo estdn generando cambios de
conducta y beneficios econdmicos. Se han
observado mas cambios en las explotaciones
de usuarios activos de servicios moviles de
informacién que en explotaciones similares
de agricultores que no utilizan dichos
servicios, como cambios en la siembra, la
gestion del suelo y la cosecha. Por ejemplo,
en Pakistan los usuarios activos de servicios
respaldados por la GSMA tienen un 1,9 mas
de probabilidades de obtener un incremento
en sus ingresos que quienes No usan

€505 Servicios.

Objetivos del programa

El programa mAgri de la GSMA establece
asociaciones entre operadores moviles,
proveedores de tecnologia y organizaciones
agrarias. Respalda soluciones moviles
comerciales ampliables que beneficien alos
pequenos agricultores y a la industria agricola
en general. Desde marzo de 2018, el programa
mAgri de la GSMA ha apoyado 12 proyectos,
a través de los cuales 13,3 millones de
pequenos agricultores en Asia y Africa

se han beneficiado de servicios moviles de
agricultura y nutricion que han servido para
mejorar el rendimiento de sus cosechas.



Consideraciones sobre
politicas publicas

En algunos casos, los ministerios de
agricultura han desempefiado un papel
importante en el éxito de los servicios mAgri,
por ejemplo, al validar la informacion que
envian los operadores de redes moviles

alos agricultores.

No obstante, también existen desafios que
deben abordarse, como:

La necesidad de reglas proporcionales en
relacion con los requisitos de identificacion
del cliente: complejos procedimientos de
diligencia debida impiden la adopcion de
servicios de dinero moévil en zonas rurales,

ya que normalmente muchos agricultores

y agentes no disponen de la documentacién
necesaria para abrir una cuenta de dinero
movil. Para favorecer la adopcion de
servicios de dinero mévil en el medio rural

se debe lograr un equilibrio adecuado entre
la relajacién de los requisitos de diligencia
debiday el mantenimiento de la integridad
del sector financiero. En los lugares en los que
los sistemas de identificacion son deficientes
—como Fiyi, Somalilandia y algunas partes
de la India— algunos reguladores de servicios
financieros han permitido a los proveedores
abrir cuentas de dinero movil con otros

tipos de documentacion, como referencias
de los ancianos del lugar, de patronos o de
funcionarios del gobierno.

Valor de las transacciones en dinero
movil y limites al tamaiio de las cuentas:
en muchos paises el valor de transaccion
endinero movil y los limites al tamafio de
las cuentas impuestos por reguladores del
sector financiero no permiten gestionar el
volumen'y el valor de los pagos que realizan

Recursos:

las empresas agricolas a los agricultores
por la venta de sus cosechas.

Los pagos de empresas a particulares en

las cadenas de valor agricolas constituyen

la puerta de entrada mas probable a la
inclusion financiera para los agricultores,

de modo que es fundamental que los
proveedores de servicios y los reguladores
comprendan el cardcter especial del sector
agricola. Sino lo hacen, se corre el riesgo

de no aprovechar todas las oportunidades
que ofrece la digitalizacion de los pagos

en este sector. En paises como Ghana, Haiti

y SriLanka, donde los operadores moviles
estan digitalizando los pagos agricolas en

el tltimo eslabon para la compra de cosechas
comerciales clave, el valor de transaccion

y los limites al tamafo de las cuentas
impuestos por los reguladores han dificultado
laimplementacion de los pagos digitales.

Internet de las Cosas mévil para la
resiliencia climatica: Internet de las Cosas
movil y Big Data son cruciales para cerrar

la brecha de datos en el monitoreo y el
prondstico de las condiciones meteoroldgicas.
A fin de facilitar la innovacién en esta

area, los gobiernos deben permitir el
establecimiento de asociaciones publico-
privadas entre las agencias nacionales de
meteorologia, los proveedores de servicios
meteoroldgicos de caracter comercial y

los operadores moviles. Muchos gobiernos
consideran que los datos meteoroldgicos

son propiedad del estadoy, por ese motivo,
impiden que los proveedores privados emitan
alertas meteoroldgicas. Esto haimpedido
aprovechar el potencial de la tecnologia

movil para el monitoreo y el prondéstico

de las condiciones meteoroldgicas.

' Segun datos del Banco Mundial.

Informe de la GSMA: Creating Scalable, Engaging Mobile Solutions for Agriculture

Informe de la GSMA: Prerequisites to Digitising the Agricultural Last Mile

Informe de la GSMA: Opportunities in Agricultural Value Chain Digitisation — Learnings from Cote D’lvoire
Informe de la GSMA: Opportunities in Agricultural Value Chain Digitisation — Learnings from Ghana


https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/07/create-scalable-engaging-mobile-solutions-agriculture.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2018/07/mAgri-Toolkit-2018-Prerequsities-to-digitising-the-agricultural-last-mile.pdf
C:\Users\aphatty-jobe\Dropbox (GSMA)\mAgri\Updated Filing System\Knowledge Management\Publications\GSMA_Opportunities-in-agricultural-value-chain-digitisation-Learnings-from-Côte-d’Ivoire.pdf
C:\Users\aphatty-jobe\Dropbox (GSMA)\mAgri\Updated Filing System\Knowledge Management\Publications\GSMA_Opportunities-in-agricultural-value-chain-digitisation-Learnings-from-Ghana.pdf
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Servicios publicos de Mobile For Development

Contexto

La rdpida expansion de las redes hace que
en la mayoria de los mercados emergentes
la tecnologia movil tenga ahora un mayor
alcance que lared eléctrica, las redes de
distribucién de aguay las de alcantarillado.
Por ejemplo, por un lado, la cobertura movil
ha aumentado de forma considerable,
hasta abarcar a mas del 95 por ciento de

la poblaciéon mundial, y por otro todavia
hay 2400 millones de personas sin acceso
a mejores sistemas de saneamiento.!

Como resultado, la brecha entre el acceso
a la tecnologia movil y el acceso alos
servicios basicos es cada vez mayor.

De hecho, segun informacion del programa
Mobile for Development de la GSMA,

en 2015 las redes moviles dieron servicio

a mas de 855 millones de personas sin
acceso a electricidad, a mas de 373 millones
de personas sin acceso al agua potable

y a1970 millones de personas sin acceso

a sistemas de saneamiento mejorados.

Esta falta de acceso ainfraestructura de
servicios sostenible y asequible tiene un
granimpacto en las vidas de las personas.
Por ejemplo, de acuerdo con las cifras que
maneja la organizacion benéfica WaterAid,
cada aflo mueren casi 300 000 nifos de
menos de cinco afos debido a enfermedades
diarreicas causadas por agua insalubre

y sistemas de saneamiento deficientes.
Ademas, las personas mds pobres que no
pueden acceder a la red eléctrica en los
mercados emergentes acaban utilizando
fuentes de energfa caras y toxicas, como el
queroseno, que estan sujetas a fluctuaciones
de precios. Como resultado, es posible que
una familia de clase media en Europa pague
menos por la energia que consume gue una
familia pobre de un pais como Bangladesh.?

No obstante, al aprovechar el enorme
alcance de las redes moviles —asi como

las innovaciones en tecnologia y servicios
moviles, incluida la comunicacion de maquina

amaquina (M2M) y el dinero moévil— el sector
se encuentra en unabuena posicion para
contribuir a que un gran nimero de personas
en los mercados emergentes pueda disfrutar
de los beneficios de disponer de energia,
agua potable y sistemas saneamiento.

Objetivos del programa

Entre los retos que implica proporcionar
unacceso universal a los servicios de energia,
agua y saneamiento se incluyen los costos

de distribucion final, funcionamiento y
mantenimiento, asi como el cobro de tarifas.

El' programa de Servicios publicos de Mobile
for Development (M4D) de la GSMA se centra
en la oportunidad que tiene la industria movil
de aprovechar su tecnologia e infraestructura
de redes para ayudar a solucionar estos
problemas en los mercados emergentes.

Se cred en 2013 gracias a fondos del
Departamento de Desarrollo Internacional
del Reino Unido. También ha desarrollado
el Fondo para la Innovacion en Servicios
Publicos de M4D, cuyo objetivo es acelerar
el desarrollo de tecnologias moviles
prometedoras y modelos de negocio que
ayuden a mejorar el acceso a los servicios
de energia, agua y saneamiento. A julio

de 2018 el fondo habia concedido ayudas
a 53 organizaciones en cuatro continentes
distintos. La concesién de 12 millones de
ddlares permitio desbloquear 275 millones
de ddlares adicionales del sector privado,
delo que se han beneficiado 4,5 millones
de personas en total.

Entre los principales objetivos del programa
se cuentan:

+ Apoyar alos destinatarios de las
ayudas del Fondo para la Innovacién
y a sus operadores moviles asociados
para que puedan hacer realidad
la solucién propuesta.



* Demostrar la viabilidad comercial de
la mejora del acceso a la energia, el agua
y los sistemas de saneamiento mediante
el uso de tecnologias mdviles innovadoras.

* Aumentar el interés y el apoyo del sector
para garantizar un mayor acceso a los
servicios de energia, agua y saneamiento
a través de la tecnologia movil.

Consideraciones sobre
politicas publicas

Los gobiernos deberian reconocer y apoyar
el papel que pueden desempenar las
tecnologias moviles en la mejora del acceso
alaenergia, el agua potable y los sistemas

de saneamiento en los mercados emergentes.

Las tecnologias maviles son, cada vez en
mayor medida, un elemento estratégico
fundamental de los modelos usados por

los proveedores de energia y de servicios

de agua, saneamiento e higiene para facilitar
la prestacion de dichos servicios.

Por ejemplo, muchos proveedores de
energiay agua utilizan la tecnologia movil
de maquina a maquina para prestar sus

servicios. A través de esta tecnologia se puede
controlar a distancia bombas de agua y emitir

automaticamente solicitudes de reparacion
cuando se produce una averia, reduciendo
asi el tiempo de inactividad. Los gobiernos
deberian asegurarse de que los niveles
impositivos de las conexiones de maquina
amaquina sean los adecuados para fomentar

Del mismo modo, algunas empresas que
ofrecen equipos domésticos de energia solar
en los mercados emergentes dependen

del dinero mdvil para hacerlos asequibles
para personas con bajo poder adquisitivo
mediante un sistema de financiamiento de
pago por consumo. Los gobiernos deberian
garantizar una regulacion adecuada que
permita que los servicios de dinero maovil
prospereny sigan haciendo posible estos
planes de financiamiento asequibles que
tan necesarios son.

Ademds, en los mercados en vias de
desarrollo la asequibilidad es un factor clave
para aumentar el uso de los teléfonos celulares
y de servicios asociados como el dinero movil.
Los impuestos especificos a la tecnologia
movil suponen una barrera para tener y utilizar
teléfonos celulares. Los gobiernos pueden
desempefar un papel clave si se aseguran

de que los impuestos a los terminales y
servicios maéviles no son mas altos que los

que se aplican a otros bienes y servicios.

Segun la definicion de las Naciones Unidas, los que
previenen, a través de letrinas, inodoros y otros métodos,
el contacto humano con heces.

Segun elinforme de 2013 de la GSMA Sustainable Energy
and Water Access Through M2M Connectivity.

eluso de este tipo de soluciones innovadoras.

Recursos:

Sitio web de la GSMA: Mobile For Development Utilities

Sitio web de la GSMA: Mobile for Development Utilities Innovation Fund

Sitio web de la GSMA: Connected Society Programme

Herramientas de la GSMA: Mobile Money Payment Toolkit for Utilities Providers
Informe anual de Mobile for Development Utilities de la GSMA


http://www.gsma.com/mobilefordevelopment/programmes/m4dutilities
http://www.gsma.com/mobilefordevelopment/programmes/m4dutilities/innovation-fund-2
http://www.gsma.com/mobilefordevelopment/programmes/connected-society/
https://www.gsma.com/mobilefordevelopment/programme/m4dutilities/mobile-money-payment-toolkit-for-utility-service-providers
https://www.gsma.com/mobilefordevelopment/m4dutilities/annual-report/
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Tecnologia movil para lainnovacion

en el area humanitaria

Contexto

Las redes moviles, y la conectividad

que proporcionan, son consideradas en

la actualidad como una herramienta vital
durante emergencias humanitarias, pues
facilitan las comunicaciones y el acceso
alos servicios por parte de las agencias
de asistencia humanitaria, las poblaciones
afectadasy la comunidad internacional.

Durante los ultimos afios han proliferado
nuevas estrategias de coordinacion y
respuesta disefiadas en torno a plataformas
moviles y a las nuevas perspectivas que han
permitido las tecnologias moviles.

LLas consecuencias de la temporada de
huracanes del Caribe de 2017 —asi como

las crisis de desplazados en todo el mundo,
que afectan a casi 69 millones de personas'—
son ejemplos recientes de la importancia
fundamental del acceso a la comunicacion

y alainformacién de las poblaciones
golpeadas por catastrofes y crisis.

Los programas de asistencia humanitaria cada
vez dependen mas de las tecnologias moviles.
Estas incluyen innovaciones tan diversas como
la conectividad y el acceso a la informacién de
poblaciones desplazadas, o las transferencias
de efectivo con dinero movil a las comunidades
afectadas por catdstrofes. Ademas, el
ecosistema de servicios humanitarios digitales
estd madurando, y estdn surgiendo nuevos
servicios, asociaciones y modelos de negocio
para respaldar el uso de las tecnologias
moviles en estos ambitos.

Dada laimportancia evidente de estos
avances, 148 operadores de redes

maoviles firmaron la Carta Humanitaria de
Conectividad de la GSMA, en representacion
de redes que abarcan 106 paises. La Carta
consiste en un conjunto de principios
adoptados por los principales representantes
de la industria movil para que las personas

afectadas por una crisis disfruten de un mejor
acceso alacomunicaciéony a lainformacion
con el objetivo de reducir la pérdida de vidas
humanas y mejorar la respuesta humanitaria.

La tecnologia moévil desempefia un papel
cada vez mayor en la preparacion y respuesta
ante catdstrofesy, a medida que aumenta

la complejidad del ecosistema, crece la
necesidad de conocer mejor el modo en que
las comunicaciones moviles globales pueden
facilitar un acceso continuo ala comunicacion
y alainformacion. También existe la necesidad
de profundizar en el uso de los datos de redes
maoviles para obtener informacién Util sin
infringir los derechos de privacidad y en el
potencial de la plataforma maévil como canal
de prestacion de servicios tras emergencias
humanitarias. Son igualmente importantes
los esfuerzos de las partes interesadas para
garantizar que las comunidades afectadas por
una crisis tengan acceso a servicios moviles.
Eso incluye las acciones conjuntas para hacer
frente a obstaculos como la capacidad de
cumplir con los requisitos de identificacion
del cliente.

Objetivos del programa

El programa de la GSMA Tecnologia Moévil para
laInnovacion en el Area Humanitaria tiene

el objetivo de agilizar la prestacion de servicios
digitales de asistencia humanitaria y aumentar
su impacto positivo. Esto se logrard mediante
la creacion de una agenda de aprendizaje

e investigacion que sirva de base para disefiar
el futuro de la respuesta humanitaria digital,
elimpulso al establecimiento de asociaciones
y alacreacion de nuevos servicios humanitarios
digitales, y la promocion de marcos politicos
favorables. El programa también dispone

de un Fondo para la Innovacion que favorece
la creacion de nuevas soluciones moviles que
puedan beneficiar a las personas afectadas
por crisis humanitarias o que intervengan

en larespuesta a estas. El programa cuenta



con el respaldo del Departamento de pensadas para situaciones que no son
Desarrollo Internacional del Reino Unido. de emergencia.

* Ayudar a mejorar la comunicaciony la

Consideraciones sobre coordinacion entre las diferentes entidades
politicas ptblicas gubernamentales implicadas en dar
respuesta a una situacion de emergencia
La GSMA ha desarrollado un conjunto y facilitar una respuesta oportuna y eficaz.
de recomendaciones que los gobiernos,
organismos reguladores y operadores * Aclarar qué tipo de prueba de identidad
moviles deberian seguir en situaciones es aceptable para que los desplazados
de crisis. forzosos puedan acceder a servicios
moviles; se deberfan incluir las pruebas
Los gobiernos, junto con las agencias de identidad que tienen la mayoria
multilaterales correspondientes, y los de los desplazados forzosos, como
operadores deberian acordar una serie de laidentificacion emitida por el Alto
directrices politicas o regulatorias que puedan Comisionado de las Naciones Unidas
ser adoptadas para lograr la mejor respuesta para los Refugiados (ACNUR).
y recuperacion en situaciones de emergencia
y garantizar un acceso amplio a los servicios « Permitir cierta flexibilidad en la aplicacion
moviles por parte de las personas afectadas. de algunas de las reglas en situaciones de
Las directrices deberian: emergencia, por ejemplo, establecer unos
umbrales mas bajos y escalonados para
« Establecer normas clarasy lineas de los requisitos de identificacion del cliente
comunicacion bien definidas entre a fin de permitir a las personas desplazadas
todos los niveles gubernamentales y los abrir cuentas basicas de dinero movil, en
operadores en situaciones de emergencia. particular en situaciones de emergencia.

« Ofrecer flexibilidad para que los operadores  « Adoptary promover principios sélidos de

puedan adaptarse a circunstancias privacidad y proteccion de datos al tratar
imprevistas, en lugar de insistir en la datos personales, en particular cuando
aplicacién en todo momento de reglas no existan marcos juridicos pertinentes.

' Segun elinforme Tendencias Globales de ACNUR.

Recursos:

Sitio web de la GSMA: Mobile for Humanitarian Innovation

Sitio web de GSMA: Humanitarian Connectivity Charter

Informe de la GSMA: Enabling Access to Mobile Services for the Forcibly Displaced: Policy and Regulatory
Considerations for Addressing Identity Related Challenges in Humanitarian Contexts

Informe de la GSMA: The State of Mobile Data for Social Good

Informe de la GSMA: Mobile is a Lifeline: Research from Nyarugusu Refugee Camp, Tanzania

Informe de la GSMA: Refugees and Identity: Considerations for Mobile-enabled Registration and Aid Delivery
Informe de la GSMA: Mobile Money, Humanitarian Cash Transfers and Displaced Populations

Caso de estudio de la GSMA: Italy Earthquake Response and Recovery

Informe de la GSMA: Mission Critical Communications

Informe de la GSMA: The Importance of Mobile for Refugees: A Landscape of New Services and Approaches


http://www.gsma.com/m4h
http://www.gsma.com/mobilefordevelopment/programmes/disaster-response/humanitarian-connectivity-charter
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/09/Policy-Note-FDPs-and-Mobile-Access.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/09/Policy-Note-FDPs-and-Mobile-Access.pdf
https://www.gsma.com/mobilefordevelopment/programme/digital-identity/mobile-data-for-social-good
https://www.gsma.com/mobilefordevelopment/programme/disaster-response/mobile-is-a-lifeline
https://www.gsma.com/mobilefordevelopment/programme/disaster-response/refugees-and-identity
https://www.gsma.com/mobilefordevelopment/programme/disaster-response/mobile-money-humanitarian-cash-transfers
http://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/04/Italy-Earthquake-Response-and-Recovery-A-Case-Study.pdf
http://www.gsma.com/network2020/wp-content/uploads/2017/02/767-Mission-critical-communications-low-res.pdf
http://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/02/The-Importance-of-mobile-for-refugees_a-landscape-of-new-services-and-approaches.pdf
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Servicios méviles para el desarrollo

Salud movil

Contexto

Enlos paises en vias de desarrollo la inversion
en sanidad publica sigue siendo baja, lo cual
tiene un efecto negativo sobre el acceso a

los servicios de atencidn sanitaria, su calidad y
su costo. Esto conduce a una situacion sanitaria
deficiente. Mds de 400 millones de personas
no tienen acceso a servicios sanitarios
esenciales, principalmente en Africay el sur de
Asia.! También hay una escasez importante de
profesionales sanitarios, y en muchos paises en
vias de desarrollo la dotacidn de personal esta
por debajo de los niveles recomendados por

la Organizacién Mundial de la Salud (OMS).?

El gran alcance de la tecnologia movil hace
de ellauna herramienta ideal para fortalecer
los sistemas sanitarios y contribuir a mejorar
la provision de asistencia sanitaria en los paises
en los que existe una gran demanda aun no
satisfecha. Muchos paises en vias de desarrollo
disponen de una cobertura 2G de mas del

90 por ciento, lo que permite la prestacion

de servicios de informacion sanitaria a

través de canales moviles basicos, como
mensajes de texto, mensajes USSD (Servicio
Suplementario de Datos no Estructurados)

e IVR (Respuesta de Voz Interactiva).

La cobertura de las redes 3G también ha
aumentado, y ahora alcanza a mas del 80 por
ciento de la poblacién. En consecuencia, los
operadores moviles pueden desempefar un
papel clave como socios de servicios digitales
y de TIC para los gobiernos, proveedores

de servicios sanitarios y empresas de
tecnologia sanitaria.

Objetivos del programa

La iniciativa mNutrition, financiada por

UK Aid e implementada a través del
programa mHealth de la GSMA, tiene como
objetivo mejorar la salud materno-infantil a
través de soluciones madviles que promuevan
mejores practicas de salud y nutricion.

Hasta diciembre de 2017,1,59 millones

de usuarios en ocho paises del Africa

subsahariana (Ghana, Malaui, Mozambique,
Nigeria, Kenia, Tanzania, Uganda y Zambia)
se habian beneficiado de los servicios
mHealth dentro de la iniciativa mNutrition.

El programa da prioridad a socios que
desarrollen servicios de salud mévil
sostenibles y que se centren en el usuario.
Son cuatro las principales dreas de interés:

+ Desarrollo de productos: la GSMA apoya
a los propietarios de productos que llevan
a caboinvestigaciones centradas en el
usuario, andlisis de inteligencia empresarial,
y estudios de control y evaluacion para que
sirvan de base al disefio y optimizacion de
sus productos. La investigacion también
aspira a elaborar estrategias de precios
y definir la propuesta de valor de los
servicios de salud movil para el usuario
final, asi como para otras partes interesadas
en la salud digital y posibles financiadores
delas soluciones.

+ Desarrollo de contenidos: la GSMA,
con su consorcio global de contenidos,
cred contenidos sobre nutricion de
codigo abierto y adaptados a cada pais.
Los mensajes se tradujeron a los idiomas
locales, se probaron con grupos objetivo
clave y fueron validados por el ministerio
de sanidad de cada pafs.

* Compromiso de la industria: el programa
mHealth colabora estrechamente con
los diferentes agentes sanitarios y de
la industria movil, tanto del sector publico
como del privado, para asegurarse de que
los servicios no solo sean comercialmente
sostenibles, sino que también generen
resultados positivos para la sanidad publica.

+ Generacién de conocimientos:
el programa mHealth de la GSMA elabora
publicaciones con ideas novedosas en
las que se muestran cuales son las mejores
practicas y qué conocimientos hemos
adquirido gracias a nuestro trabajo en
el sector de la salud digital.



Consideraciones sobre
politicas publicas

La salud digital esta dando sus primeros
pasos en algunos paises de Africa, Asia

y Latinoamérica. El nimero de iniciativas
esta creciendo, y estd muy extendida laidea
de que la salud digital, silogra consolidarse,
podrd ayudar a abordar problemas clave de
la asistencia sanitaria.

Hay tres dreas principales en las que la salud
digital puede tener un impacto significativo:

1. Acceso: la salud digital puede ampliar

el alcance de los servicios de asistencia
sanitaria, dado que algunos de ellos (como
el diagnostico y el monitoreo de pacientes)
se pueden prestar y gestionar a distancia.
Ademads, permite a los pacientes acceder

a través de la comunicacion moévil a mas
informacion sobre salud y hacerlo mas
deprisa de lo que era posible hasta ahora.

2. Calidad: la salud digital facilita una
coordinacion mas rapida y efectiva de la
asistencia sanitaria y de sus profesionales,

y permite compartir datos de forma oportuna.

3. Costos: el paso de los medios impresos
alos digitales garantiza que los recursos
sanitarios disponibles se empleen de manera
efectiva donde mas se necesiten. Las redes
moviles también pueden servir de plataforma
para soluciones que refuercen los sistemas

de monitoreo y ayuden a evitar la propagacion
de enfermedades infecciosas.

Por desgracia, la falta de financiamiento

sostenible hace que en la actualidad pocos
proyectos piloto de salud digital o salud

Recursos:

movil se estén implantando a gran escala.
Enlos paises en vias de desarrollo la actividad
del capital riesgo es limitada y el sector
sanitario privado estd poco desarrollado.
Como resultado, los gobiernos suelen ser

los principales proveedores de fondos para
iniciativas de salud digital en esos paises.

Los gobiernos pueden desempefiar un

papel fundamental en el desarrolloy el éxito
de soluciones al proporcionar inversiones
gubernamentales mas estables para ayudar a
ampliar su alcance. Los ministerios de sanidad
también pueden fomentar la implementacion
de planes nacionales de salud digital al
coordinarlos con planes de TIC y de banda
ancha. Para esto resultara fundamental incluir
objetivos basados en resultados para mejorar
la ejecuciony el seguimiento; e implementar
politicas y regulaciones que promuevan

la inversion en soluciones de salud digital.

Al mismo tiempo, para estimular la
inversion publica las partes interesadas
en la salud digital deben hacer patente
la manera en que las soluciones digitales
pueden ayudar a abordar los problemas
de sanidad nacional, en particular en lo
relativo a laampliacion del acceso, que
es uno de los mayores desafios a los que
se enfrentan las economias emergentes.

' Segun el informe de 2015 de la Organizacién Mundial

de la Salud Tracking Universal Health Coverage
(Seguimiento de la cobertura sanitaria universal)

El umbral critico establecido por la OMS es 23 médicos,
enfermeros y comadronas por cada 10 000 habitantes.

Informe de la GSMA: Creating Mobile Health Solutions for Behaviour Change
Informe de la GSMA: Scaling Digital Health in Developing Markets

Informe de la GSMA: mHealth Design Toolkit

Informe de la GSMA: Mezzanine’s Stock Visibility Solution

Informe de la GSMA: Living Goods Uganda

Informe de la GSMA: Kilkari: A Maternal and Child Health Service in India


https://www.gsma.com/mobilefordevelopment/mhealth/creating-mobile-health-solutions-behaviour-change/
https://www.gsma.com/mobilefordevelopment/programme/mhealth/scaling-digital-health-in-developing-markets/
https://www.gsma.com/mobilefordevelopment/wp-content/themes/theme_mobilefordevelopment/mhealth/GC_GSMA_FinalBooklet.pdf
https://www.gsma.com/mobilefordevelopment/programme/mhealth/mezzanines-stock-visibility-solution/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2018/04/Living-Goods-Uganda-A-community-health-service-leveraging-mobile-technology.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2016/10/mHealth-Kilkari-a-maternal-and-child-health-service-in-India.pdf
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Servicios méviles para el desarrollo

Dinero movil

Contexto

En la Ultima década el dinero movil ha hecho
mas para ampliar el alcance de los servicios
financieros que la banca tradicional durante
el ultimo siglo. Esto ha sido posible porque
el dinero movil aprovecha la ubicuidad de
los teléfonos celulares, asi como la vasta
cobertura de las redes de los operadores
moviles y canales de distribucion minorista,
para ofrecer a los clientes una manera

mas seguray practica de acceder, enviar,
recibir y guardar fondos.

Como resultado, el dinero movil ha
transformado el panorama de los
servicios financieros en muchos mercados
en desarrollo al complementar —y al
mismo tiempo trastocar— la banca
tradicional. Actualmente, las plataformas
de dinero movil procesan mas de mil
millones de délares al dia, y en 2017 se
activaron mas de 168 millones de cuentas
nuevas. En consecuencia, el nimero de
cuentas de clientes registradas paso

de 554 millones en 2016 a 690 millones
en diciembre de 2017.

El porcentaje de proveedores que ofrecen
servicios de dinero movil a través de
aplicaciones de smartphones en todo

el mundo pasé del 56 por ciento en 2015

al 73 por ciento en junio de 2017. Las cifras

del mercado indican claramente que el dinero
maovil esta incrementando el nivel de inclusion
financiera. En la actualidad hay servicios
disponibles en el 85 por ciento de los paises
enlos que una gran mayoria de la poblacion
no tiene acceso a una institucion financiera
formal, mientras que en 19 mercados

existen mas cuentas de dinero mévil que
cuentas bancarias.

Ademas, la industria del dinero movil

ha demostrado ser tanto sostenible
como viable: en 2017 habia 276 servicios
en 90 paises.

Objetivos del programa

Segun la base de datos Findex del Banco
Mundial, cerca de 1700 millones de personas
todavia no disponen de una cuenta bancaria
y no tienen acceso a servicios financieros
seguros, confiables y asequibles. El programa
Dinero Movil de la GSMA ayuda a los
operadores moviles y partes interesadas

de laindustria a aumentar el nivel de inclusion
financiera de estas personas al mejorar

la utilidad y la sostenibilidad de los servicios
de dinero movil.

El programa trabaja en el desarrollo

de un ecosistema de dinero movil solido

y estrechamente interconectado con
transacciones digitalizadas para sectores
como los del comercio minorista, los servicios
publicos, la salud, la educacion, la agricultura
y el transporte. La diversificacion de los
patrones de uso de los clientes para que
incluyan no solo los pagos a comerciantes,
sino también transacciones como remesas
internacionales y desembolsos en bloque,
puede aumentar los efectos de las redes

y ampliar el ecosistema de pagos.

Para transformar realmente las vidas
financieras de las personas con servicios
insuficientes, el dinero movil debe convertirse
en un mecanismo de monetizacién central
que pueda usarse para realizar una amplia
gama de transacciones digitales. Al hacer
que el dinero mévil desempefie un papel mas
central en la vida financiera de los usuarios,
se puede alcanzar un mayor nivel de inclusion
financiera, empoderamiento econdmico

y crecimiento econdmico.

Consideraciones sobre
politicas publicas

Laregulacion tiene unimpacto muy
importante sobre laadopcién de servicios
de dinero mavil. La base de datos Findex



y los estudios de la GSMA demuestran
que unos marcos regulatorios favorables
aceleran el desarrollo y la adopcion

de servicios financieros digitales.

Cuando alos bancosy a los proveedores no
bancarios, especialmente a los operadores
moviles, se les permite ofrecer servicios

de dinero movil y establecer asociaciones
que puedan tener éxito comercial, el dinero
movil puede actuar como catalizador para
el desarrollo del sector financiero. Puede
ampliar considerablemente la inclusién
financiera gracias a que ofrece costos de
transaccion mas bajos, mejora el acceso

en las zonas rurales y resulta mas comodo
de usar para el cliente. También puede
proporcionar la infraestructura necesaria
para brindar una gran variedad de servicios
financieros, como seguros, productos de
ahorroy préstamos.

Los proveedores de dinero mavil tienen

la oportunidad de analizar datos personales
para crear servicios innovadores para los
clientes y garantizar la sostenibilidad del
sector a largo plazo. Para salvaguardar los
datos personales de los clientes y fomentar
la confianza, serd esencial establecer unos
marcos adecuados de proteccion de datos
y de privacidad. También van a ser cada vez
mas importantes para el crecimiento de la
industria los marcos que favorezcan el flujo
transfronterizo de datos pero que al mismo
tiempo protejan la informacion personal.

Asimismo, el dinero movil puede ayudar
aque los gobiernos logren los objetivos
politicos relacionados con la provision

de sistemas de pago seguros, confiables

y eficientes. Ademas, el dinero movil

reduce la vulnerabilidad de los sistemas
financieros nacionales al disminuir los riesgos
asociados con la economia sumergida y

el uso generalizado de dinero en efectivo.
Por ejemplo, contribuye a que un mayor

Recursos:
Sitio web de la GSMA: Mobile Money Programme

Sitio web de la GSMA: Mobile Money Regulatory Guide

numero de personas pase de la economia
sumergida a la economia formal, lo que
para los gobiernos supone una mayor
transparencia y mas informacién para tomar
decisiones sobre politica econdmica.

Los organismos gubernamentales también
pueden beneficiarse de muchas formas del
uso del dinero maovil para las transacciones
del gobierno a particulares y de particulares
al gobierno. Los beneficios incluyen costos
mas bajos de gestion de efectivo, reduccion
de los riesgos de seguridad, minimo robo de
fondos, mayor transparencia, transferencias
inmediatas y una mejor eficiencia operativa.

Para que el dinero mévil tenga éxito,

debe establecerse un entorno de igualdad
de condiciones a través de una politica

y un marco regulatorio propicios que
permitan a los proveedores de dinero
movil no bancarios entrar en el mercado.
Los reguladores deberian:

* Adoptar reformas que permitan a
los operadores ofrecer servicios de dinero
movil y llevarlos a una escala mayor.

« Permitir alos agentes del mercado
determinar los plazos, los modelos técnicos
y los modelos comerciales para todas las
formas de interoperabilidad.

* Permitir que se implementen soluciones
impulsadas por el mercado en el momento
mas conveniente para consumidores
y proveedores.

También es importante que los gobiernos
se abstengan de imponer impuestos
discriminatorios dirigidos a usuarios de
dinero movil, dado que es probable que
este tipo de gravamenes aumente los costos
paralos clientes y genere dificultades para
un servicio tan prometedor y que ofrece
tantos beneficios sociales como este.

Informe de la GSMA: 2016 State of the Industry — Mobile Money


https://www.gsma.com/mobilefordevelopment/mobile-money/
https://www.gsma.com/mobilefordevelopment/programme/mobile-money/mobile-money-policy-and-regulatory-handbook/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/03/GSMA_State-of-the-Industry-Report-on-Mobile-Money_2016-1.pdf
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Desarrollo de Capacidades

Programa Desarrollo

de Capacidades de la GSMA

El'programa de Desarrollo de
Capacidades de la GSMA ofrece una

gama amplia de cursos de capacitacion
gratuitos para responsables de formular
politicas publicas y reguladores. Desde

su creacion en 2013 se ha convertido en

el principal proveedor mundial de formacién
especializada en el dmbito de la regulacion
de las telecomunicaciones. Con mas

de 70 000 horas de formacion impartidas
areguladores de mas de 150 paises,

ya ha alcanzado una escala y un alcance
sin precedentes.

Los cursos ayudan a nuestros alumnos a
mantenerse al tanto de los Ultimos cambios
en politicay regulacion en todo el mundo y
a entender lo que significan para la industria
movil. Al analizar ejemplos reales de buenas
practicas regulatorias de diferentes partes
del mundo, los alumnos pueden conocer

las implicaciones de los diferentes enfoques
politicos y regulatorios, asi como sus
efectos en los servicios moviles de sus paises.
Espectro, politicas sobre competencia,

y cobertura en las zonas rurales son algunos
de los temas de que tratan nuestros cursos.
A estos hay que afiadir otros nuevos, como
5Gy como aprovechar la tecnologia movil
para alcanzar las metas de los Objetivos

de Desarrollo Sostenible (ODS).

Los expertos de la GSMA, que disefian
e imparten nuestros cursos, provienen
de una gran variedad de campos dentro
de las telecomunicaciones, el derecho

y los servicios financieros, y muchos

de ellos cuentan con titulos académicos
de alto nivel. A través de su trabajo con

la GSMA, estdn en contacto permanente
con gobiernos y autoridades reguladoras
de todo el mundo. Gracias a eso, conocen
como nadie los temas mas importantes
que deben tratar esas autoridades hoy
endia.

Nuestros cursos también se benefician

del respaldo del departamento de
investigacion de la GSMA, GSMA Intelligence,
que cuenta con la experiencia de un equipo
internacional de investigadores y analistas.
Gracias a él nuestros cursos estén repletos
de estadisticas, andlisis e informaciones
recientes y fundamentadas. Ademas,
nuestros materiales de capacitacion

estan homologados por la Academia

de Telecomunicaciones del Reino Unido.

La combinacion de cursos interesantes

e interactivos, instructores expertos,

y estudios y analisis exhaustivos hace que
nuestro programa sea lider en la capacitacion
y el desarrollo profesional de responsables
politicos y reguladores en el drea de

las telecomunicaciones y otros campos
relacionados. Nuestro objetivo principal
esayudar a los reguladores y encargados
de formular politicas publicas a favorecer
el desarrollo y expansion de los servicios
moviles en sus paises y lograr que estos
ofrezcan los mayores beneficios posibles

a sus ciudadanos.



Manual de politicas publicas de comunicaciones méviles 39




40 Desarrollo de Capacidades

Nuestros cursos se ofrecen eninglés, LLos cursos presenciales tienen una duracion
francés y espafol, y son aptos para de entre unoy tres dias, mientras que los
profesionales en cualquier etapa de su cursos online duran entre tres y seis semanas.
carrera. Los cursos se imparten tanto de

forma presencial como online y ofrecen Si desea obtener mas informacion sobre
alos alumnos una gran flexibilidad en nuestros cursos de capacitacion o inscribirse
cuanto al modo de estudiar. enuno, visite:

www.gsmatraining.com

* 5G: el camino hacia la siguiente generacion
e Cerrar la brecha del mévil entre hombres y mujeres

* Cémo aprovechar la tecnologia moévil para
alcanzar los Objetivos de Desarrollo Sostenible

* Como extender la cobertura movil en
zonas rurales

« Como responder ante catastrofes
y crisis humanitarias

¢ Dinero movil para la inclusién financiera

* Gestion avanzada del espectro para
telecomunicaciones moéviles

¢ |dentidad digital para personas
con servicios insuficientes

¢ Internet de las Cosas

* La tecnologia movil, el medio ambiente
y el cambio climatico

* Los nifios y la tecnologia movil

* Politicas sobre competencia en la era digital
¢ Principios de la privacidad movil

e Sehales de radio y salud

* Tributaciéon del sector movil
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Como impartimos los cursos de capacitacion

En sus oficinas Gracias a nuestra plataforma, los alumnos

Si su organizacion o departamento cuenta pueden realizar nuestros cursos desde

con un numero suficiente de empleados cualquier lugar del mundo, seguirlos a

que pudieran beneficiarse de nuestros Su propio ritmo 'y programar el trabajo

cursos de capacitacion, podemos impartirlos del curso en funcion de su vida familiar

en sus oficinas. De este modo, sus empleados y laboral.

pueden recibir la capacitacién en el mismo

lugar en el que ponen en practica sus Mediante socios locales

conocimientos y asi se reducen o eliminan La GSMA también imparte sus cursos

los gastos de transporte y alojamiento. através de una variedad de asociaciones
estratégicas con instituciones académicas,

Online organizaciones para el desarrollo, organismos

Todos los cursos estan disponibles a través reguladores y especialistas en capacitacion.

de nuestro portal, lo que da a los alumnos Esto nos permite impartir nuestros cursos

el control sobre su proceso de aprendizaje. cerca de usted.

«El seminario [Internet de las Cosas] conté con
la asistencia de mas de 50 altos ejecutivos de
DoT, BSNL, MTNL y CDOT. Los participantes se
mostraron muy satisfechos con su contenido,
asi como con la forma en que se impartio.

Los conocimientos de los instructores y su
capacidad para transmitirlos de una manera
interesante fueron factores clave para alcanzar
los objetivos del seminario. Tenemos ganas

de realizar muchos mds seminarios en
colaboracion con la GSMA que traten sobre
temas relacionados con las ultimas tecnologias
de telecomunicaciones.»

Rajesh Sharma, director general adjunto Departamento
de Telecomunicaciones, Ministerio de Comunicacion, India



Anna Teresa

Aguilar

Oficial de planificacién, Departamento de tecnologia
de la informacion y la comunicacion, Filipinas

¢Qué la llevo a realizar su primer curso
de Desarrollo de Capacidades de la GSMA?

Después de que uno de mis compaferos
terminara un cursoy después hiciera otro,
decidi que yo también queria realizar uno

y compaginarlo con mi trabajo en la oficina.
Ademds, me parece que los cursos de la GSMA
son una forma muy buena de refrescar mis
conocimientos y aptitudes como ingeniero

de electrénica y comunicaciones. También

me ayudan a colaborar con nuestro equipo

en la preparacion de politicas.

¢Qué es lo que mas le gusta de los cursos?

Me gusta participar en las sesiones de chat,
en las que puedo plantear preguntas sobre
el tema del curso al mentor, en particular
sobre los puntos que me cuesta entender.
Ademads, en el foro del portal online

puedo compartirideas y aprender de mis
compafieros de curso. Me resulta interesante
que compartan informacién sobre cosas que
ya estan poniendo en practica en sus paises.

¢Ha puesto en practica los conocimientos
que adquirié durante los cursos?

He utilizado lo que aprendien los cursos
CcOmMo apoyo para los estudios técnicos
que he realizado durante la formulacién
de diferentes politicas de TIC.

éPuede dar un ejemplo del modo en que

lo que aprendio se relaciona con asuntos
que afecten al sector de las comunicaciones
moviles en su pais?

Las compafifas de telecomunicaciones

estan teniendo dificultades para establecer
estaciones base en subdivisiones porque
algunas personas creen que las radiaciones
que genera la telefonia mavil son perjudiciales
para la salud, pero tal como aprendien
Sefales de Radio y Salud, el primer curso

de la GSMA que realicé, no tienen efectos
significativos sobre los humanos.

¢Qué diria a un regulador o responsable
de politicas publicas que esté pensando
en hacer uno de nuestros cursos?

e recomendaria que siguiese adelante con
sus planes de realizar cursos de la GSMA,
porque los conocimientos que obtendra con
ellos le ayudaran a desempenar sus funciones
de forma efectiva.



Glennert
Riedel

¢Como descubrid los cursos online
de la GSMA?

Vilos cursos en Internet y me inscribi
después de que un compafiero me
recomendase el de Gestién Avanzada
del Espectro.

¢Qué le llevo a realizar su primer curso?

Queria mas informacion sobre la gestion del
espectro relacionada con las comunicaciones
moviles, pues necesitdbamos planificar
asignaciones de espectroy el curso era
exactamente lo que buscaba. Resulté util
para mitrabajo cotidiano y pude poner en
practica lo que aprendi.

¢Qué es lo que mas le gusté de
esta experiencia?

Se me animaba a tener una participacion
activa en el curso. En algunos cursos lo tnico
que haces es escuchar, pero en los cursos

de Desarrollo de Capacidades de la GSMA
tienes que ser proactivo. La dedicacion del
equipo de la GSMA saca adelante el curso.
También me gustd que se ofreciese un
contexto y respuestas exhaustivas sobre

los temas tratados.

Oficial de asuntos técnicos, Bureau Telecommunicatie
& Post (BT&P), Curazao

¢Tuvo alguna dificultad al realizar este
curso online?

Tuve que acostumbrarme a acentos
diferentes. Ademas, el curso es intensivo,
asf que tuve que repartir mi tiempo entre
eltrabajoy el curso.

éPuede dar un ejemplo del modo en que

lo que aprendid se relaciona con asuntos
que afecten al sector de las comunicaciones
moviles en su pais?

Usé los conocimientos que obtuve gracias

al curso para ayudar en la preparacion

de conferencias (utilicé mis conocimientos
en una conferencia en Cuba, por ejemplo)

y en otros aspectos de mi trabajo, como

la planificacion de asignaciones de espectro.

¢Qué diria a un regulador o responsable
de politicas publicas que esté pensando
en hacer uno de los cursos de Desarrollo
de Capacidades de la GSMA?

Que no duden en hacerlo; es un tiempo

bien invertido. Se aprende mas sobre el
contexto, se conoce a personas que trabajan
en el dreay uno puede entender los desafios
a los que se enfrentan otros paises. Quiero
dar las gracias al equipo de la GSMA por
impartir estos cursos, pues son una manera
eficaz de aprender, en particular en paises
pequefos que no tienen el mismo acceso

a los conocimientos sobre el sector.
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Iniciativas moviles

Iniciativas
moviles

Lainnovaciény las inversiones del sector
movil siguen teniendo un gran impacto en

las vidas de miles de millones de personas

en todo el mundo. La tecnologfa maévil no
solo ofrece conectividad, sino que también
facilita a las personas el acceso a una cantidad
cada vez mayor de servicios a través de

los dispositivos maviles.

En la actualidad hay mas de cinco mil
millones de suscriptores moviles Unicos

en todo el mundo, lo que significa que mas
de dos terceras partes de la poblacion
mundial estdn conectadas a un servicio
movil. Para cuando termine esta década,
casitres cuartos de la poblacién mundial
tendrdn una suscripcion movil. Se estima que
se incorporaran unos mil millones de nuevos
suscriptores durante este periodo.

La GSMA lidera varios programas en areas

de crecimiento clave que ofrecen importantes
beneficios paralos consumidores y presentan
claras oportunidades para los operadores
moviles. Ya sea para apoyar el desarrollo

de soluciones de identidad movil o para
ayudar alos operadores a prepararse para

la tecnologia 5G, estas iniciativas estan
sentando las bases de un mundo cada vez
mas conectado y movil.

Cada una de las iniciativas expuestas en

las paginas que siguen tiene sus propias
consideraciones relativas a las politicas
publicas y se relaciona con una o varias

de las dreas de politica publica presentadas
en este manual.
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Iniciativas moviles

Redes futuras

El sector movil se estd preparando para

la transicion a la tecnologia de quinta
generacion (5G). A partir de los logros de
4G, las futuras redes 5G ayudaran al sector
movil a aprovechar la enorme oportunidad
que supone Internet de las Cosas, abriran

la puerta a una banda ancha maovil aun mas
rapiday prepararan el camino para servicios
de latencia ultrabaja extremadamente fiables,
que pueden incluir fascinantes tecnologias
como Internet tactil, realidad aumentada

y autos sin conductor.

Ahora que los operadores empiezan
alanzar redes 5G se hace necesaria una
estrecha colaboracion entre la industria,
los encargados de formular politicas
publicas y los reguladores para aprovechar
el potencial de esta tecnologia.

En este sentido, la GSMA ha creado

el programa Redes futuras, que ofrece
orientacién sobre innovaciones clave
como «network slicing» (particion de la red)
en 5G, y también trabaja para extender

la banda ancha de alta velocidad y reducir
el costo de implementar la tecnologia

5G. Por ejemplo, el trabajo del programa
enrelacion con la comparticion de
infraestructura y las mejoras en las redes
de radiocomunicacion ya ha ayudado

a identificar una posible reduccion de

un cuatro por ciento en los requisitos

de intensidad de capital para 5G. Estas
reducciones seran cruciales para ayudar
alaindustria a alcanzar el objetivo de que
en 2025 un tercio de la poblacion mundial
tenga acceso a la tecnologfa 5G.

Los gobiernos y los reguladores también
desempefian un papel importante. Al adoptar
medidas politicas que estimulen grandes
inversiones a largo plazo enredes 5G y
garanticen que haya suficiente espectro
armonizado disponible para los servicios 5G,
se aseguraran de que la futura infraestructura
5G aporte beneficios significativos a sus
ciudadanos. Las decisiones que se tomen
ahora tendran efectos duraderos en el futuro,
y el éxito de esta tecnologia dependera de
que gobiernos y reguladores den prioridad

a suimplementacion.

Al tiempo que exploran las tecnologias 5G,
los operadores de redes siguen actualizando
las redes que ya tienen y realizando la
transicion a servicios basados en All-IP.
Esto esimportante no solo para garantizar
que consumidores y empresas puedan
aprovechar al maximo los beneficios que
ofrecen los servicios actuales, sino también
porque las redes y los servicios basados

en P alalargaactuaran como plataforma
de lanzamiento para los servicios 5G.
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Iniciativas moviles

Redes futuras

5G: el camino hacia la siguiente generacion

Contexto

Las comunicaciones moviles han tenido
unimpacto extraordinario y transformador
en la sociedad. Desde los inicios de la primera
generacion de teléfonos analdgicos, cada
salto generacional posterior ha aportado
enormes beneficios en todo el mundo y ha
fomentado la digitalizacién continua de mas
y mas segmentos de la economia global.

La industria movil se prepara ahora para
emprender la transicion hacia la tecnologia
de quinta generacion (5G), que se basara en
los logros de 4G, al mismo tiempo que creard
nuevas oportunidades de innovacion.

Diferentes grupos industriales, de
investigacion, académicos y gubernamentales
de todo el mundo estan trabajando

para definir la tecnologia de las redes 5G.

La tecnologia moévil de la siguiente generacion
deberd ofrecer un mayor caudal de datos,
tiempos de latencia menores y una mayor
eficiencia del espectro.

De aquia 2020, cuando se espera que las
redes 5G estén disponibles comercialmente,
la industria movil seguird trabajando para
alcanzar esos objetivos mediante la evolucion
de las redes 4G existentes. A pesar de estas
mejoras en 4G, aun existe la necesidad de que
la tecnologia 5G dé respuesta a las exigencias
de futuros servicios y plataformas. En el afio
2025, las redes 5G podrian facilitar mas de

mil millones de conexiones y es probable que
ofrezcan cobertura a un tercio de la poblacién
mundial. El impacto sobre la industria movil

y sus clientes serd profundo.

Sinembargo, 5G es mas que una nueva
generacion de tecnologias: dara inicio a
unanueva eraen la que la conectividad sera
cada vez mas fluida y flexible, dado que

las redes 5G se adaptardn a los usos que

se lesden, y sudesempefio se ajustard a

las necesidades del usuario.

Actualmente, son tres las dreas principales
deinterés para el desarrollo y la innovacion
de 5G:

Internet de las Cosas (loT). Existe la
necesidad de que la tecnologia 5G aproveche
la enorme oportunidad que ofrece Internet
de las Cosas. Calculos conservadores
sugieren que para el afio 2025 el nimero de
dispositivos de Internet de las Cosas duplicara
al de dispositivos de comunicacion personal.
A medida que crece el ecosistema, se espera
que la industria movil facilite la prestacién

de servicios personalizados en segmentos
verticales y desarrolle servicios de nueva
generacion que no son posibles con las

redes 4G.

Banda ancha moévil. Con cada salto
generacional en la tecnologia movil se
produce una progresion natural hacia

una banda ancha mas rapida y de mayor
capacidad. Los servicios de banda ancha
movil que utilicen la tecnologia 5G deberan
satisfacer y superar las expectativas de

los clientes en relacion con un acceso mas
rapido y mas fiable.

Servicios de latencia ultrabaja
extremadamente confiables. Una velocidad
superior, una gran fiabilidad y menores
tiempos de latencia haran que las redes 5G
fomenten nuevos servicios no compatibles
conlas redes 4G actuales. Algunos de

los servicios que se estan estudiando son
Internet tactil, realidad virtual/aumentada,
autos sin conductor y automatizacién de

las fabricas.

La GSMA tiene como objetivo desempefiar un
papelimportante en el desarrollo estratégico,
comercial y regulatorio del ecosistema 5G,
incluidas dreas como laidentificaciony
asignacion de bandas de espectro adecuadas.



Altiempo que colabora estrechamente con
los operadores moviles pioneros de las redes
5G, la GSMA también estd trabajando con
gobiernos y sectores verticales (por ejemplo,
el automovilistico, el de salud, el de servicios
financieros, el de transporte, y los servicios
publicos) a fin de preparar argumentos
comerciales a favor de la tecnologia 5G.

Consideraciones sobre
politicas publicas

La GSMA considera 5G como un conjunto

de requisitos para redes moviles futuras

que podrian mejorar de forma drdstica

la prestacion de servicios moviles y permitir
un gran numero de nuevas aplicaciones.

La industria movil, las instituciones
académicasy los gobiernos nacionales estan
investigando actualmente qué tecnologias
se podrian utilizar en las redes 5G vy los tipos
de aplicaciones con las podriany deberfan
ser compatibles. La velocidad y el alcance de
los servicios 5G dependeran en gran medida
delacceso ala cantidad y tipo adecuados

de espectro.

Se necesitard nuevo espectro adicional para
los servicios 5G, en particular en bandas

de muy alta frecuencia, a fin de aumentar
de forma considerable las velocidades

de transmision de datos y mejorar las
capacidades. No obstante, también deberia
incentivarse la reorganizacion progresiva
de las bandas moviles existentes para
respaldar servicios 5G de drea mas extensa.

Recursos:
Sitio web de la GSMA: 5G
Blog de la GSMA: Five Things to Know About 5G

Los gobiernos y los reguladores pueden
facilitar la reorganizacion y fomentar grandes
inversiones en redes 5G a través de licencias
de espectro mévil de largo plazoy con
neutralidad tecnolégica.

La GSMA considera que para que las redes
5G ofrezcan una cobertura generalizada

y permitan todos los usos posibles son
necesarios tres rangos de frecuencia: de
menos de 1GHz, deTa 6 GHzy de mas de

6 GHz. Se necesitardn frecuencias mas altas
—especialmente, de mas de 24 GHz— para
permitir velocidades ultrarrdpidas en puntos
de acceso. Los gobiernos tendran que dar su
visto bueno a estas nuevas bandas méviles
de frecuencias mas altas en la Conferencia
Mundial de Radiocomunicaciones que se
celebrard entre octubre y noviembre de 2019.
Las frecuencias mas bajas seran necesarias
para garantizar el acceso a banda ancha de
area mas extensay para servicios de Internet
de las Cosas. La concesion exclusiva de
licencias sigue siendo el método principal

y preferido para la gestion del espectro

de banda ancha mavil a fin de garantizar

la calidad del servicio y la inversién en las
redes. No obstante, el régimen de concesién
de licencias en las bandas de frecuencia
superior, como las de mas de 6 GHz,

podria ser mas variado que en anteriores
generaciones de tecnologias moviles

para adecuarse a un sistema mas flexible

de comparticion.

Informe de la GSMA: The 5G Era: Age of Boundless Connectivity and Intelligent Automation
Informe de la GSMA: 5G in China: Outlook and Regional Perspectives
Informe de la GSMA: Smart 5G Networks: Enabled by Network Slicing and Tailored to Customers’ Needs

Posicién sobre politicas publicas de la GSMA: 5G Spectrum


https://www.gsma.com/futurenetworks/technology/understanding-5g/
https://www.gsma.com/futurenetworks/digest/five-things-wanted-know-5g-never-dared-ask/
https://www.gsmaintelligence.com/research/?file=0efdd9e7b6eb1c4ad9aa5d4c0c971e62&download
https://www.gsmaintelligence.com/research/?file=67a750f6114580b86045a6a0f9587ea0&download
https://www.gsma.com/futurenetworks/5g/network-slicing-report/
https://www.gsma.com/spectrum/wp-content/uploads/2016/06/GSMA-5G-Spectrum-PPP.pdf
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Iniciativas moviles

Redes Futuras

Servicios de comunicacion IP

Contexto

LLas comunicaciones IP se consideran cada
vez mas una evolucién natural de los servicios
moviles mas importantes, por lo que seran

un requisito basico a la hora de hacer
negocios en el futuro dentro de este sector.

El Subsistema Multimedia IP (IMS) ha surgido
como el sistema técnico preferido parala
transferencia de los servicios centrales de los
operadores moviles a un entorno totalmente
basado en IP (All-IP) debido a su flexibilidad,
a su relacion costo-eficacia y al apoyo que
ofrece alos servicios IP en cualquier medio

de acceso. Mas de 670 operadores de redes
moviles del mundo ya han lanzado redes de
Evolucién a Largo Plazo (LTE) y actualmente
la cobertura LTE abarca a casi el 80 por ciento
de la poblacion mundial, por lo que laindustria
se encuentra ahora en una buena posicion
para hacer realidad la idea de una red de
comunicaciones IP interconectada de alcance
mundial. Las comunicaciones IP incluyen Voz
sobre LTE (VoLTE), Video sobre LTE (VILTE),
Voz sobre WiFi (VoWiFi) y Servicios de
comunicaciones enriquecidas (RCS).

* VOLTE. Esta tecnologia ofrece una via
para pasar de los servicios de voz con
conmutacion de circuitos 2Gy 3G a
servicios de voz con conmutacion de
paquetes All-IP, e incluye una gama
de funciones mejoradas para los clientes,
como el audio de alta definicion y tiempos
de conexién de llamada mds cortos. Enjulio
de 2018 habia 145 operadores en 69 paises
que ofrecian servicios comerciales de voz
sobre LTE.

* VILTE. Esta tecnologia permite a
los operadores desplegar un servicio
de videollamadas comercialmente viable,
de nivel operador y de persona a persona.
Aligual que VOLTE, se basa en la tecnologia
Subsistema Multimedia IP (IMS).

» VoWiFi. Este protocolo permite que
los operadores ofrezcan servicios de
llamadas de voz a través de redes WiFi
con los mismos beneficios que ofrece
latecnologia VoLTE. Enjulio de 2018
habia 61servicios VoWiFi disponibles
comercialmente en 35 paises.

* RCS. Estos servicios marcan la transicion
de la mensajeria con tecnologia de
circuitos conmutados a un mundo All-IP,
aprovechando las mismas capacidades
del IMS que VoLTE y VIiLTE. Los RCS
incorporan mensajeria, video compartido
y archivos compartidos, enriqueciendo
la experiencia de comunicacion de
los consumidores. Enjulio de 2018,

55 operadores moviles de 34 paises
ofrecian servicios RCS.

A través de su programa Redes futuras,

la GSMA esta trabajando con los mds
importantes operadores y proveedores

de equipos para acelerar el lanzamiento
mundial de servicios basados en IP.
Eltrabajo del programa Redes futuras
abarca el desarrollo de especificaciones,
ayuda a los operadores con los preparativos
técnicos y comerciales para el lanzamiento
de los servicios y elimina los obstaculos
técnicos y logisticos para la interconexion.



Consideraciones sobre
politicas publicas

Para hacer posible el crecimiento
exponencial del trafico IP se requieren
inversiones a gran escala en capacidad
de red. El financiamiento de dichas
inversiones depende de la previsibilidad
y la existencia de un entorno regulatorio
estable. Alli donde existe dicho entorno,
las capacidades de las comunicaciones
futuras que son responsabilidad de

los operadores pueden ajustarse
debidamente a los requisitos regulatorios
relacionados con las comunicaciones
moviles, y los operadores de redes moviles
cuentan con los sistemas para garantizar
el cumplimiento normativo.

Estandares abiertos. Gracias a un proceso
de colaboracién del sector, actualmente
VOLTE, VILTE, VoWiFiy RCS cuentan con
especificaciones de estdndar abierto para
servicios de llamadas, mensajerfa, archivos
y videos compartidos a través de redes IP
y basados en la tecnologia IMS.

Recursos:

Interconexioén. VoLTE, VILTE, VoWiFiy RCS
permiten la interconexion de estos servicios
entre clientes de redes moviles diferentes.
En el caso de los servicios de voz, también
permiten la interconexion con clientes de
redes fijas.

Interceptacion legal. Los operadores

de redes moviles estan sujetos a una serie
de leyes y condiciones de licencia que

les obligan a ser capaces de interceptar

las comunicaciones de los clientes (y a veces
también de retener ciertos datos como la hora
y el contenido de la comunicacién, asi como
la ubicacion, los numeros o las direcciones
|P de los participantes) para entregar esta
informacion a las fuerzas del orden cuando
la soliciten. Las especificaciones para
comunicaciones IP se estan desarrollando
de modo que respalden las capacidades
necesarias para cumplir con las obligaciones
legales de interceptacion.

Informe de la GSMA: Building the Case for an IP-Communications Future

Sitio web de la GSMA: All-IP Business Guide

Informe de Greenwich Consulting: The Value of Reachin an IP World


https://gsmaintelligence.com/research/?file=0ca38fb091813e204335b8f0f37d0bba&download
http://www.gsma.com/network2020/all-ip-business-guide/
http://www.gsma.com/network2020/wp-content/uploads/2013/03/Value-Reach-IP-World-Greenwich-Consulting.pdf
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Iniciativas moviles

Redes futuras

El servicio de Voz sobre LTE (VOLTE)

Contexto

La expectativa de los consumidores es
disponer de servicios de voz de la maxima
calidad ofrecida por los operadores méviles,
sea cual sea el tipo de tecnologia utilizado.

Desde la introduccion de las tecnologfas
moviles digitales a principios de los afios 90,
los servicios moviles de voz de nivel operador
se han suministrado a través de la capacidad
de conmutacion de circuitos de las redes
2Gy 3G.

Para satisfacer una demanda cada vez mayor,
los operadores moviles estan actualizando
sus redes con una tecnologia IP de cuarta
generacion denominada Evolucion a Largo
Plazo (LTE). Las redes LTE incorporan una
nueva capacidad de voz de nivel operador
denominada Voz sobre LTE (VoLTE), que
ofrece una via para la transicion desde los
servicios de voz con conmutacion de circuitos
delasredes 2Gy 3G. VOLTE incluye una gama
de funciones mejoradas para los clientes,
como el audio de alta definicion y tiempos

de conexién de llamada mas cortos.

Algunos operadores ya cuentan con redes
LTE que ofrecen una cobertura nacional
completay utilizan VoLTE para las llamadas
de voz. Otros operadores siguen teniendo
solamente una cobertura de redes LTE

parcial. Aun llevard varios afios lograr

una cobertura total conredes LTE en

la mayoria de los mercados, por lo que
seguird habiendo una dependencia parcial
de los servicios de voz de generaciones
anteriores. Para los servicios de voz,

la transicién se ve facilitada por el hecho
de que VOLTE se ha disefiado para permitir
el paso de las llamadas hacia y desde
laredes 2Gy 3G.

La tecnologia VoLTE cuenta con varias
caracteristicas que la distinguen de

los servicios de voz basados en Internet.
Entre ellas se incluyen una calidad

y fiabilidad de las llamadas de nivel
operador y la interconexion universal

con otros servicios de voz controlados
por operadoras de todo el mundo.

Por el contrario, la calidad de la mayoria
de los servicios de voz basados en Internet
no se controlay estos servicios pueden estar
limitados a grupos de usuarios cerrados.

Enalgunas jurisdicciones, la interconexion de
los servicios maéviles de voz de nivel operador
no esta regulada y se lleva a cabo de acuerdo
con lo establecido en diferentes acuerdos
comerciales. En otras jurisdicciones se aplican
tasas de terminacion para las llamadas moviles
que suelen utilizar una tarificacion basada en
la duracion y sus niveles se establecen seguin
diferentes métodos basados en los costos.



Consideraciones sobre
politicas publicas

El servicio de Voz sobre el protocolo

de evolucién alargo plazo (VOLTE) es

un servicio movil de voz de nivel operador,
que es diferente del resto de servicios de
voz basados en Internet.

Los servicios moviles de voz de

nivel operador tienen una serie de
caracteristicas especificas. Por ejemplo,
eluso de los numeros de los teléfonos
celulares de los planes de numeracion
nacionales permite a los clientes realizar

o recibir llamadas a y desde cualquier nimero
de teléfono del mundo. Los servicios moviles
de voz de nivel operador también utilizan
canales de red especificos (conocidos
técnicamente como portadoras) para
garantizar la calidad y la confiabilidad

de un servicio completo.

Recursos:

Sitio web de la GSMA: Future Networks — Voice over LTE

VOLTE surgié a partir de los servicios moviles
de voz de nivel operador que tradicionalmente
se han ofrecido usando las capacidades de
conmutacion de circuitos de las redes 2G y

3G. Por lo tanto, los reguladores no deberfan
aplicar regulaciones adicionales o especificas
a estos servicios.

Enlos mercados en los que la terminacion
de llamadas moviles de voz estd sometida

a un control regulatorio, se deberia adoptar
el mismo enfoque para VoLTE, con una uUnica
tasa aplicada a la terminacion de llamadas
devoz para 2G, 3Gy 4G/LTE.

Revista ECN: VoLTE — What makes voice over IP “carrier-grade”?


https://www.gsma.com/futurenetworks/technology/volte/
https://www.ecnmag.com/article/2012/09/volte-what-makes-voice-over-ip-carrier-grade
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Iniciativas moviles

Internet de las Cosas

Se espera que Internet de las Cosas (loT)
tenga un impacto enorme en nuestra
vida cotidiana al ayudarnos a, entre otras
cosas, reducir la congestion del trafico,
mejorar la atencién a los mayores, crear
casas y oficinas inteligentes y aumentar
la eficiencia de la produccion.

Internet de las Cosas funciona conectando
dispositivos a Internet a través de diferentes
redes para que puedan comunicarse con
nosotros, con aplicaciones y entre ellos.

Hard mas inteligentes los dispositivos que
utilizamos a diario, lo que aportara beneficios
tanto a la economia como a la sociedad en

su conjunto.

Se espera que durante los proximos afios
Internet de las Cosas experimente un

rdpido crecimiento. De acuerdo con GSMA
Intelligence, se prevé que el nimero de
conexiones celulares de Internet de las Cosas
con licencia supere los 3000 millones para
elano 2025. No obstante, esa seguird siendo
solo una pequena parte del mercado total,
dado que para ese afio el nimero total de
dispositivos de Internet de las Cosas habra
llegado alos 25 200 millones.

La GSMA, a través de su programa Internet
de las Cosas, fomenta el desarrollo de este
incipiente ecosistema definiendo estandares,
promocionando la interoperabilidad y
animando a los gobiernos a que creen un
entorno favorable que acelere el crecimiento
de Internet de las Cosas en todo el mundo.
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Iniciativas moviles

Drones conectados (VANT)

Contexto

El desarrollo de vehiculos aéreos no
tripulados (VANT), habitualmente llamados
drones, ha avanzado con rapidez durante los
ultimos afios. El uso para el que se disefiaron
inicialmente fue el militar, pero la opinién
generalizada ahora es que los drones tienen
un gran potencial en la vida civil para facilitar
lainnovacion en servicios tanto nuevos como
ya existentes.

Sus aplicaciones van desde filmaciones
para reportajes de noticias y peliculas hasta
lainspeccion de infraestructuras como
centrales eléctricas, carreteras, edificios,
torres celulares y tendidos eléctricos.
Enlaagricultura, los drones ya se estan
utilizando para realizar estudios sobre los
cultivos que ayudan a mejorar las cosechas.

A los reguladores les cuesta seguir el

ritmo de un mercado que se desarrolla tan
rapidamente. No obstante, en la actualidad
los reguladores se estan centrando enla
creacion de marcos que permitan al sector
seguir creciendo e innovando, pero que al
mismo tiempo limiten los riesgos relacionados
con la seguridad, la privacidad y la proteccion
de datos. El hecho de que los drones puedan
cruzar fronteras hace esto mas dificil.

Los operadores moviles son actores clave

en el campo de los drones, pues pueden
ayudar a explotar todo su potencial. Al ofrecer
conexion entre los drones y sus centros de
control, garantizan una comunicacion fiable
con el aparato alo largo de su trayectoria

de vueloy permiten la transmision de datos
entre el drony su centro de control.

Internet de las Cosas

Consideraciones sobre
politicas publicas

Los nuevos marcos de regulacion para

los drones deben garantizar que, cuando

sea necesario, puedan equiparse con tarjetas
SIMy un médem de comunicaciones para
aprovechar la conectividad movil.

Esto aportaria muchos beneficios a la
industria de los drones:

* Lasredes moviles proporcionan
una plataforma global, interoperable
y escalable que permite al mercado
de drones desarrollarse y beneficiarse
del actual ecosistema movil.

* Muchos operadores moviles ya disponen
de redes 4G LTE que satisfacen requisitos
de latencia baja y gran ancho de banda,

y al mismo tiempo ofrecen un alto
grado de escalabilidad y una calidad
de servicio excepcional.

* Laindustria movil ya trabaja con socios
en el drea de Internet de las Cosas a todo
lo largo de la cadena de valor a fin de
incorporar las cuestiones de privacidad
y seguridad en estas tecnologias. Como
resultado, el mercado de drones puede
beneficiarse de iniciativas que ya existen,
como las Directrices de Seguridad y
las Herramientas de Privacidad desde
el Diseno de la GSMA.



La conectividad movil puede contribuir

al uso controlado y seguro de drones
mediante el establecimiento de una conexion
seguray de alta calidad entre los drones

y sus centros de control. Esta conectividad
aporta una serie de prestaciones que pueden
beneficiar al ecosistema de drones:

* Laconectividad mévil puede formar parte
de soluciones de gestion de trafico de
vehiculos no tripulados y establecer zonas
de exclusion aérea.

* Se podria utilizar la tecnologia mévil
para facilitar servicios de identificacion
y autorizacion de drones, dado que
la verificaciéon y gestion de identidad
ya es un componente clave de los
servicios moviles.

Recursos:
Sitio web de la GSMA: Internet of Things, Drones

* Laconectividad movil puede ayudar
a las fuerzas del orden al posibilitar
laidentificacion y el seguimiento
de drones.

» Laindustria moévil cuenta con una sdlida
trayectoria de aplicacion de medidas
de privacidad y proteccion de datos.

Para garantizar que el actual espectro movil
con licencia se pueda usar para conectar
drones, las autoridades reguladoras a cargo
del espectroy los reguladores a cargo

de los drones deben cooperar para eliminar
los posibles obstaculos al uso de espectro
movil con licencia para la conectividad de
los drones.


http://www.gsma.com/iot/drones/
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Iniciativas moviles

Vehiculos conectados

Contexto

El'mundo automotor estd a punto de atravesar
la revolucion mas grande desde que se inventd
el automavil. Los vehiculos auténomos y

los Sistemas de Transporte Inteligente (STI)
van a transformar la eficiencia, la comodidad,
la seguridad y el impacto medioambiental

del transporte por carretera.

Ya se han lanzado los primeros autos
completamente auténomos y, de acuerdo
con datos de Machina Research, para 2025
ya se habran fabricado 366 millones de
vehiculos conectados en todo el mundo.

En Europa, la regulacion sobre el sistema eCall
exige, desde marzo de 2018, que se incorpore
en todos los modelos. En caso de accidente,
un vehiculo equipado con eCall llamara
automaticamente al centro de emergencia
mas cercano y enviara informacion precisa
del lugar del accidente, facilitando asi

una rapida respuesta de los servicios

de emergencia.

A través de su programa de Internet de

las Cosas, la GSMA colabora de forma
activa con los fabricantes de vehiculos,

los operadores de redes moviles, los
proveedores de tarjetas SIM, los fabricantes
de mdédulos y el sector de Sistemas de
Transporte Inteligente Cooperativos (STI-C)
para facilitar el desarrollo tanto de las
soluciones de vehiculos conectados que

ya existen como de otras que se creen en

el futuro.

Internet de las Cosas

La principal plataforma para estas
actividades es el Foro de Vehiculos
Conectados. Fue creado por la GSMA

con el objetivo de promover el didlogo

entre todas las partes implicadas en el

sector automotory el de STI-C e intentar
encontrar formas innovadoras de aprovechar
la tecnologia movil en dichos sectores.

Un ejemplo de esto es la activacion remota
de la Especificacion de Tarjeta SIM Integrada
dela GSMA. Esta especificacion ofrece

un mecanismo unico para la activacién

y gestion remotas de las conexiones

de maquina a maquina (M2M), permitiendo

la activacién remota de una suscripciéon de
operador, asi como de los cambios posteriores
de suscripcion de un operador a otro.

La tecnologia mévil también desempenara
un papel crucial en los STI mediante la
prestacion de servicios C-V2X (tecnologia
celular «vehiculo a todo»). La tecnologia
C-V2X —estandarizada por el 3GPP—
permite la conectividad entre dispositivos
(ya sean vehiculos, infraestructura vial

o dispositivos moviles) y entre dispositivos

y redes. Se estd desarrollando dentro

del ecosistema movil tradicional, y ofrece
todas las ventajas y capacidades de las redes
celulares tradicionales: seguridad, privacidad
e interoperabilidad, asi como un ecosistema
que estd orientado a la innovacién y tiene

un futuro prometedor (tecnologia 5G).

La Asociacion Automotriz 5G (5GAA)
—entre cuyos 60 miembros se cuentan

los principales fabricantes de vehiculos—
respalda la tecnologia C-V2X.



Consideraciones sobre
politicas publicas

Las aplicaciones para vehiculos conectados
y transporte inteligente tienen el potencial
de brindar beneficios considerables a los
consumidores, como viajes mas seguros,
reduccién de la congestion del trafico e
informacién para pasajeros en tiempo real.

Las aplicaciones y servicios para vehiculos
conectados poseen varias caracteristicas
distintivas. Es necesario que se puedan usar
en todo el mundo, que permitan que los
dispositivos tengan ciclos de vida util muy
largos, que se integren con soluciones de
transporte inteligente locales, y que cumplan
con las regulaciones de seguridad, proteccion
de datos, privacidad y emergencias.

Los responsables de formular politicas y

los reguladores deben apreciar y comprender
estas caracteristicas a fin de implementar
politicas que faciliten el desarrollo de modelos
de negocio globales y garanticen la aplicacion
coherente de las reglas a todas las partes
implicadas en la cadena de valor.

A medida que aumente el nimero de
vehiculos conectados, las politicas de
espectro relacionadas con los sistemas
de transporte inteligente cobrardn cada
vez mas importancia. En muchos paises
los reguladores han reservado una parte

Recursos:

del espectro paralos STI, normalmente

en labanda de 5,9 GHz. Esta suele incluir
una parte especial para comunicaciones
entre vehiculos, infraestructura y personas
relacionadas con la seguridad.

Los reguladores deberian adoptar un enfoque
de neutralidad tecnoldgica sobre este
espectro, en vez de imponer o dar preferencia
a una tecnologia determinada. Del mismo
modo, es importante que se adopten licencias
de espectro con neutralidad tecnoldgica a fin
de que las bandas moviles actuales puedan
reorganizarse para servicios 5G, lo que hara
posible la conectividad de menor latencia

y, en consecuencia, respuestas mas rapidas
ante emergencias.

Ademas, el espectro enelrango de 3,4

a 3,8 GHz no deberfa reservarse para
comunicaciones de vehiculo a vehiculo
relacionadas con la seguridad, puesto que
este espectro es crucial para futuros servicios
5G comerciales en muchos paises del mundo.
Esto también subraya la necesidad de que
los reguladores trabajen conjuntamente

con laindustria movil para que se incluya a
los vehiculos conectados en la planificacion
futura del espectro. Por ejemplo, es esencial
que haya suficiente espectro disponible por
debajo de los 6 GHz, puesto que este espectro
viaja mas lejos y es mds adecuado para la
conectividad de drea amplia que requieren
los automoviles conectados.

Informe de la GSMA: Safer and Smarter Driving — The Rollout of Cellular V2X Services in Europe
Informe de la GSMA: Cellular Vehicle-To-Everything (C-V2X) — Enabling Intelligent Transport
Informe de la GSMA: Automotive loT Security: Countering the most common forms of attack
Informe de la GSMA: Mobilizing Intelligent Transportation Systems

Sitio web de la GSMA: Transforming the Connected Car Market

Caso de estudio de la GSMA: EE Brings Safer Driving to the UK’s Roads


https://www.gsma.com/iot/smarter-safer-driving-rollout-cellular-v2x-services-europe/
https://www.gsma.com/iot/wp-content/uploads/2017/12/C-2VX-Enabling-Intelligent-Transport_2.pdf
https://www.gsma.com/iot/automotive-iot-security-countering-the-most-common-forms-of-attack/
http://www.gsma.com/connectedliving/wp-content/uploads/2015/09/ITS-report-new.pdf
http://www.gsma.com/connectedliving/the-evolving-connected-car-market/
http://www.gsma.com/connectedliving/wp-content/uploads/2016/01/cl_auto_insure2_12_15-004.pdf
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Iniciativas moviles

Internet de las Cosas:

Internet de las Cosas

Privacidad y proteccion de datos

Contexto

Internet de las Cosas ofrece grandes
oportunidades, asi como la posibilidad de
usar los datos de manera innovadora para
alcanzar objetivos econdmicos, sociales

y politicos, y, en definitiva, para mejorar la
vida cotidiana de las personas. Por ejemplo,
Internet de las Cosas permitird la aparicion
de nuevas aplicaciones y servicios con

los que los consumidores podran controlar
su salud, gestionar su consumo energético
y, en general, beneficiarse de soluciones
inteligentes para el hogar y la ciudad.

Estas aplicaciones podrian ayudar a alcanzar
una serie de resultados positivos, como

la mejora en la gestion del trafico, menores
niveles de contaminaciény estilos de vida
mas saludables.

Muchos de los servicios de Internet de

las Cosas que se disefien serviran para

crear, recopilar o compartir datos. Algunos

de estos datos (por ejemplo, los datos

sobre el estado fisico de las maquinas o las
condiciones meteoroldgicas) quiza no afecten
a la privacidad de los consumidores y, por

lo tanto, no se consideraradn datos personales.

Sin embargo, es probable que los servicios
de Internet de las Cosas destinados a los
consumidores impliquen la generacion,
distribucion y uso de datos detallados
sobre dichos consumidores. Por ejemplo,
un dispositivo doméstico inteligente
puede utilizar datos acerca de los habitos
de alimentacion o de actividad fisica de
una persona para deducir cudl es su estado
de salud y animarle a adoptar un estilo

de vida mas saludable, o analizar sus
habitos de consumo para ofrecerle vales
de descuento personalizados.

Estos tipos de servicios y dispositivos

de Internet de las Cosas tienen el potencial
de afectar ala privacidad de las personas

y pueden estar sometidos a leyes generales
de proteccion de datos y de privacidad.

Los servicios de Internet de las Cosas
también estardn sujetos a las normas sobre
privacidad y seguridad especificas al sector
de las telecomunicaciones cuando sean

los operadores moviles los que los ofrezcan.
No obstante, a medida que los servicios

de Internet de las Cosas se popularicen,

se crearan, analizardn en tiempo real y se
compartirdn entre diferentes partes y de

un palis a otro mas datos sobre consumidores.
Por lo tanto, para generar confianza

entre los consumidores, las empresas

del ecosistema de Internet de las Cosas
tienen que asegurarse de que se respeta

su privacidad.



Consideraciones sobre
politicas publicas

Para aprovechar las oportunidades que brinda
Internet de las Cosas es importante que los
consumidores confien en las empresas que
ofrecen servicios en esa drea y recopilan los
datos que generan. El sector movil considera
que solo se puede tener la completa confianza
de los consumidores cuando estos sienten
que se estd respetando y protegiendo su
privacidad de forma adecuada.

Ya existen leyes bien asentadas sobre
privacidad y proteccién de datos en todo

el mundo. Donde ya existan regulaciones

y principios para la proteccion de datos, estos
también se pueden emplear para satisfacer
las necesidades de privacidad en el contexto
de los servicios y tecnologias relacionados
con Internet de las Cosas. Es esencial que

los gobiernos apliquen estos marcos legales
de modo que se promueva la autorregulacion
y, en todo lo relacionado con la privacidad y
la proteccién de datos, se fomente la adopcion
de enfoques que se basen en la gestion

de riesgos.

Recursos:

Informe de la GSMA: The Impact of the Internet of Things

Y lo mas importante, las protecciones
deben tener un cardcter practico, ser
proporcionadas y estar disefadas dentro
de los servicios de Internet de las Cosas
(«privacidad desde el disefio») para asi
fomentar practicas empresariales que
garanticen alas personas transparencia,
la posibilidad de elegir y el control de

su datos.

Los servicios de Internet de las Cosas suelen
tener un caracter global, y a menudo un
operador movil es solo una de las numerosas
partes de una cadena de suministro que
puede incluir otras como fabricantes

de dispositivos, motores de busqueda,
plataformas online e incluso el sector publico.
Por lo tanto, es esencial que las regulaciones
sobre privacidad y proteccién de datos

se apliquen de forma coherente a todos

los proveedores de Internet de las Cosas

y sin dar preferencia a una tecnologia

o servicio concretos. Esto ayudard a
garantizar que todas las partes de la industria
estén enigualdad de condiciones de modo
que puedan fijar su atencion en fomentar la
confianza entre los usuarios finales.

Informe de la GSMA: Safety, Privacy and Security Across the Mobile Ecosystem
Informe de la GSMA: Privacy Design Guidelines for Mobile Application Development
Noticias de la GSMA: U.S. Senate Subcommittee — Respect for privacy vital for growth of the loT


http://www.gsma.com/newsroom/wp-content/uploads/15625-Connected-Living-Report.pdf
https://www.gsma.com/publicpolicy/safety-privacy-security-across-mobile-ecosystem
https://www.gsma.com/publicpolicy/privacy-design-guidelines-mobile-application-development
http://www.gsma.com/connectedliving/news/u-s-senate-subcommittee-respect-for-privacy-vital-for-growth-of-the-iot/

62

Iniciativas moviles

Internet de las Cosas

Ciudades inteligentes e Internet de las Cosas

Contexto

Segun datos de la Organizacion Mundial

de la Salud (OMS), la poblacién mundial esta
cada vez mas concentrada en ciudades,

y actualmente mas de la mitad vive en zonas
urbanas. Esta tendencia se mantendrg,
habida cuenta de los prondsticos de la OMS
en relacion con el crecimiento de la poblacion
urbana en el mundo: un crecimiento anual
del1,63 por ciento entre 2020 y 2025,

y del 1,44 por ciento entre 2025y 2030.

Esto hard que aumente la presion sobre
lainfraestructuray los servicios urbanos,

lo que ocasionara mas embotellamientos,
mas contaminacién y un costo de la vida
mas elevado. Por lo general, el disefio de

la infraestructura de las ciudades actuales
no permite hacer frente al incremento
continuo de la densidad de poblacion,

y en la mayor parte del mundo resulta

muy dificil redisefnarlas para satisfacer

las nuevas demandas.

Por ese motivo, los gobiernos nacionales y
locales cada vez se muestran mas interesados
en la creacion de ciudades inteligentes que
empleen tecnologfa de comunicaciones
moviles e Internet de las Cosas para abordar
muchos de los retos que afrontan las
ciudades actuales. Por ejemplo, la tecnologia
de ciudades inteligentes puede ayudar a
disminuir la congestién del trafico, mejorar

la infraestructura del transporte publico,
crear calles mas seguras mediante una

mejor iluminacion e incorporar soluciones
inteligentes en las infraestructuras de servicios
publicos a través de contadores inteligentes

y redes inteligentes. También crea nuevas
oportunidades comerciales y de inversion
para las ciudades.

Los operadores moviles ocupan una
posicidn central en este proceso, ya que
ofrecen soluciones basadas en redes
moviles de Internet de las Cosas disefiadas
especificamente para estos fines. A través
de dispositivos de bajo costo, conectados,
con baterfas de larga duracion y que puedan
distribuirse a gran escala, los operadores
moviles pueden prestar servicios a la préxima
generacion de ciudades y ofrecer soluciones
que faciliten una mayor conectividad y un
mejor control de la infraestructura critica.

Consideraciones sobre
politicas publicas

Se recomienda lo siguiente a los reguladores
y encargados de formular politicas publicas
que deseen fomentar un entorno propicio
alainversion en ciudades inteligentes:

+ Adoptar un marco institucional
y unos mecanismos de gobierno
agiles. Una ciudad inteligente requiere
un marco institucional que garantice
coordinacion y apoyo a cada proyecto
durante toda su duracién. El organismo
que regule la ciudad inteligente
deberd ser agil y, preferiblemente,
independiente de los departamentos
municipales tradicionales. No obstante,
deberd rendir cuentas a un érgano de
gobierno en el que estén representadas
las instituciones municipales.

* Nombrar un director de sistemas
de informacién o un director de ciudad
inteligente con una perspectiva
estratégica. Una estrategia y unasideas
firmes en cuanto al futuro son clave
para el éxito de los proyectos de ciudad
inteligente. Los directores de sistemas
de informacion o de ciudad inteligente
deben ser lideres de proyecto con
habilidades multidisciplinarias, capaces
de definir una estrategia a largo plazo.



* Comunicar de forma efectiva los objetivos
y los beneficios de los proyectos de
ciudad inteligente. Es esencial establecer
un didlogo con la comunidad local a fin de
garantizar que el disefioy la funcionalidad
de los servicios de la ciudad inteligente sean
efectivos. Los medios digitales pueden
ayudar ainvolucrar a los ciudadanos en
todas las etapas del servicio y poner de
relieve los beneficios tangibles que ofrece
un proyecto de ciudad inteligente.

« Promover la inversion tecnoldgica
en sistemas abiertos y escalables.
Las ciudades inteligentes deben evitar
depender de tecnologias patentadas que
solo estén disponibles a través de un Unico
proveedor. Las soluciones basadas en
estandares son un pilar esencial para
la evolucion a largo plazo de las
ciudades inteligentes.

* Cumplir con las mejores practicas de
privacidad y seguridad, en lugar de
establecer normas nuevas y especificas
para el servicio. Las ciudades inteligentes
deben aplicar las mejores practicas de
laindustria y cumplir con la legislacién
nacional a fin de proteger la privacidad y
la seguridad. Las autoridades municipales
deben resistir la tentacion de establecer sus
propias normas de privacidad y seguridad
de datos para los servicios que introduzcan
y adopten en sus ciudades.

Permitir el uso de los datos de la ciudad
para promover la transparencia 'y
estimular la innovacion. Al tiempo que
protegen la privacidad de las personas,

las autoridades municipales deben

permitir el uso de los datos para fomentar
la transparencia y estimular la creacion de
servicios innovadores. Algunas ciudades ya
disponen de portales que facilitan los datos
en formatos accesibles.

Estudiar nuevos modelos de
financiamiento.Los proyectos de ciudades
inteligentes exigen cuantiosas inversiones
iniciales. Los administradores de ciudades
inteligentes deben estudiar la posibilidad
de crear alianzas entre el sector publico

y el privado, asi como mecanismos de
financiamiento, como bonos municipales,
bancos de desarrollo o el financiamiento

a través de proveedores. Las tecnologias
de Internet de las Cosas y las aplicaciones
de ciudades inteligentes pueden generar
beneficios socioecondmicos importantes
para los ciudadanos y las empresas.

Los encargados de formular politicas
publicas deben aprovechar esta
oportunidad y disefiar e implementar
proyectos de ciudad inteligente con una
vision a largo plazo. Estos proyectos

se deben disefar de acuerdo con

las necesidades de los ciudadanos,
gestionarse a través de estructuras

de gobierno agiles, sustentarse sobre
sistemas abiertos y escalables, y promover
una cultura de apertura, transparencia

e innovacion.

Recursos:

Sitio web de la GSMA: Smart Cities

Base de conocimiento de la GSMA sobre Internet de las Cosas: Smart Cities

Informe de la GSMA: Maximising the Smart Cities Opportunity — Recommendations for Asia-Pacific Policymakers
Informe de la GSMA: Keys to the Smart City

Caso de estudio en video de la GSMA: Smart City Tainan


http://www.gsma.com/connectedliving/smart-cities/
https://www.gsma.com/iot/iot-knowledgebase/smart-cities/
https://www.gsma.com/iot/iot-knowledgebase/maximising-smart-cities-opportunity-recommendations-asia-pacific-policymakers/
http://www.gsma.com/connectedliving/keys-smart-city/
http://www.gsma.com/connectedliving/smart-city-tainan/
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Iniciativas moviles

Identidad

El contenido, los servicios y las interacciones
digitales han pasado a formar parte de la vida
cotidiana de miles de millones de personas,

y se han visto impulsados por el mayor acceso
alabanda anchay unos dispositivos moviles
cada vez mas asequibles. El uso de datos y

la identificacion del usuario son condiciones
necesarias para la conexion online. Como
consecuencia, cada vez es mas importante
que los usuarios dispongan de una identidad
digital para poder identificarse y realizar
tareas tales como acceder a sus cuentas

y suscripciones o efectuar compras.

La economia digital se basa en la confianza.
Las interacciones, tanto si son sociales,
comerciales, econémicas o intelectuales,
requieren un nivel adecuado de confianza

en la otra parte o partes involucradas. Hoy

en dia, los consumidores desean acceder

de forma seguray sencilla a los servicios
digitalesy, al mismo tiempo, proteger su
privacidad. Por ese motivo, los proveedores
de servicios online deben reducir la friccion
en las transacciones digitales, al mismo
tiempo que garantizan una experiencia de
usuario seguray sencilla. Cada vez en mayor
medida, los gobiernos estan regulando y
exigiendo soluciones de identidad electrénica
que aprovechen los estandares globales para
garantizar la interoperabilidad, la privacidad,
el crecimiento y la rentabilidad.

Paraello, laindustria mévil esta desarrollando
un conjunto coherente y estandarizado
de servicios de gestidn de la identidad

digital, lo que coloca a la tecnologia movil
en el centro del ecosistema de gestion

de laidentidad digital. Los operadores
moviles, al contar con ventajas Unicas

como la tarjeta SIM, procesos de registro,
informacién de red contextual y procesos
de mitigacion del fraude, tienen la capacidad
de ofrecer sélidos sistemas de identificacion
de clientes y soluciones de gestién de
identidad federada interoperables que
permiten alos consumidores, empresas

y gobiernos interactuar en un entorno
privado y seguro.

La GSMA colabora con los operadores

de redes moviles y otras partes del

ecosistema movil, como gobiernos, bancos

y minoristas, para ayudar a implementar
soluciones de identidad movil. La GSMA
también esta trabajando con organismos de
estandarizacion del sector, como la Open ID
Foundation, para garantizar la compatibilidad
e interoperabilidad de los estdndares globales.

Juntos, los operadores moviles estan
aportando al mercado soluciones de
identidad movil que se pueden aplicar
agran escala a través de un conjunto

de tecnologias coherentes, las cuales

se benefician de un niumero minimo de
barreras para el acceso al ecosistema de

la identidad digital. Estas soluciones también
ofrecen una experiencia optimizada para
los consumidores, que ademas es escalable,
segura y otorga al usuario el control sobre
sus datos y suinformacion personal.
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Ventajas de los operadores méviles a la hora de ofrecer un servicio de identidad digital

Flexibilidad para proporcionar varios elementos de identificacion
vy la capacidad de agregar funciones para los consumidores,
como «anadir a la factura» o «hacer clic para llamar».

Ubicuo, personal y portatil; sensible a la ubicacion
y capaz de ser desactivado y bloqueado.

|dentificacion segura en tiempo real; cifrado para
almacenamiento de certificados y otros datos seguros.

Procesos solidos de registro y deteccion de fraude.

Sistemas bien asentados para la gestion segura
de datos personales.

Procesos sofisticados de atencion al cliente y facturacion.

Preparado para la identidad mavil.

Al ser la seguridad parte de su disefio, una red movil
puede desactivar la tarjeta SIM de un dispositivo y marcarlo
en una base de datos global como perdido o robado.

Garantizan que el usuario pueda comunicar incidencias como
el robo o pérdida de dispositivos, que se haya violado la seguridad
de una cuenta o que alguien se haya aduefiado de ella.
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Iniciativas moviles

Mobile Connect

Contexto

Mobile Connect es una solucion de
identidad digital introducida por la GSMA
con el apoyo de los principales operadores
moviles. Al asociar al usuario consu
teléfono celular, Mobile Connect permite
iniciar sesion rapidamente en sitios web

y aplicaciones sin la necesidad de recordar
contrasefas ni nombres de usuario. Se trata
de una herramienta segura que no comparte
informacion personal sin autorizacion.

Estas son algunas de las principales ventajas
de Mobile Connect:

+ Facilidad de uso, ya que al emplear
el teléfono celular del usuario para
la identificacion no es necesario
utilizar contrasefias.

+ |dentificacion del cliente segura y robusta
(puesto que no hay contrasefias que se
puedan robar, lo que mejora la experiencia
del usuario).

+ Transacciones digitales mas segurasy
fiables (dado que confirma la ubicacion,
identidad y el uso del cliente).

* Proteccion de la privacidad (pues el
operador confirma las credenciales y
el usuario autoriza que se comparta
esta informacion).

* Implementacién sencillay rentable.

Hasta la fecha, 60 operadores han
implementado Mobile Connect en 30 paises,
poniendo esta herramienta a disposicion

de casi tres mil millones de clientes.

Mobile Connect cuenta con el respaldo
del programa GSMA Identity. El objetivo
estratégico del programa es ayudar a
los operadores a desempefiar un papel
determinante dentro del ecosistema
digital a través de Mobile Connect para

Identidad

prestar servicios moviles de identidad
interoperables y sostenibles desde el punto
de vista comercial.

Las actividades de la GSMA en el area de

las politicas publicas contribuyen al programa
GSMA Identity por medio de acciones

de promocioén politica y proyectos piloto

para respaldar el uso de Mobile Connect

en sectores regulados como los de finanzas,
gobierno electrénico y salud electrénica.

Por ejemplo, en febrero de 2018, la GSMA
finalizé la segunda fase de un proyecto piloto
que empleaba Mobile Connect dentro del
marco del Reglamento de la UE relativo a

la identificacion electrénica y los servicios de
confianza para las transacciones electrénicas
(eIDAS). Elinforme que se publicé al finalizar
el proyecto piloto ofrece informacion sobre
cémo operar en el marco del Reglamento
elDAS, asi como recomendaciones sobre
elmodo en que Mobile Connect puede
apoyar el crecimiento de estos servicios.

En consonancia con las prioridades

de muchos gobiernos, las soluciones

de Mobile Connect se centran en proteger
la privacidad y conservar la confianza de

los ciudadanos. Por ejemplo, de conformidad
con el Reglamento General de Proteccion
de Datos de la UE, Mobile Connect adopta
el principio de «privacidad desde el disefio»,
pues busca garantizar que los atributos
deidentidad de una persona se utilicen en
los servicios digitales de un modo seguro
que respete y proteja su privacidad.

Otro aspecto al que el programa otorga
granimportancia es la adaptacion de Mobile
Connect a los requisitos de la Directiva
revisada de la UE sobre servicios de pago.
Dicha directiva exige a los bancos dar
acceso a sus APl a empresas autorizadas

de tecnologia financiera y usar sistemas
soélidos de identificacion del cliente para

los pagos digitales.



Consideraciones sobre
politicas publicas

Inevitablemente, los servicios de identidad
movil comprenden distintos dispositivos,
plataformas y organizaciones, todos ellos
sometidos a diferentes estandares técnicos,
de privacidad y seguridad. Los gobiernos
estdn usando cada vez mas las tecnologias
moviles como elementos esenciales para
brindar servicios de identidad digital en sus
planes digitales. De este modo, aceleran
lainclusion y reducen la brecha digital.
Sinembargo, para que las soluciones

de identidad maovil como Mobile Connect
alcancen un alto nivel de adopciony

el maximo impacto en la economia, es
preciso abordar una serie de cuestiones

de politica publica:

« |dentificary evaluar las barreras y retos
legales, regulatorios y politicos que
afectan al desarrollo de los servicios
de identidad movil.

* Aprovechar las mejores practicas y
avances tecnoldgicos para fomentar
laimplementacion de servicios y
transacciones de identidad movil
agran escala.

» Trabajar conlos operadores movilesy el
ecosistema de identidad digital en general
para facilitar una mayor colaboracion entre
el sector publicoy el privado, y promover
la interoperabilidad y la innovacion.

Recursos:

Sitio web de Mobile Connect

Sitio web de la GSMA: Identity

Informe de la GSMA: eIDAS Pilot

Mobile Connect Privacy Principles

Mobile Connect: High Security Authentication

Los gobiernosy los reguladores deben

crear un plan de identidad digital que
reconozca el papel central de la tecnologia
movil en el ecosistema de la identidad digital.
La industria movil se ha comprometido

a colaborar con gobiernos y otras partes
interesadas para generar confianza, seguridad
y mejores servicios en la economia digital.

La industria movil cuenta con una
trayectoria probada de desarrollo

de redes seguras y ha desarrollado
mecanismos de seguridad que satisfacen
las demandas de otras industrias y
sectores. Laimplementacion y evolucion
de estos mecanismos de seguridad es

un proceso continuo. La industria mévil

no es complaciente enlo que respecta
alaseguridad, y la GSMA colabora
estrechamente con las organizaciones
que elaboran estandares para mejorar aun
mas las funciones de seguridad que dan
proteccion a sus clientes y a las redes maviles.

Enresumen, la industria movil, a través

de Mobile Connect, ofrece un sistema
deidentidad e identificaciéon que esta en
consonancia con las mejores practicas

del sector privado, pero emplea tecnologia
movil para salvar los obstaculos relacionados
con laeconomiay lainfraestructura
heredados a fin de facilitar transacciones
digitales seguras.

Informe de la GSMA: Mobile Identity — A Regulatory Overview
Documento técnico de la GSMA, el Banco Mundial y SIA: Digital Identity — Towards Shared Principles for Public

and Private Sector Cooperation


https://mobileconnect.io/
http://www.gsma.com/personaldata/
https://www.gsma.com/identity/wp-content/uploads/2018/02/MC-for-cross-border-digital-services_eIDAS_Feb2018-FINAL-web.pdf
https://developer.mobileconnect.io/privacy-principles
http://www.gsma.com/personaldata/mobile-connect-mobile-high-security-authentication
http://www.gsma.com/personaldata/wp-content/uploads/2016/10/MC_high-security-authentication_Sep-16.pdf
http://www.gsma.com/mobilefordevelopment/wp-content/uploads/2016/07/Towards-Shared-Principles-for-Public-and-Private-Sector-Cooperation.pdf
http://www.gsma.com/mobilefordevelopment/wp-content/uploads/2016/07/Towards-Shared-Principles-for-Public-and-Private-Sector-Cooperation.pdf
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Entorno comercial

Entorno
comercial

En todo el mundo, los operadores de redes
moviles estan proporcionando a personas
y empresas la conectividad que necesitan.
Durante los ultimos afios, la industria

se ha adaptado a cambios significativos
derivados de la convergencia de tecnologias
y servicios, asi como del surgimiento

de serviciosy plataformas de Internet.

Los mercados de telecomunicaciones

se han ampliado y, como resultado, ha
aumentado la competencia.

Sin embargo, en la mayorfa de los paises
los operadores moviles siguen sujetos
aregulaciones disefadas parala «era
dela voz». Esas reglas y obligaciones
limitan su capacidad para innovar, invertir
y competir enigualdad de condiciones

en el ecosistema digital.

Los responsables de politicas publicas
deben esforzarse por crear un entorno

de negocios que fomente la competencia

y proteja a los consumidores sin obstaculizar
la actividad comercial ni el progreso
economico. Para ello serd necesario revisar

y reevaluar las regulaciones para que puedan
reflejar mejor las caracteristicas de los
mercados y las tecnologias actuales.

Las siguientes pdginas tratan sobre

unas areas de politicas publicas que afectan
alos operadores moviles. En ellas se exponen
tanto los puntos principales de debate como
las posiciones que la industria ya ha acordado.
Ahora que la industria movil continta
desplegando redes 4G y empieza a realizar
pruebas con las redes 5G, es mas importante
que nunca establecer politicas que favorezcan
lainversion y regimenes regulatorios que

se adapten a las circunstancias actuales.
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Entorno comercial

Politicas para el progreso

Actualizacion de politicas y regulaciones para impulsar la economia digital

Desde las compras hasta el entretenimiento

pasando por la gestion de la economia
delhogar, las tecnologias digitales han
transformado de manera fundamental
el comportamiento humano, y los
consumidores, ante la oportunidad

que se les ha dado, han integrado
rdpidamente las herramientas digitales
en su vida cotidiana. Muchos gobiernos,
conscientes de laimportancia que

la tecnologia movil tiene para la sociedad,
han adoptado politicas audaces para
favorecer la economia digital y han
llevado conexion a comunidades que
aun no la tenian.

La sociedad y la economia se beneficiaran
de un marco de politicas publicas que
refleje los cambios en el sector digital

y reduzca los costos y obstaculos para

el despliegue de redes. Silas politicas

y los organismos reguladores no se
adaptan, puede que los mercados sufran
distorsiones que reduzcan la competencia,
ralenticen lainnovaciony, alalarga,
impidan a los consumidores disfrutar de
las ventajas del progreso tecnoldgico.

Enla Figura1se indican cuatro dreas
de actuacion politica relacionadas

con lainversion en redes, la regulacion,
la promocion de la economia digital y
el liderazgo digital.!

Figura 1: Actuaciones politicas para promover una economia digital inclusiva

Fomentar lainversion
enredes

Implementar una politica de banda ancha
que tenga objetivos claros

Respaldar el despliegue de infraestructura

Centrarse en el uso y la asignacion de
espectro, no en los ingresos de subastas

Modernizar
laregulacion

Adoptar regulaciones basadas en la
funcionalidad y con neutralidad tecnoldgica

Favorecer actuaciones ex post en vez
de regulaciones prescriptivas ex ante

Aplicar regulaciones de forma coherente
en todo el ecosistema digital

' Informe de la GSMA: Embracing the Digital Revolution — Policies for Building the Digital Economy, febrero de 2017
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Laregulacion —el drea mas destacada

en este manual— debe ser reevaluada

para adaptarla a la era digital y movil.
Sinembargo, las reformas no se han llevado
a cabo con lamisma velocidad a la que

se mueve el dindmico ecosistema digital.
Las nuevas tecnologias estdn generando
nuevos modelos de negocio y difuminando
los limites entre unos mercados que antafo
estaban bien diferenciados. Los sistemas
regulatorios desarrollados durante

los primeros afios de las comunicaciones
moviles siguen vigentes en muchos

paises. Estos sistemas pueden llegar a ser
perjudiciales, al ralentizar la innovacion y

el progreso de la tecnologia y el mercado.

E Promover

== la economia digital

Respaldar la seguridad y privacidad
de los datos

Promover la alfabetizacién digital
y el aprendizaje continuo

Fomentar la digitalizacion de las empresas

La buena noticia es que los encargados

de formular politicas publicas saben

que esto tiene que cambiar. En muchas
jurisdicciones, como la de la Unién Europea,
ya se estan emprendiendo reformas para
proteger alos consumidores y garantizar

la competencia sin obstaculizar el progreso
economico y social. No debemos permitir
que las regulaciones de ayer impidan

el desarrollo de las tecnologias del

mafana. A través de la actualizacion de

los marcos regulatorios, los responsables
de politicas publicas pueden lograr

la alineacién del Estado y de la industria
para crear una sociedad digital en expansion
e inclusiva de la que todos se beneficien.

Demostrar

f‘l liderazgo digital

Fomentar el uso de
identificaciones digitales

Respaldar la infraestructura
de finanzas digitales

Introducir servicios de gobierno digital
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Entorno comercial

Emplazamiento y seguridad de estaciones base

Contexto

Los servicios moéviles son un elemento
fundamental en el desarrollo socioeconomico,
y lograr que los ciudadanos puedan acceder

a ellos en todas partes es un objetivo

clave de la politica gubernamental de

la mayoria de los paises. Con frecuencia,

los operadores moviles tienen obligaciones
respecto al despliegue de redes en su area

de mercado para garantizar la cobertura
nacional generalizada.

A fin de proporcionar cobertura movil
continua en zonas urbanas de elevada
densidad de poblaciony en zonas rurales
extensas, los operadores moviles necesitan
construiry gestionar un conjunto de
estaciones base (mastiles independientes,
mastiles en tejados y células pequefas)
equipadas con antenas que transmiten

y reciben sefiales de radiofrecuenciay
proporcionan servicios de voz y de datos

a sus clientes en esa zona. El despliegue

de redes 5G incluird un mayor uso de
pequenas células para ofrecer conectividad
de alta capacidad y baja latencia.

La obtencion de permisos para la instalacion
de estaciones base estd sujeta a una serie
de requisitos y condiciones, como los limites
de exposicidn a campos electromagnéticos
(CEM). Los requisitos se pueden definir
aescala local, regional y nacional, aunque

la autoridad local (p. ej., el municipio)

es normalmente el punto de referencia.

En algunos paises, este proceso ocasiona
importantes demoras y variaciones en

los costos.

Debate

¢Qué procedimientos para la obtencion
de permisos deben introducir

los gobiernos para evitar demoras
injustificadas en la instalacion

de nuevas infraestructuras?

¢Qué puntos de referencia deben usar
los gobiernos para establecer limites
seguros de exposicion a CEM?

¢Coémo se puede lograr el equilibrio
entre los objetivos nacionales de
conectividad movil para los ciudadanos
y las decisiones de los municipios?

éSe pueden agilizar los procedimientos
para la aprobacion de antenas de
células pequenas y de modificaciones
a los emplazamientos ya existentes

a fin de lograr la densificacion

de redes necesaria?
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Posicion de la industria

Los gobiernos que faciliten la inversiéon

en redes méviles y eliminen los obstaculos
al despliegue de infraestructuras de red
aceleraran la prestacion de servicios
moéviles a sus ciudadanos.

La elaboracion de procedimientos de
concesidn de permisos para estaciones

base maviles que sean claros y homogéneos
a escala nacional permitird a los gobiernos
evitar demoras excesivas en el despliegue
de redes. Respaldamos los mecanismos

que reduzcan las demoras por obstaculos
burocraticos, incluyendo las exenciones para
instalaciones pequenas, las co-localizaciones
o ciertas mejoras de instalaciones, los
procedimientos de «ventanilla tnica»

para licencias y las aprobaciones tacitas.

Los gobiernos pueden servir de ejemplo

al mejorar el acceso alos terrenos y edificios
de su propiedad.

Recursos:
Sitio web de la GSMA: EMF and Health

Las directrices de exposicion de las
estaciones base deben ser acordes con
las normas internacionales recomendadas
por la Organizacion Mundial de la Salud
(OMS) y por la Unién Internacional de
Telecomunicaciones (UIT). Deben evitarse
las restricciones arbitrarias adicionales
relacionadas con el impacto ambiental.

Los costos de infraestructura establecen

un umbral elevado de acceso al sector

movil. Silas politicas son cortoplacistas,

y silos impuestos y los cdnones de licencia
no se corresponden con las dindmicas reales
del mercado, los operadores no tendran

los medios ni la motivaciéon necesarios para
desplegar nuevas tecnologias y llegar a

las zonas rurales. Ese tipo de politicas retrasa
el disfrute por parte de los ciudadanos de las
ventajas sociales y econémicas a largo plazo.

Sitio web de la GSMA: Base Station Planning Permission in Europe
Sitio web sobre campos electromagnéticos de la Organizacién Mundial de la Salud

Iniciativa de la FCC: Leading the World Toward a 5G Future

UIT-T K. Supl.9 sobre la tecnologia 5G y la exposiciéon de las personas a los CEM de RF

UIT-T K. Supl.14 sobre el impacto de los limites de exposicion a CEM de RF mas estrictos que los de las directrices
de laICNIRP o del IEEE para el despliegue de redes moviles 4Gy 5G

Informe de la GSMA: 5G, the Internet of Things (IoT) and Wearable Devices: What do the New Uses of Wireless

Technologies Mean for Radio Frequency Exposure?

GSMA: Arbitrary Radio Frequency Exposure Limits — Impact on 4G Network Deployment
Video de la GSMA: Mobile Networks Are Necessary to Deliver a Better Connected World

Informe de la GSMA: LTE Technology and Health

Informe de la GSMA: Improving Wireless Connectivity Through Small Cell Deployment

Informe de la GSMA: Delivering the Digital Revolution
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https://www.gsma.com/publicpolicy/consumer-affairs/emf-and-health
http://www.gsma.com/publicpolicy/mobile-and-health/base-station-planning-permission-in-europe
http://www.who.int/peh-emf/en/
https://www.fcc.gov/5G
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=13473
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=13643
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=13643
https://www.gsma.com/publicpolicy/wp-content/uploads/2017/10/5g_iot_web_FINAL.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2017/10/5g_iot_web_FINAL.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2014/03/Arbitrary-Radio-Frequencyexposure-limits_Impact-on-4G-networks-deployment_WEB.pdf
https://www.youtube.com/watch?v=J1Wkq3TwmqE
http://www.gsma.com/publicpolicy/lte-technology-and-health
https://www.gsma.com/publicpolicy/policy-recommendations-enable-small-cell-deployments-2
https://www.gsma.com/publicpolicy/delivering-the-digital-revolution

Entorno comercial

Politicas de radiofrecuencias para paises seleccionados

Alemania

Australia

Brasil

Canada

Chile

Egipto

Espafa

Estados

Unidos

Francia

India ®

Italia

Limite RF
2900 MHz

(W/m?)

4,5

4,5

4,5

2,7

4,5/1

4,5

4,5

0,45

1/0.1

Requisitos para
licencias de RF

Autorizacion

Declaracion de
cumplimiento
normativo

Autorizacion

Autorizacion

Autorizacion

Autorizacion

Autorizacion

Autorizacion

Autorizacion

Declaracion de
cumplimiento
normativo

Autorizacion

Emplazamiento y seguridad de

estaciones base

Datos y cifras

Exenciones

o procedimientos
simplificados
para...

Antenas pequenas,
cambios

Antenas pequenas,
cambios

Antenas pequenas,
cambios

Antenas pequenas,
cambios

Antenas pequenas,
cambios

Antenas pequefas,
cambios

Antenas pequenas,
cambios

Antenas pequefas

Restricciones
de ubicacion

Ninguna

Ninguna

50me

Ninguna

>50m?®

20m¢

Ninguna

Ninguna

Voluntarias,
para minimizar
exposicion ¢
Ninguna
de caracter
nacional,
variacion local

Limites
reducidos

Consultas

durante

el proceso de

emplazamiento

Si

Si

Local

Si

Si

No

Local

Local

Local

No

Si
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S Exenciones Consultas
Limite RF o o S
2900 MHz Requisitos para | o procedimientos | Restricciones | durante
W/m?) licencias de RF | simplificados de ubicacién | el proceso de
para... emplazamiento
6 Autorizacion Antenas pequefas Ninguna Local
Declaracion de
Kenia 4,5 cumplimiento Cambios Ninguna Si
normativo
4,5 Autorizacion Antenas pequefas Ninguna Si
Declaracion de .
NVEYES . Antenas pequenas, )
4,5 cumplimiento . Ninguna Local
Zelanda h cambios
normativo
Declaracion de Antenas bequefias
Paises Bajos 45 cumplimiento Pequenas.  Ninguna si
) cambios
normativo

Declaracion de
4 cumplimiento - Ninguna No
normativo

Reino de
Arabia Saudi

Declaracion de .
Antenas pequefas,

Reino Unido 4,5 cumplimiento . Ninguna Si
) cambios
normativo
Declaracion de
Sudafrica 4,5 cumplimiento - Ninguna Local
normativo
Turquia ¢ 0,18 Autorizacion - Ninguna Local

)

50 m en las proximidades de hospitales, escuelas y residencias de ancianos

o

ICNIRP, con limites inferiores en zonas urbanas y «areas sensibles»

o

No a menos de 20 m de escuelas y parques infantiles

Recomendacion de minimizar la exposicion en escuelas, centros de dia e instalaciones sanitarias situadas en un radio
de100m

e Adopciénde ICNIRP en 2008y cambio a0 % de ICNIRP el 1de septiembre de 2012
f  Limite inferior en parques infantiles, areas residenciales, escuelas y zonas donde las personas pasen mas de 4 horas al dia
g Unainstalacion; la exposicion total no debe superar el 4 % de ICNIRP 1998
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Entorno comercial

Competencia

Contexto

Los teléfonos celulares son la tecnologia de
consumo con la adopcién mas generalizada
de la historia. Una gran parte de este éxito se
puede atribuir al modo en que la competencia
en el sector moévil ha ayudado a fomentar

la innovacion.

El auge de la economia digital y el aumento
explosivo del uso de smartphones han
transformado los servicios tradicionales

de comunicaciones moviles. Estos cambios
también estan afectando a los marcos
politicos actuales, y constituyen un desafio

a las politicas sobre la competencia, las cuales
incluyen politicas publicas, leyes sobre

la competencia y regulacion econémica.

A pesar de lainfluencia que ejercen

las nuevas dindmicas del mercado sobre

el sector movil, laindustria aun esta

sujeta a las contradicciones de un sistema
regulatorio anticuado. Esto ha tenido como
resultado que servicios que compiten entre
si, como servicios de voz ofrecidos por
operadores moviles y operadores de Internet,
estén sujetos a regulaciones diferentes.

Estas diferencias se pueden apreciar

enla formaen que se aplican al sector

las regulaciones econdémicas (ex ante)

y lalegislacion sobre la competencia

(ex post). Por ejemplo, la jurisdiccion de

un regulador puede estar limitada al sector
de las telecomunicaciones y no alcanzar

alos operadores de Internet. Como resultado,
a menudo los reguladores no tienen en
cuenta las diferentes dindmicas del mercado
en los procesos de evaluacion y toma de
decisiones. Del mismo modo, no comprender
la complejidad de la cadena de valor puede
afectar al modo en el que se aplican las leyes
sobre la competencia.

Las politicas actuales sobre la competencia
se ven, ademas, cuestionadas por la ventaja
competitiva que se otorga a algunas
empresas gracias a su capacidad para
recopilar y analizar grandes cantidades

de datos. Esto, en combinacion con unos
efectos de red potentes y la tendencia
delos mercados a inclinarse a favor

de las plataformas dominantes, puede
perjudicar alos consumidores, poner trabas
a la competenciay dificultar la innovacion.
Por lo tanto, la capacidad de las politicas

de competenciay de los organismos
encargados de aplicarlas para resolver

los problemas que surjan en los mercados de
datos resulta fundamental para el desarrollo
competitivo de toda la economia digital.

Debate

é¢Coémo deberian definirse los mercados
en la era digital?

éCoémo se pueden aplicar en
la era digital las herramientas
de competencia habituales?

éSiguen siendo adecuadas

las soluciones tradicionales asociadas
al concepto de peso significativo

en el mercado (PSM)?
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Posicion de la industria

El sector mévil entiende que

la competencia es el mejor modo

de garantizar el crecimiento econémico,
la inversion y la innovacion en beneficio
de los consumidores. Una regulaciéon
excesiva asfixia la innovacion, aumenta
los costos, limita las inversiones y tiene

un efecto negativo sobre el bienestar

del consumidor al asignar los recursos
ineficazmente, especialmente el espectro.

Para asegurarse de que la competencia

y lainnovacion prosperen, es fundamental
que las autoridades garanticen la igualdad

de condiciones en todo el ecosistema digital.
Todos los competidores que ofrezcan los
mismos servicios deberian estar sometidos

a las mismas obligaciones regulatorias,

0 aninguna sino las hubiere. Este objetivo
deberia alcanzarse mediante una combinacion
de desregulaciony la creciente utilizacion

de una legislacion horizontal para reemplazar
reglas especificas a una industria, tecnologia
0 servicio.

Los reguladores y las autoridades en materia
de competencia deben reconocer en su
totalidad la dindmica competencia adicional
que existe en la era digital. Los operadores
de Internet adoptan nuevos y diferentes
modelos de negocio para ofrecer sus servicios
alos clientes. Algunos ejemplos serian los
servicios con publicidad incluida que hacen
uso de sofisticados sistemas analiticos de
Internet. Los reguladores y las autoridades
en materia de competencia deben conocer
y comprender estos modelos, y valorar
suimpacto competitivo antes de imponer
obligaciones regulatorias o compromisos
relativos a la legislacion sobre competencia.

Recursos:
Sitio web de la GSMA: Competition Policy

Manual de la GSMA: Competition Policy in the Digital Age

Delo contrario, servicios en directa
competencia entre si pueden acabar
sometidos a regulaciones diferentes.

Por ejemplo, las empresas que adopten
modelos de negocio tradicionales y
mejor conocidos pueden verse sometidas
aun mayor escrutinio.

Sise tiene en cuenta a estos nuevos tipos

de competidores, al evaluar los mercados es
posible que se descubra que existe un nivel
de competencia mucho mayor en los servicios
de comunicacion de lo que en la actualidad
creen los organismos reguladores y los que
se encargan de velar por la competencia.
Este tipo de andlisis podria demostrar

la posibilidad de alcanzar los objetivos de
las politicas regulatorias mediante las leyes
sobre la competencia, con el resultado de
que la regulaciéon ex ante se podria reducir
o, tal vez, hacerse innecesaria.

De hecho, es un principio basico en

la regulacion econdmica que no se deberian
imponer controles sila ley de competencia
es suficiente para solucionar los problemas
que existan. Como resultado de ello, es
probable que esté justificado un cierto
grado de desregulacion de los proveedores
con licencia. Ademas, la propia legislacion
sobre competencia podria mejorarse para
hacerla mas efectiva. La GSMA publico
uninforme titulado Resetting Competition
Policy Frameworks for the Digital Ecosystem
(Como adaptar los marcos de politicas
sobre competencia al ecosistema digital).
Este informe ofrece 15 recomendaciones
para adaptar las politicas sobre competencia
a los desafios de la era digital y se resume

en las paginas siguientes.

GSMA: Competition Policy in the Digital Age: Case Studies from Asia and Sub-Saharan Africa

Informe de la GSMA: The Data Value Chain


https://www.gsma.com/publicpolicy/regulatory-environment/competition-policy
http://www.gsma.com/publicpolicy/wp-content/uploads/2016/04/Competition-Policy-Handbook.pdf
https://www.gsma.com/publicpolicy/competition-policy-digital-age-case-studies-asia-sub-saharan-africa
https://www.gsma.com/publicpolicy/wp-content/uploads/2018/06/GSMA_Data_Value_Chain_June_2018.pdf
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A fondo

La competencia en los mercados digitales

La economia global estd atravesando una transformacion importante. La rapida adopcion

de nuevas tecnologias como las comunicaciones moviles, las plataformas digitales, Big Data,

los servicios en lanube y las redes sociales, estd cambiando la naturaleza de los productos

y Servicios que usamos, asi como la forma en que nos comunicamos los unos con os otros.

Esta transformacion altera los modelos de negocios e industrias, y ademas ofrece un importante
potencial para enriquecer la vida de las personas y elevar sus niveles de vida.

Caracteristicas de la economia digital

Dinamismo _— . Efectos dered
e » Multidimensional o :
olas de inversion, economias de escala
. s, , mercados y plataformas Y o o
innovacion y tecnologia para servicios digitales

Calidad Big Data Mercados mas amplios

mas importante para como factor clave y difuminacion de
los clientes que el precio de competencia los limites tradicionales

LLa competencia en los mercados digitales es diferente a la competencia en los mercados
tradicionales, Tiene las siguientes caracteristicas especificas:

+ Olas deinversion e innovacion y rdpido desarrollo de la tecnologia.

+ Calidady caracteristicas del producto que a menudo son mas importantes que el precio
para el cliente.

» Resultados en los que el ganador se lleva todo, donde los nuevos participantes que ofrecen
productos o servicios innovadores pueden superar a firmas ya establecidas.

» Economias de escala y profundos efectos de red en el suministro de servicios digitales.

* Mercados y plataformas multidimensionales, con grupos diferentes de usuarios distintos
en las diferentes dimensiones que se benefician de la presencia del otro.

* Recopilaciony analisis de datos a gran escala, lo que puede afectar negativamente
ala competencia, en especial cuando contribuyen a mejorar la calidad del servicio.

Estas diferencias desafian las politicas existentes y exigen un ajuste del marco de competencia
y un enfoque mas matizado hacia las politicas de competencia para el ecosistema digital.
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A fondo

Ajuste de los marcos de politicas sobre competencia: Recomendaciones

La GSMA propone que los gobiernos adopten las siguientes recomendaciones a fin de garantizar
que sus marcos de politicas de competencia sigan siendo Utiles para hacer frente a los problemas
derivados del abuso de posicion dominante y de fallos del mercado en la economia digital.

Definicién del mercado
y peso en el mercado

Ajustar las herramientas
existentes para tener en
cuenta las caracteristicas
especificas de los mercados
digitales

Enfoque en los patrones
de sustitucién reales

Utilizar herramientas
alternativas para hacer constar
los principales determinantes
de la conducta cambiante

de los consumidores

. Garantizar que la definicion del
mercado sea suficientemente
previsora, y revisar y adaptar
las politicas para hacer constar
los cambios en el mercado
pertinente

Enfocarse en las presuntas
practicas anticompetitivas
y sus posibles efectos en
lugar de inferir el peso

en el mercado a partir de
la estructura del mercado

. Evaluar la medidaenlaque

Big Data confiere peso en
elmercado

Mantener un umbral alto para
laintervencion basado en
la dominancia colectiva

El estandar
de bienestar total

8. Adaptarsea
un estandar de
bienestar total
para respaldar el
crecimiento de
la productividad
alargo plazo
y unos niveles
de vidamas
elevados

Enfocarse

en el efecto
dindmico

al evaluar

las fusionesy

la competencia
en los mercados
digitales

. Usar mejores
herramientas
para evaluar
las eficiencias

Regulacion
ex ante y ex post

11. Revisar los

umbrales para

la regulacion
exanteafinde
garantizar el
equilibrio entre la
regulacion

y los riesgos
deinversion

. Enfocar
laregulacion
ex anteenun
peso perdurable
en el mercado

. Garantizar una
regulacion mas
optimizaday en
consonancia
conla
legislacion sobre
competencia

Acuerdos institucionales

. Adoptar medidas temporales para acelerar
la aplicacién ex post y mitigar el perjuicio
potencial de las conductas anticompetitivas

15. Reevaluar los acuerdos institucionales
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Entorno comercial

Estructuras eficientes del mercado movil

Contexto

Desde sus principios, los mercados moviles
se han caracterizado por una estructura de
mercado vibrante y competitiva que fomenta
lainversion y lainnovacion.

Sigue creciendo la demanda de una banda
ancha movil robusta, de alta velocidad y gran
calidad. Esto lleva a los operadores moviles a
realizar grandes inversiones en infraestructura
y servicios de red con regularidad para ofrecer
a los clientes servicios mejorados a precios
mas bajos. Por ejemplo, los operadores
continuan invirtiendo en sus redes 4G, pero

al mismo tiempo han empezado a invertir

en el espectroy la tecnologia necesarios

para el despliegue de las redes 5G.

Elalto grado de competencia en los mercados
de los servicios moviles también ha conducido
a una disminucion constante de las tarifas

que se cobra alos usuarios, particularmente
notable durante los ultimos afios. Al mismo
tiempo, el consumo de servicios moviles,

en particular de datos moviles, ha crecido

de manera continua, y el resultado es que
actualmente los usuarios obtienen mas
beneficios a cambio de su dinero.

Para proteger la competencia, fomentar
lainnovacion y respaldar los beneficios
generales que puede aportar la conectividad
movil a la sociedad, los responsables de

las politicas publicas deben garantizar

que existan las condiciones econdmicas
adecuadas para favorecer las inversiones.

En particular, deben reconocer la naturaleza
competitiva de los mercados moviles actuales,
evitar el control de precios y las intervenciones
destinadas a definir las estructuras del
mercado. En lugar de eso, deben permitir

que sean los mecanismos del mercado

los que determinen la estructura éptima

del mercado movil.

Algunos operadores han utilizado topes
de espectro —limites en la cantidad
de espectro del que puede disponer

una entidad— para influenciar la estructura
del mercado, pero los topes de espectro
pueden generar consecuencias imprevistas,
como asignaciones de espectro ineficientes

0 menores incentivos para la inversion,

lo que a la larga perjudica a los consumidores.
Por esos motivos, su aplicacion se debe
estudiar detenidamente.

Al mismo tiempo, las autoridades en materia
de competencia encargadas de evaluar
elimpacto de las fusiones propuestas

en el sector movil deben tener en cuenta

las eficiencias dindmicas (y los posibles
beneficios para la sociedad en su conjunto)
derivadas de las fusiones del sector movil.

Debate

éPueden las fusiones entre operadores
moviles aportar beneficios importantes
a los consumidores de los mercados
moviles y a la sociedad en general?

Posicion de la industria

A lahora de valorar las fusiones de los
operadores moviles, los responsables
politicos deben considerar todos los
posibles beneficios estaticos y dindmicos
derivados de ellas, incluyendo los efectos
sobre los precios, la innovacién, el uso

del espectro y las inversiones tanto a corto
como a largo plazo.

Inversiones y calidad del servicio

+ Lasautoridades en materia de competencia
deberian considerar dar mas relevancia
al modo en que las fusiones pueden
transformar la capacidad de inversion
de un operador. La creciente demanda
de servicios de datos que requieren un
ancho de banda cada vez mayor hacen
necesarias las inversiones continuas en
nueva capacidad y tecnologias.
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Efectos colaterales positivos sobre
la economia en general

* Las mejorasen las infraestructuras
digitales fomentan el crecimiento
economico al influir positivamente
en la productividad en todo
el ambito econdomico.

Mayores beneficios que la comparticion
de redes

* Lasautoridades en materia de
competencia a menudo han argumentado
que la comparticion de redes supone
una alternativa preferible a las fusiones.
Mientras que el efecto de fomento
de la competencia de los acuerdos
de comparticiéon de redes solo puede
evaluarse caso por caso, cabe sefialar
que dichos acuerdos no siempre son
factibles entre las partes de una fusién
debido a una asimetria de los activos
(como la dotacién de espectro) o a una
estrategia de despliegue diferente.

Precios unitarios

« No existen pruebas solidas que sugieran

que durante la pasada década los mercados

con cuatro operadores hayan producido

precios inferiores a los de los mercados con

tres operadores en Europa y otras partes
del mundo.

« Lasfusiones pueden acelerar la transicion
entre ciclos tecnoldgicos en el sector
movil (los ciclos tecnoldgicos que son los
responsables de reducciones importantes

en los precios unitarios), generando mejoras

enlacalidad y fomentando la innovacion
enlos servicios.

Recursos:

* A medida que el mercado pasadelavoza

los datos, se acelera el ritmo de crecimiento
del volumen global en las redes moviles.
Esto hace que sean necesarias estructuras
de mercado mas concentradas que

en el pasado para poder dar respuesta
alademanda de inversiones y empujar

a la baja los precios unitarios de los

datos maviles, lo que permitiria que la
demanda de servicios de datos mdviles
siguiera creciendo.

Efectos de las soluciones sobre las
inversiones y el uso del espectro

* Enalgunos casos, si los operadores se

ven obligados a proporcionar acceso a
sus redes a terceros, esto podria reducir
los incentivos para la inversion en lugar
de aumentarlos como resultado de la
fusion, reduciendo asi significativamente
los beneficios para los consumidores.
Ademas, en los tres casos (Irlanda,
Alemania y Austria) donde la Direccién
General de Competencia de la Comision
Europea presentd una opcién de acceso a
la red nacional, nadie aprovechd la opcion,
a pesar de que las condiciones parecian
muy favorables.

Las soluciones que implican la reasignacion
de activos dered o lareserva de espectro
para otros operadores podria, en algunos
casos, desincentivar las inversiones y
conducir a la infrautilizacién o al mal uso
delos recursos.

Informe de la GSMA: Assessing the case for in-country mobile consolidation
Informe de la GSMA: Assessing the case for in-country mobile consolidation in emerging market
Informe de la GSMA: Assessing the Impact of Mobile Consolidation on Innovation and Quality — An Evaluation of

the Hutchison/Orange Merger in Austria

Informe de la GSMA: Assessing the Impact of Market Structure on Innovation and Quality in Central America


http://www.gsma.com/publicpolicy/wp-content/uploads/2015/05/Assessing_the_case_for_in-country_mobile_consolidation.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2015/02/Assessing-the-case-for-in-country-mobile-consolidation-in-emerging-markets-report.pdf
https://www.gsma.com/publicpolicy/evaluation-hutchison-orange-merger-austria
https://www.gsma.com/publicpolicy/evaluation-hutchison-orange-merger-austria
https://www.gsma.com/publicpolicy/driving-mobile-broadband-in-central-america
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A fondo

Los beneficios dindmicos de las fusiones

Recientemente se han mantenido debates intensos sobre los efectos de la consolidacion en
el desempefio de los mercados mdviles a raiz de las fusiones en varios paises europeos clave,
como Austria, Alemania, Irlanda y el Reino Unido.

Por unlado, hay quienes afirman que la consolidacion tiene un efecto perjudicial sobre

la competenciay los precios, mientras que por otro lado se argumenta que si la consolidacion
no se lleva a cabo, los mercados maéviles no podrdn alcanzar la envergadura necesaria y,

por consiguiente, no lograran atraer a suficientes inversiones.

Durante los ultimos tres afios se han llevado a cabo numerosos estudios que analizan los
efectos de las fusiones sobre la inversion. Por ejemplo, un informe de 2017 de la GSMA' analizd
el efecto que tuvo la fusion entre Hutchison y Orange, realizada en Austria en 2012, sobre la
coberturay la calidad del servicio. Se observé que en un plazo de dos afios Hutchison logré
aumentar la cobertura de su red 4G entre un 20 y un 30 por ciento como resultado de la fusion.
Ademas, las velocidades de descarga y carga de las redes 4G se incrementaron en 7 Mbps y

3 Mbps respectivamente durante el mismo periodo. La calidad de las redes mdviles austriacas
mejord en general: las velocidades de descarga y carga en las redes 4G aumentaron mas de
13Mbpsy 4 Mbps en 2013 y 2014 respectivamente, y las velocidades de descarga en las redes
3G se incrementaron en 1,5 Mbps después de 2014.

Desde 2015 al menos otros siete estudios? han analizado la relacion entre la estructura

del mercado, lainnovacion y la inversion, medida a través de los gastos de capital de los
operadores. Ninguno de esos estudios concluyd que aumentar la concentracion del mercado
condujese a menores inversiones por operador ni redujese la inversion total en el pais.

Una primera serie de estudios ha determinado que la inversidn siempre aumenta con
la concentracion del mercado, y sugiere que la fusion entre Hutchison y Orange habria tenido
un efecto positivo para los consumidores austriacos gracias a una mayor inversion.

CERRE (2015) observo que, de promedio, un aumento de un 10 por ciento en el indice
Herfindahl-Hirschman genera un incremento de un 24 por ciento en los gastos de capital de
los operadores fusionados. En 2016, Jeanjean y Houngbonon sefalaron que los mercados

con cuatro operadores tienen, de promedio, inversiones un 14 por ciento mds bajas por
operador en comparacion con los mercados de tres operadores, y que un aumento en el
numero de operadores suele generar una disminucion de las inversiones. La Direcciéon General
de Competencia de la Comision Europea (2017) sefiala que la inversion por operador aumenté
como resultado de la fusién que en 2010 llevé de cinco a cuatro los operadores en el Reino
Unido, aungue no se encuentran efectos significativos desde el punto de vista estadistico al
analizar la inversion por suscriptor.

Una segunda serie de estudios (Houngbonon y Jeanjean, 2016 y HSBC, 2015) sugiere que

una mayor concentracion del mercado incrementa el gasto de capital por operador solo
cuando los margenes de beneficios de los operadores estan por debajo de entre el 37 y

el 44 por ciento, y los operadores en la mayoria de los mercados con cuatro operadores estan
por debajo de ese umbral, incluidos los operadores austriacos antes del fusion. Estos estudios
sugieren que la introduccion de la competencia tiene un efecto positivo sobre la inversion

al principio, pero que a medida que los mercados maviles se tornan menos concentrados,
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Efectos de la concentracion en la inversion

Documento de ¢Coémo afecta la concentracion éComo afecta la concentracion
investigacion a lainversion por operador? a lainversion total del pais?
WIK Sin efecto Sin efecto

(2015)

CERRE 4 Aumentalainversion Sin efecto

(2015)

Houngbonon 4 Aumenta lainversion

y Jeanjean

(2016)

Frontier 4 Aumentalainversiénen

(2015) mercados de 4 operadores

Houngbonon 7y U invertida: inversion

y Jeanjean maximizada cuando
(2015) elmargenes 38 %

HSBC ™y, Uinvertida: inversion
(2015) maximizada cuando

el margenes 37%

tiene un efecto negativo. Otros estudios indican que la inversion no depende de

la estructura del mercado (WIK, 2015 y Frontier, 2015) y sugieren que la fusion de
operadores moviles tendria un efecto neutro sobre factores como la calidad de las
redesy la cobertura.®

Una de las principales conclusiones es que existen pruebas de que, tras la fusion,

la concentracion conduce a mayores inversiones. Mientras muchos creen que es
probable que la consolidacion lleve a una reduccion de las inversiones por parte de

los operadores, las pruebas en realidad apuntan a un aumento de las mismas. Esto se
debe a que los operadores mds grandes disfrutan de economias de escala que ayudan
alahora de ampliar la coberturay realizar mejoras en la red. También tienen una
mayor solidez financiera —debido a los margenes de beneficio mas elevados y al mejor
acceso a activos complementarios y asociaciones comerciales— y prevén una mayor
rentabilidad de sus inversiones.

Informe de la GSMA: Assessing the Impact of Mobile Consolidation on Innovation and Quality

2 CERRE (2015), Frontier (2015), Houngbonon y Jeanjean (2015), Houngbonon y Jeanjean (2016), HSBC (2015),
WIK (2015), DG de Competencia (2017)

Aungue WIK (2015) encontré que las estructuras de mercado que ofrecen mayores margenes de beneficios
y economias de escala mas grandes (@ambos factores mejorados por la consolidacion del mercado) incrementan
el gasto de capital total por pais
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Entorno comercial

Comparticion de infraestructura

Contexto

Los acuerdos de comparticion de
infraestructura, habituales en muchos
palises, permiten que los operadores
maoviles hagan uso conjunto de mastiles,
edificios e incluso antenas, evitando la

duplicacion innecesaria de infraestructuras.

La comparticion de infraestructura puede
fortalecer la competencia, reducir la huella
de carbono de las redes moviles y disminuir
los costos para los operadores.

Compartir infraestructura puede
proporcionar capacidad adicional en
zonas congestionadas donde el espacio
para emplazamientos y torres es limitado.
Del mismo modo, esta practica puede
facilitar la expansion de la cobertura en

dreas geograficas con servicios insuficientes.

Aligual que ocurre con los acuerdos
de comercializacion del espectro,

la comparticion de infraestructura
movil haimplicado tradicionalmente
la cooperacion voluntaria entre
operadores con licencia sobre la base
de sus necesidades comerciales.

Debate

éDeben los reguladores supervisar,
aprobar o administrar los acuerdos
de comparticion de infraestructura?

cQué papel deben desemperiar
los gobiernos en el desarrollo
y la gestion infraestructura basica?
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Posicion de la industria

Los gobiernos deben contar

con un marco regulatorio que
haga posible la comparticion
voluntaria de infraestructura entre
operadores moviles.

Sibien en ciertas ocasiones compartir
infraestructura puede ser ventajoso
para los operadores moviles, el despliegue
de las redes sigue siendo un elemento
importante de ventaja competitiva

en los mercados moviles. Por lo tanto,
la comparticion deberia ser el resultado
de negociaciones comerciales, es

decir, no deberia ser una imposicion ni
estar sujeta a restricciones regulatorias
ni a tasas adicionales.

El marco regulatorio de un pafs debe facilitar

todo tipo de acuerdos de comparticiéon de

infraestructura. Estos pueden comprender
el uso compartido de diversos componentes

de las redes moviles, incluyendo la
comparticion tanto pasiva como activa.

Recursos:

Informe de la GSMA: Mobile Infrastructure Sharing

Informe de la GSMA: Unlocking Rural Coverage

Enalgunos casos, la comparticion de
emplazamientos aumenta la competencia al
dar alos operadores acceso a las ubicaciones
clave necesarias para competir en calidad

de servicioy cobertura.

Los acuerdos de comparticion de
infraestructura deben regirse con arreglo

al derecho comercial y, por tanto, deben
estar sujetos a evaluaciones en el marco

de la legislacion general sobre competencia.

Elacceso a los activos troncales propiedad
del gobierno debe estar disponible con
términos comerciales no discriminatorios
y tarifas de mercado razonables.

Sitio web de la UIT sobre comparticion de infraestructura movil
ZDnet: Could Tower Sharing Be the Solution to Rural Networks’ Problems?


http://www.gsma.com/publicpolicy/wp-content/uploads/2012/09/Mobile-Infrastructure-sharing.pdf
https://www.gsma.com/mobilefordevelopment/programme/connected-society/unlocking-rural-coverage-enablers-commercially-sustainable-mobile-network-expansion
http://www.itu.int/itunews/manager/display.asp?lang=en&year=2008&issue=02&ipage=sharingInfrastructure-mobile
http://www.zdnet.com/article/learning-to-share-could-tower-sharing-be-the-solution-to-rural-networks-problems/
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A fondo

Tipos de comparticion de infraestructura

La comparticion de infraestructura puede ser pasiva o activa. El enfoque pasivo incluye
la comparticiéon de emplazamientos, en los que los operadores utilizan los mismos
componentes fisicos, pero cuentan con diferentes mastiles, antenas, distribuidores

e instalaciones de retorno. Un ejemplo habitual son las instalaciones compartidas

en tejados. Las dificultades practicas que puede ocasionar este enfoque incluyen

la disponibilidad de espacio y los derechos de propiedad. Un segundo tipo de enfoque
pasivo es la comparticion de mastiles, donde las antenas de diferentes operadores

se ubican en el mismo mastil o estructura de antenas, aunque los equipos de transmision
de radio siguen siendo independientes.

En el enfoque activo, los operadores pueden compartir la red de acceso radioeléctrico
(RAN) o la red central. La RAN compartida puede generar algunos problemas operativos
y de arquitectura. Para una mayor comparticion de red central, los operadores también
comparten las funciones principales, lo que supone un mayor esfuerzo y coordinacion
por parte de los operadores, especialmente en lo que respecta a la compatibilidad entre
sus plataformas tecnoldgicas.

La infraestructura compartida optimiza la utilizacion de los activos, reduce costos
y evita la duplicacion de infraestructuras (en linea con los objetivos urbanisticos
locales y nacionales).

Comparticion Comparticion
de mastil de emplazamiento
Complejo compartido Complejo compartido
Antena A Antena B < Mastil A Mastil B <
e v E Anteila A Anteila B E
it & <« I
vAY 2 i i °
s " o ! ! o
Red A Red B
Red A Red B
BTS/NodoB  BTS/NodoB BTS/NodoB  BTS/Nodo B
! ! o ; ; o
@© ©
= B oE = E LE
Red A Red B 5 Red A Red B 5
BSC/RNC BSC/RNC (22 BSC/RNC BSC/RNC o
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También puede:

Reducir el tiempo necesario para adquirir el emplazamiento.

Acelerar el despliegue de la cobertura en dreas geograficas con un nivel
de servicio bajo.

» Reforzar la competencia.

* Reducir el numero de emplazamientos de antenas.

» Reducir la huella energética y de carbono de las redes mdviles.

* Reducir el impacto medioambiental de la infraestructura mévil sobre el paisaje.

* Reducir los costos para los operadores.

Comparticion completa Elementos y plataformas
de RAN de red central compartidos

B 2 g

Complejo compartido

Antena A/B

= Red A HLR Red A
. l X = MSC SG SNGG SN
(i) § \ I /
t o Acceso Plataforma
RedA , VAS
@ Anillo compartida
y central de
BTS/Nodo B Acceso transmision
compartido Red B et A E

I OMC
/ I \ compartido

[aa]
©
B o E = =
BSC/RNC § Red B E RedB
compartido (a4 MSC Red B SGSNGG SN
HLR

Fuente: GSMA
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Entorno comercial

Derechos de propiedad intelectual: derechos de autor

Contexto

Los derechos de autor son la base para que
profesionales creativos, tales como artistas,
musicos, escritores, cineastas y compositores,
generen ingresos, obtengan reconocimiento
y protejan sus obras. La intencion original

de los derechos de autor era fomentar

el desarrollo de nuevos trabajos creativos.
Este sigue siendo el caso hoy en dia, pero

la aparicion de la tecnologia digital ha
cambiado radicalmente la forma en que

el contenido creativo se produce y distribuye,
asf como la forma en que los consumidores
accedenaél.

Desde el lanzamiento de su estrategia
Mercado Unico Digital en marzo de

2015, la Comision Europea ha publicado
varias propuestas para mejorar el acceso
transfronterizo a contenidos online, ampliar
las oportunidades de uso de materiales
con derechos de autor para la educacion,

la investigacion y el patrimonio cultural,

y crear un mercado de derechos de autor
que funcione mejor.

El'1de abril de 2018 entrd en vigor la propuesta
de la portabilidad transfronteriza temporal de
servicios de contenido digital. En la actualidad,
los proveedores de esos servicios, cuando

se prestan a cambio de una remuneracion,
deben permitir alos consumidores acceder
temporalmente al contenido para el que
cuentan con una suscripcion legal en su
estado miembro de residencia durante una
estancia en otro estado miembro de la UE.
Para ello, no es necesario que los proveedores
obtengan autorizaciones ni licencias de
derechos de autor adicionales.

Mientras tanto, contintan debatiéndose
intensamente las propuestas de la Comision
Europea sobre la modernizacion de los
derechos de autor en el Mercado Unico
Digital y sobre la ampliaciéon de las normas
de radiodifusién de la Directiva sobre

el satélite y el cable para que engloben

otras infraestructuras, como las redes
movilesy la Internet abierta (retransmision con
neutralidad tecnoldgica). Por ejemplo, ahora
que los consumidores, cada vez mas, desean
acceder a contenidos online a través de sus
celulares y también a través de fronteras, esto
ultimo se ha tornado problematico.

Ademas, hay un debate acalorado enrelacion
con la «brecha de valor» percibida entre

los titulares de los derechos y las plataformas
online, y existe también la cuestion de

las responsabilidades de los intermediarios.
Una de las interrogantes que han surgido

es si deberia existir un derecho conexo para
los editores de prensa, de modo que reciban
remuneracion cuando se utilicen sus recortes
de noticias. Si esto se pusiera en practica,

los agregadores de noticias vy, posiblemente,
las redes sociales y los motores de busqueda
tendrian que llegar a acuerdos con los editores
de prensa para poder mostrar los recortes
de noticias. Del mismo modo, continta

la polémica en torno asilos proveedores

de servicios online deberian estar obligados
a monitorear y combatir (incluso mediante

el uso de tecnologias de reconocimiento

de contenidos) el uso ilicito de contenido

con derechos de autor.

El Parlamento Europeo ya ha adoptado
estas propuestas, que estaran en el centro
de las negociaciones entre los colegisladores
de la UE para finalizar la reforma de los
derechos de autor antes de las proximas
elecciones al Parlamento Europeo.

Ademas, la Comisién Europea ha propuesto
nuevas reglas para obligar a las plataformas
de Internet a retirar contenidos relacionados
con el terrorismo en el plazo de una hora
desde que se reciba aviso de las autoridades
nacionales competentes. Estas normas son
un paso mas tras las medidas no vinculantes
que se habian adoptado antes para combatir
los contenidos online ilegales.
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Debate

éDeberian los operadores moviles
monitorear y combatir los contenidos
ilegales o el uso ilicito de contenidos
con derechos de autor?

ZQuién estarad en la mejor posicion
para tomar un decisién confiable sobre
lo que constituye «contenido ilegal»?

¢Coémo se puede garantizar el acceso

a contenidos en la era digital y cdmo

se puede facilitar la adquisicion de
derechos de un modo que tenga en
cuenta los intereses de todas las partes?

Posicion de la industria

La industria movil reconoce laimportancia
de ofrecer una compensacién apropiada
alos titulares de los derechos y respalda la
creacién de modelos de negocio justos y que
generen incentivos al tiempo que respetan
el equilibrio adecuado. No obstante, la GSMA
advierte sobre los posibles problemas

de poner en cuestion el régimen de
responsabilidad de los proveedores

de servicios de Internet de la Directiva de
Comercio Electrénico mediante la adopcién
de medidas para evitar la disponibilidad de
contenido que infrinja los derechos de autor.

Las exenciones de responsabilidad para
intermediarios incluidas en la Directiva

de Comercio Electrénico son principios
elementales que garantizan a los usuarios

Recursos:

la libertad y confidencialidad de las
comunicaciones y lalibertad de acceso
alainformacion, y que ofrecen cierta
seguridad juridica a los proveedores
de servicios de Internet.

Estos principios son fundamentales,

no solo para el funcionamiento de la
sociedad de la informaciény la prestacion
de servicios innovadores en el Mercado
Unico Digital, sino también para combatir
de forma eficaz los contenidos online
ilegales. En la mayoria de los casos, esta
lucha requiere la contextualizacion de
diferentes tipos de contenido presuntamente
ilegal, y se debe sopesar con el derecho
fundamental de los ciudadanos a la libertad
de expresidny al acceso a lainformacion,
asicomo a la privacidad y la proteccion

de sus datos personales.

En cuanto al acceso al contenido, la GSMA

se pronuncia a favor de ampliar el derecho

de retransmisién de una manera neutral en
cuanto ala tecnologia, incluida la retransmision
basada en IP por Internet a diferentes
dispositivos. No obstante, la GSMA previene
contra la introduccién de un enfoque de disefio
amplio basado en el pais de origen para la
cesion de derechos de autor de las emisoras
conrespecto ala radiodifusion simultdnea,

la visualizacion en diferido y servicios similares,
puesto que pueden tener un efecto negativo
sobre los modelos financieros, la libertad
contractual de los titulares de derechos y los
proveedores de servicios y, a lalarga, sobre las
opciones de los consumidores.

Toda legislacion nueva deberia evitar el doble
pago para la redistribucion de contenidos
a sus usuarios (p. ej., a través de licencias).

REGLAMENTO (UE) 2017/1128 de 14 de junio de 2017, relativo a la portabilidad transfronteriza de los servicios

de contenidos en linea en el mercado interior

Sitio web de la Comisiéon Europea sobre la modernizacion de las normativas relativas a los derechos de autor en la UE
Recomendacién de la Comisién Europea sobre medidas para combatir de forma efectiva el contenidoilicito en linea
Comunicacién de la Comision Europea sobre la Lucha contra el contenido ilicito en linea. Hacia una mayor

responsabilizacion de las plataformas enlinea


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32017R1128
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32017R1128
https://ec.europa.eu/digital-single-market/en/modernisation-eu-copyright-rules
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-measures-effectively-tackle-illegal-content-online
https://ec.europa.eu/digital-single-market/en/news/communication-tackling-illegal-content-online-towards-enhanced-responsibility-online-platforms
https://ec.europa.eu/digital-single-market/en/news/communication-tackling-illegal-content-online-towards-enhanced-responsibility-online-platforms
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Entorno comercial

Derechos de propiedad intelectual: patentes

Contexto

El ecosistema movil ha sido un importante
motor del progreso econdémico y el bienestar
a nivel mundial. Paises de todo el mundo
siguen beneficidandose de las mejoras

en la productividady la eficiencia que

ha aportado el mayor uso de servicios y
productos moviles. Como resultado, GSMA
Intelligence calcula que la industria moévil
generara el cinco por ciento del PIB mundial
para 2022, lo que equivale a 4600 billones
de ddlares en valor econémico.

Sin los inmensos esfuerzos de la comunidad
de operadores moviles, muchas de

las tecnologias adoptadas en 2G, 3Gy

4G no se habrian desarrollado, ejecutado
niadoptado con éxito a gran escala.

En ningun momento de la historia

la tecnologia de las telecomunicaciones
habia tenido unimpacto mayor enla

vida de las personas que en el presente.

El publico se ha vuelto muy dependiente
de latecnologia de comunicaciones moviles
y las capacidades de los operadores
moviles para ofrecer este tipo de servicios.
Los servicios de comunicaciones moviles
prestados por la comunidad de operadores
se han tornado fundamentales para la

vida cotidiana.

No obstante, en los ultimos afios, hemos visto
cambios radicales en la concesion de licencias
de la tecnologia de las telecomunicaciones
(es decir, el uso principal de la cartera

de patentes en las telecomunicaciones).
Inicialmente, las patentes se utilizaban

para preservar la «libertad de accion» de
una empresa (es decir, su capacidad para
comercializar sus productos mediante

la obtencion de una gran cartera de
licencias cruzadas). Las patentes se han

ido convirtiendo en activos negociables

y de generacion de ingresos (a través

del «mercado secundario de patentes»),
capaces de interponerse contra la creacion
de empresas emergentes, empresas
pequefias y grandes, y, en algunos casos
especificos, de sofocar a la competencia.

Debate

Ahora que las patentes se han
convertido en un bien comerciable
y de generacién de ingresos,
épueden todavia considerarse

una herramienta para respaldar

y promover la innovacion?

éLas entidades de reivindicacién
de patentes (ERP) tienen un efecto
negativo sobre la competencia?
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Posicion de la industria

El mercado secundario de patentes

ha alentado en gran medida el auge

de entidades que se dedican a expedir
licencias o hacer valer derechos de patente
para obtener beneficio econémico de ello
sin innovar ni desarrollar tecnologia. Se
conocen como entidades de reivindicacién
de patentes (ERP). Por lo general, estas
entidades adquieren patentes (en lugar de
desarrollar tecnologia y conceder licencias
para su uso) para reivindicarlas mediante
litigios contra los fabricantes y operadores
que ya estdn utilizando la tecnologia.

Existen varias razones por las que

los operadores de redes moviles se han
convertido en un objetivo muy deseado
para los llamados «troles de patentes» en
Europa, Américay Asia. Estas son algunas
deellas:

« Lacomplejidad de las redes de
los operadores moviles.

* Lamagnitud de las inversiones necesarias
para construirlas.

« Elnivel deingresos que generan.

* Ladependencia de esas redes en
la tecnologia basada en estandares.

Los diversos costos relacionados con

las acciones y amenazas judiciales

de las ERP (como recursos en demandas
de canones de licencia desmesuradamente
altos) tienen un efecto nocivo sobre los
operadores de redes moviles, asi como
sobre lainnovaciéony estandarizacion de
las comunicaciones moviles.

Recursos:

El'nimero creciente de pleitos judiciales

y de negociaciones de derechos contenciosas
pone de relieve la necesidad de una mayor
claridad en relacion con la concesion

de licencias de tecnologia esencial para
estandares. Las acciones deben centrarse en:

* Lagrandependencia del publico en
la tecnologia de comunicaciones moviles
y las capacidades de los operadores
moviles para ofrecer este tipo de servicios.

* Elhecho de que lainterrupcion de estos
servicios, aunque sea parcial, tendra
un efecto muy negativo en la vida de
las personas.

« Laimportancia de mantener la integridad
de los servicios de comunicaciones
moviles y garantizar la inversion continua
y laadopcion de nuevas tecnologias
en el mercado de las telecomunicaciones.

* Lanecesidad de incorporar normas
y regulaciones adecuadas en los marcos
pertinentes que rigen la solicitud y
concesion de las medidas cautelares
en casos de reivindicacion predatoria
de patentes con el fin de permitir
que el poder judicial tenga en cuenta
los puntos anteriores.

Informe de la GSMA: The Rise of ‘Predatory Patent Practices’: A Major Escalation in Patent Assertion Entities
Activity — A Telecommunications Operators’ Perspective (2017)
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Entorno comercial

Roaming movil internacional

Contexto

El' roaming movil internacional (RMI) permite
alos clientes seguir utilizando su dispositivo
movil para realizar y recibir llamadas de voz,
enviar mensajes de texto y correo electrénico,
asi como para hacer uso de Internet en

el extranjero.

Los reguladores de las telecomunicaciones

y los responsables de politicas han expresado
suinquietud acerca de los precios del RMI

y la falta de transparencia en los precios,

que pueden dar lugar a facturas exorbitantes
inesperadas (bill shock).

En diciembre de 2012, durante la revision

de las regulaciones de telecomunicaciones
internacionales (ITR, por sus siglas en
inglés) por parte de la Unién Internacional
de Telecomunicaciones (UIT), varios
gobiernos solicitaron que el tratado revisado
incluyese cldusulas de transparencia y
regulacion de los precios de la itinerancia
movil. Sin embargo, en general, los estados
miembros de la UIT concluyeron que los
precios de la itinerancia debia determinarlos
la competencia, no la regulacion, por lo que
se incluyd un texto en el tratado para reflejar
este punto de vista.

La Unién Europea cuenta con una

regulacion sobre itinerancia desde 2007

y desde mediados de junio de 2017 dentro

de la UE existe la «Itinerancia como en

casan. Al ofrecer servicios de roaming,

los operadores moviles de un pais de la UE
deben incluir siempre la «ltinerancia como

en casa» en sus contratos. Los viajeros pueden
realizar llamadas, enviar y recibir mensajes

de texto y navegar en Internet con sus

dispositivos moviles en otros paises de la UE
sin cargos adicionales a las tarifas que pagan
en su pais de residencia. Los operadores
pueden implementar «politicas de uso
justo» para evitar el abuso de los servicios
de roaming regulados.

Las facturas exorbitantes y ciertas tarifas

de roaming especialmente elevadas también
han llamado la atencion de instituciones
internacionales como la Organizacién para

la Cooperacion y el Desarrollo Econdmico
(OCDE) y la Organizacién Mundial del
Comercio (OMC). Asimismo, ya se han
introducido medidas regulatorias regionales
y bilaterales en muchas jurisdicciones, o se
estd sopesando su introduccion.

Debate

Algunos encargados de formular
politicas publicas opinan que

las tarifas del RM/ son demasiado
altas. ¢Es la intervencion regulatoria
la forma adecuada de resolver esto?

¢Qué medidas pueden adoptarse
para abordar las preocupaciones
relacionadas con la transparencia
de precios, las facturas exorbitantes
y las tarifas altas?

ZQué otros factores que afectan
a las tarifas de roaming deben
tener en cuenta los responsables
de las politicas?
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Posicion de la industria

El roaming movil internacional es un servicio
valioso que se presta dentro de un mercado
competitivo. La regulacion de precios no

es apropiada, puesto que el mercado esta
continuamente introduciendo muchas
soluciones nuevas.

La industria moévil aboga por una estrategia
en tres fases para abordar las preocupaciones
relacionadas con las tarifas de roaming movil:

» Transparencia. En junio de 2012, la GSMA
introdujo su programa de transparencia
en laitinerancia de datos moviles,
el Mobile Data Roaming Transparency
Scheme, un compromiso voluntario
de los operadores moviles para brindar
alos consumidores mas visibilidad sobre
las tarifas de roaming y el uso de los
servicios de datos moviles en el extranjero.

« Eliminacién de barreras estructurales.
Los gobiernosy los reguladores deben
eliminar las barreras que incrementan
los costos y ocasionan diferencias
de precios entre paises, como la doble
imposicidn, los monopolios de puertas
de enlace internacional y el fraude, todo lo
cual debe desaparecer antes de que pueda
considerarse cualquier forma de regulacion
de los precios del RMI.

Recursos:
Sitio web de la GSMA: Roaming

« Regulacion de precios. Los gobiernos
y los reguladores solo deben plantearse
regular los precios como ultimo recurso
después de eliminar barreras estructurales
y en caso de que la aplicacion de medidas
de transparencia y modelos innovadores
de precios de RMI no lograse solucionar
las quejas de los consumidores. Los costos
y los beneficios de la regulacion se deben
evaluar cuidadosamente, teniendo en
cuenta factores econdémicos particulares,
como las variaciones nacionales de
ingresos, el PIB, la inflacion, los tipos de
cambio, las tasas de penetracion moévily
el porcentaje de poblacién que realiza viajes
internacionales, asi como la frecuencia
de viajes internacionales a paises vecinos,
todo lo cual afecta a los precios del RMI.

La industria movil es muy competitiva,

estd en proceso de maduracion y es uno de
los sectores mas dindmicos en todo el mundo.
Enla Ultima década, la competencia entre
operadores moviles ha dado como resultado
innovaciones rapidas, precios mas bajos y
una amplia selecciéon de paquetes y servicios
para los consumidores. Imponer regulacion
de roaming a los operadores moviles no solo
reduce los ingresos y aumenta los costos,
sino que ademas ahuyenta las inversiones.

Documento informativo de la GSMA: Overview of International Mobile Roaming
Noticias de la GSMA: GSMA Launches Data Roaming Transparency Initiative
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http://www.gsma.com/publicpolicy/roaming-overview
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/10/GSMA-Information-Paper-on-International-Mobile-Roaming-for-ITU-T-Study-Group-3-FINAL.pdf
http://www.gsma.com/newsroom/press-release/gsma-launches-data-roaming-transparency-initiative/
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Entorno comercial

Tasas de terminacion movil

Contexto

Las tasas de terminacion movil son las tarifas
que los operadores aplican para conectar
una llamada telefénica originada en otra red.

El establecimiento de tasas de terminacion
movil reguladas sigue siendo el centro de
atencion de la regulacion tanto enlos paises
desarrollados como en los paises en desarrollo
y se han adoptado numerosos enfoques
diferentes para el calculo de las tasas de
terminacion apropiadas.

En general, los reguladores han llegado

a la conclusion de que ofrecer servicios

de terminacion de llamadas en una red
movil individual es, de hecho, un monopolio.
Por consiguiente, dado que cada operador
tiene un peso considerable en el mercado,
los reguladores han desarrollado diversas
regulaciones, principalmente el requisito

de definir precios orientados al costo para

la terminacion de llamadas.

Debate

¢Como se deberia calcular la tasa
regulada apropiada para la terminacion
de llamadas?

¢Es la promocion de unas tasas

de terminacién cada vez mas

bajas, especialmente en Europa,

una actividad productiva y apropiada
para los reguladores?

Una vez que las tasas de terminacion
caigan por debajo de un determinado
umbral, ées productivo continuar

con la regulacion?

cQué papel desempenan las tasas de
terminacion reguladas en un entorno
All-1P?

La intervencion en un mercado competitivo es mucho mas compleja y

dificil que la regulacion tradicional de los servicios publicos que se aplica
normalmente a los monopolios del gas, la electricidad o las telecomunicaciones
de linea fija. En el sector movil todas las acciones deben calibrarse con mucha
mas precision. Las ventajas de la intervencion son mas ambiguas y los errores

Son mas costosos.

— Stewart White, exdirector de politica publica, Vodafone
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Posicion de la industria

Las tasas de terminacién mévil reguladas
deben reflejar con precision los costos
de prestacion de servicios de terminacion.

Mas alld de cierto punto, los datos de

que disponemos sugieren que no resulta
beneficioso insistir en la reducciéon continua
de las tasas de terminacion movil.

El contexto de las tasas de terminacion
reguladas es complejo y requiere un analisis
de costos detallado, asi como una cuidadosa
consideracion del impacto sobre los precios
para el consumidor y, mds en general, sobre
la competencia.

Recursos:

Las tasas de terminacién movil son tasas
mayoristas, reguladas en muchos paises

en los que se ha establecido un calendario
de modificaciones anuales de las tarifas

que los operadores de redes moviles

tienen en cuenta en su modelo de negocio.
Las alteraciones repentinas e imprevistas de
esas tarifas pueden tener un efecto negativo
sobre la confianza de los inversionistas.

La GSMA considera que es mejor fijar las tasas
de terminacion movil a nivel nacional para
reflejar adecuadamente las particularidades
del mercado local en el andlisis de costos;

por lo tanto, la intervencion extraterritorial

no es apropiada.

Informe de Vodafone: The Impact of Recent Cuts in Mobile Termination Rates Across Europe
Informe de la GSMA: The Setting of Mobile Termination Rates
Informe de la GSMA: Comparison of Fixed and Mobile Cost Structure

Informe de Vodafone: Regulating Mobile Call Termination


https://www.vodafone.com/content/dam/group/policy/downloads/mtr_impact_of_ec_recommendation.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/settingofmobileterminationrates.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/09/Tax-Comparison-of-fixed-and-mobile-cost-structures.pdf
https://www.vodafone.com/content/dam/vodafone/about/public_policy/policy_papers/public_policy_series_1.pdf
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Entorno comercial

Neutralidad de red

Contexto

Aunqgue no existe una Unica definicion
de «neutralidad de red», la expresion se
emplea a menudo para hacer referencia
alas cuestiones relacionadas con la
optimizacion del trafico que circula en
las redes. Los defensores de la neutralidad
de lared afirman que es necesario
establecer por ley que todo el trafico
que circule por una red reciba el mismo
tratamiento. Otros sostienen que la
flexibilidad de ofrecer distintos niveles
de servicio para diferentes aplicaciones
mejora la experiencia de usuario.

Cuando disponen de esa flexibilidad,

los operadores de redes moviles son capaces
de ofrecer un servicio gestionado y a medida
alos proveedores de nuevos productos
conectados, como automoviles auténomos,
que no podrian existir sin una conectividad
constante de gran integridad. Los operadores
también pueden celebrar contratos
comerciales con proveedores de contenidos
y de aplicaciones que quieran captar usuarios
mediante la oferta de acceso gratuito —por
ejemplo, con la aplicacién de tarifas cero

para sus contenidos—, de modo que no se
«cobre» alos suscriptores moviles por el uso
de datos. Este tipo de acuerdos promueve
lainnovacion de productos y servicios, ofrece
un valor afadido a los clientes y genera
nuevos ingresos para los operadores de redes,
que estan sometidos a una presion constante
para mejorar, ampliar y actualizar sus redes.

Los operadores moviles se enfrentan a retos
técnicos y operativos Unicos a la hora

de proporcionar un acceso rapido y fiable

a Internet a sus clientes, debido al uso
compartido delosrecursosdelaredy

a la disponibilidad limitada de espectro.

A diferencia de las redes de banda ancha fija,
donde un numero conocido de suscriptores
comparte la capacidad en una determinada
drea, la demanda de capacidad enun
emplazamiento de célula dado es mucho
mas variable, ya que el nimero y combinacion
de suscriptores cambia de forma constante y,
a menudo, impredecible. El ancho de banda
disponible también puede fluctuar debido

a variaciones en la potencia y calidad de

la sefal de radiofrecuencia, que puede verse
afectada por las condiciones meteoroldgicas,
el trafico, la velocidad y la presencia de
dispositivos que interfieran con la sefial,
como microfonos inaldmbricos.

No todos los tipos de trafico imponen

las mismas demandas a la red. El trafico
de voz, por ejemplo, estd sujeto al tiempo,
mientras que la transmision de video
normalmente requiere grandes cantidades
de ancho de banda. Las redes deben ser
capaces de aplicar técnicas de gestion

de lared que permitan el flujo de todo tipo
de trafico y respalden innovaciones como
5G e Internet de las Cosas. El principio de
que Internet debe ser una red abiertay

el de permitir a los operadores de red que
ofrezcan a sus clientes una variedad de

Del mismo modo que los proveedores de contenidos ofrecen servicios
diferenciados —como contenidos estandar y premium— a precios diferentes,
los operadores de redes moviles ofreceran distintos productos de banda ancha
para satisfacer las diferentes necesidades de los consumidores. Los clientes

se estan beneficiando de estas soluciones a medida; solamente aquellos que

quieran usar servicios premium tendran que pagar los costos relacionados.

— GSMA
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opciones de servicios no son incompatibles.
A medida que haido evolucionando

el debate sobre la neutralidad de la red,

los encargados de formular politicas publicas
han empezado a aceptar que la gestion de
las redes desempefa un papel importante
en la calidad del servicio.

Debate

éDeberian las redes poder gestionar
el tréfico y dar prioridad a un tipo

de trafico o de aplicacion antes

que a otro?

En el caso de las redes moviles,

que tienen una capacidad finita,

ése deberian aplicar las mismas reglas
que las de las lineas fijas?

En algunos casos se estan sopesando
medidas de neutralidad de red en
prevision de problemas que aun no se
han manifestado. ¢Es esta una forma
adecuada de abordar la regulacién?

Posicion de laindustria

Para satisfacer las diversas necesidades
de los consumidores, los operadores

de redes moviles necesitan contar con

la capacidad de gestionar de forma activa
el trafico de red.

Esimportante que Internet siga siendo una
red abierta. Para garantizar que permanezca
abiertay funcional, los operadores deben

Recursos:
Sitio web de la GSMA: Net Neutrality

contar con la flexibilidad necesaria para
diferenciar entre distintos tipos de trafico.

No es necesaria la regulacién relacionada
con la gestion del trafico moévil por parte
de los operadores de red. Toda regulacion
que limite su flexibilidad para gestionar

la calidad del servicio de principio

afiny ofrecer alos consumidores

una experiencia satisfactoria es
intrinsecamente contraproducente.

Al reflexionar sobre el asunto, los reguladores
deben tener presentes las diferencias

entre redes fijas y moviles, al igual que

las diferencias tecnoldgicas y el impacto

de las caracteristicas de radiofrecuencia.

Los consumidores deben tener la capacidad
de elegir entre distintos proveedores de
servicios que compitan entre sf, basdndose
en una comparacién transparente de las
diferencias de desempeno que existan
entre ellos.

Los operadores moviles compiten en
muchos aspectos diferentes, como

los precios de los paquetes de servicios

y dispositivos, los diferentes planes de
llamadas y datos, aplicacionesy funciones
innovadoras, y la calidad y cobertura de
sus redes. El elevado nivel de competencia
en el mercado de la telefonia movil ofrece
grandes incentivos para garantizar que

los clientes sigan disfrutando de las ventajas
de unared de Internet abierta.

Archivo de la FCC: GSMA Comments on the Open Internet Proceeding, 15 de julio de 2014


http://www.gsma.com/publicpolicy/net-neutrality
https://prodnet.www.neca.org/publicationsdocs/wwpdf/71514gsm.pdf
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A fondo

La gestidn del trafico es una herramienta eficaz y necesaria

El crecimiento del trafico, el despliegue de tecnologias de préxima generacion y el surgimiento
de nuevos tipos de servicios suponen un gran reto para los operadores de redes moviles: como
gestionar distintos tipos de trafico en una red compartida y, al mismo tiempo, proporcionar

a los suscriptores una calidad de servicio satisfactoria que tenga en cuenta las distintas
necesidades de los consumidores y los diferentes atributos del servicio.

La capacidad finita de las redes moviles puede provocar su congestion. Los operadores moviles
utilizan técnicas de gestion del trafico para gestionar eficazmente los recursos de la red,
incluido el espectro, y para dar cabida a multiples usuarios y servicios en sus redes. La gestion
de la congestion es esencial para evitar que la red falle cuando se produzcan picos de trafico

y para garantizar el acceso a servicios esenciales.

Las técnicas de gestion del trafico se aplican a las distintas capas de la red, como el control

de la admision, la programacion de paquetes y la gestion de cargas. Ademas, los operadores
necesitan dar respuesta a las distintas preferencias de los consumidores para que estos puedan
acceder a los servicios que demandan. La gestion del trafico es, por lo tanto, una herramienta
eficaz y necesaria para que los operadores gestionen el flujo del trafico en su red y proporcionen
resultados equitativos a todos los consumidores.

Los operadores moviles necesitan suficiente flexibilidad para experimentar y establecer nuevos
modelos de negocio que alineen los incentivos de la inversion con los desarrollos tecnoldgicos
y del mercado, creando asi valor adicional para sus clientes. A medida que evolucionen

los modelos operativos y de negocio de las redes, irdn surgiendo un gran numero de servicios

y negocios innovadores.

El mercado competitivo actual ofrece opciones al usuario final, innovacion y rentabilidad

a los consumidores. No se necesitan mas intervenciones de caracter regulatorio en relacién
con la prestacion de los servicios basados en IP. El entorno comercial, operativo y tecnoldgico
en el que operan estos servicios sigue desarrollandose. Cualquier intervencion probablemente
afectaria a su desarrollo en un contexto competitivo.



Manual de politicas publicas de comunicaciones moviles

Las técnicas de gestion del trafico son necesarias y apropiadas en distintas circunstancias
operativas y comerciales:

Integridad de lared

Proteccion paralaredy los clientes frente a amenazas externas

como el malware o los ataques de denegacidn de servicios.

Proteccidn infantil

Aplicacion de filtros de contenidos que circunscriban el acceso a los contenidos
apropiados para la edad del usuario.

Servicios activados por la suscripcion

Adopcion de medidas apropiadas cuando un cliente supere los limites contractuales
de uso de datos; u oferta de modalidades de facturacidn que permitan a los clientes
seleccionar el servicio o aplicaciones que deseen.

Llamadas de emergencia

Enrutamiento de llamadas a los servicios de emergencia.

Requisitos de prestacion de servicios

Priorizar los servicios en tiempo real, como las llamadas de voz, y tener en cuenta
laimportancia del tiempo en servicios como el monitoreo de alarmas remotas.
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Entorno comercial

Aplicaciones «over-the-top» de
comunicaciones de voz y mensajeria

Contexto

LLa combinacion de acceso movil de banda
ancha, los smartphones y la tecnologia

de Internet ha conducido al surgimiento
de una nueva generacion de servicios de
comunicacién mediante voz y mensajeria
proporcionados por empresas de Internet,
amenudo denominadas proveedores

de servicios OTT («over-the-top»).

Estos servicios ofrecen a los consumidores
opciones adicionales a la hora de comunicarse
entre ellos.

Los servicios de comunicaciones OTT

suelen competir —como sustitutos directos—
con los servicios de voz y SMS de circuito
conmutado suministrados por los operadores
moviles, aunque normalmente no se tienen
en cuenta debidamente en los andlisis de
mercado realizados por los reguladores.

Dada la naturaleza global de Internet

y puesto que no se consideran equivalentes
alos servicios de comunicacion tradicionales,
muchos servicios de comunicaciones OTT
han podido situarse fuera del alcance

de las obligaciones regulatorias v fiscales,
nacionales o regionales, especificas

del sector (por ejemplo, las relativas

a la privacidad en comunicaciones
electrénicas, la interceptacion legal, las
llamadas de emergencia, la contribucion

al servicio universal, los impuestos

nacionales especificos, los derechos

del consumidor y la calidad del servicio)

que se han establecido para proteger a

los consumidores y garantizar que todos los
proveedores realicen una contribucion justay
proporcionada al crecimiento econdémico local
mediante inversiones, empleo e impuestos.

A medida que los servicios de comunicaciones
OTT se van haciendo mas populares, cada

vez son mas injustificadas las regulaciones
que abordan los problemas derivados de

la congestion en las redes, como en el caso

de laterminaciény el roaming.

Debate

éLos servicios OTT deberian
estar sometidos a las mismas
obligaciones regulatorias que se
aplican a las llamadas y mensajes
a través de la red de telefonia
publica conmutada (RTPC)?

¢El hecho de que los proveedores
OTT estén situados actualmente
fuera del alcance de las regulaciones
especificas del sector les proporciona
una ventaja competitiva respecto

al resto de proveedores de
telecomunicaciones tradicionales?

Todo el mundo sabe que actualmente existen relaciones desiguales entre
los proveedores de servicios de telecomunicaciones y los proveedores OTT,
Y que debemos encontrar un equilibrio mas adecuado.

— Andrus Ansip, vicepresidente del Mercado Unico Digital, Comision Europea, 2015
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Posicion de la industria

La industria moévil apoya y promueve

una competencia justa como el mejor modo
de estimular lainnovacién y la inversion

en beneficio de los consumidores y para
fomentar el crecimiento econémico,

y cree que la mejor forma de alcanzar

estos objetivos es a través del principio

de «mismas reglas para el mismo servicio».
El crecimiento de la competencia entre
diferentes tipos de proveedores de servicios
invita a que todos los actores compartan

las mismas reglas, y a que estas sean menos
estrictas que las aplicables en entornos
menos competitivos.

El principio de «mismas reglas para el mismo
servicio» mantiene que alli donde se considere
necesaria la regulacion, todos los servicios

de voz y mensajeria para consumidores que
sean equivalentes deberian estar sometidos
alas mismas obligaciones regulatorias y
fiscales, independientemente de la tecnologia
subyacente, del origen geografico o de si se
ofrecen a través de un operador mévil o de

un proveedor de servicios OTT. Esto ayudara
aaumentar la confianza de los consumidores
en los servicios ofrecidos a través de Internet
al garantizar un enfoque uniforme en asuntos
como la transparencia, la calidad del servicio
y la privacidad de datos. La aplicacion

Recursos:
Ovum: OTT Messaging Forecast: 2016-20

coherente de las obligaciones regulatorias
también supondra un respaldo para las
actividades relacionadas con la seguridad
nacional y el orden publico.

Aunque se deberian aplicar las mismas
reglas a los mismos servicios, dichas reglas
no tienen que ser necesariamente las que
se aplican actualmente a los servicios

de telecomunicaciones. Existe la necesidad
de establecer un marco regulatorio

mas avanzado para los servicios de
comunicaciones, mas adecuado al mundo
digital. Este marco debe fundamentarse
en unos requisitos politicos claros relativos
ala proteccién del consumidor, la innovacion,
lainversion y la competencia.

Mediante la adopcion de un marco

de politicas basado en el principio de
«mismas reglas para el mismo servicio,

y sireconocen debidamente la limitacion
competitiva impuesta a los operadores

de redes moviles por el hecho de que

los proveedores OTT actlan en estos
momentos siguiendo unas reglas diferentes,
los gobiernos y reguladores nacionales
habilitaran un entorno de competencia justa
y sostenible, que promueva los intereses

de los consumidores y que fomente

el crecimiento econémico.

Estudio de Juniper: OTT Messaging Users to Hit 4.2 Billion by 2021


https://ovum.informa.com/resources/product-content/te0003-000952
https://www.juniperresearch.com/press/press-releases/ott-messaging-users-to-hit-4-2bn-by-2021-as-innov
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Entorno comercial

Proveedores de infraestructuras pasivas

Contexto

Muchos operadores moviles cuentan

con acuerdos comerciales para compartir
infraestructuras, de modo que puedan reducir
sus costos, evitar duplicaciones innecesarias

y ampliar la cobertura de forma rentable

en areas rurales.

Lainfraestructura que se comparte con mas
frecuencia son las infraestructuras pasivas,
que pueden incluir terrenos, derechos de
paso, conductos, zanjas, torres, mastiles,
fibra oscuray fuentes de alimentacion, todos
ellos elementos que permiten el uso de los
componentes activos de la red necesarios
para la transmision y recepcion de sefiales.

La comparticion de infraestructuras se
establece mediante acuerdos bilaterales
entre los operadores de redes moviles

para compartir torres especificas, alianzas
estratégicas de comparticion, la formacion
de empresas conjuntas de infraestructuras
entre operadores moviles o a través de
empresas independientes que proporcionan
las torres y otras infraestructuras pasivas.

Cada vez hay mas empresas independientes
de torres que ofrecen servicios de
comparticion de torres a los operadores

de redes. Algunos paises han establecido
marcos regulatorios basados en el

registro que fomentan los acuerdos de
comparticion de infraestructuras pasivas

y que proporcionan claridad regulatoria a

los operadores de redes y a los proveedores
independientes de infraestructuras pasivas.
Aunque la mayoria de los entes reguladores
de casi todos los paises fomentan los acuerdos
de comparticion de infraestructuras pasivas,
todavia no hay suficiente claridad en la
regulacion en algunos paises, en especial

en relacion con las empresas independientes
detorres.

Debate

¢Qué ventajas ofrecen
las empresas independientes de
torres a los operadores méviles?

éLos entes reguladores
deben obligar a compartir
las infraestructuras pasivas?

¢Qué pasos deben seguir

los entes reguladores para ofrecer
claridad a las empresas de torres
y a los operadores moviles?
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Posicion de la industria

Los operadores de redes con

licencia deberian poder compartir
las infraestructuras pasivas con otros
operadores de redes con licencia y
subcontratar infraestructuras pasivas
a proveedores de las mismas sin
necesidad de autorizacion por parte
de las autoridades reguladoras.

Compartir lainfraestructura pasiva mediante
acuerdos comerciales permite a los operadores
reducir los gastos de capital y operativos sin
afectar alos incentivos para la inversién ni

a su capacidad de diferenciarse e innovar.

La comparticion de infraestructura
proporciona una base para que el sector
amplie la cobertura de forma rentable y
rdpida, al mismo tiempo que se mantienen
los incentivos competitivos. Las regulaciones
sobre la comparticion de infraestructuras
pasivas deberian ser permisivas, pero no
deberian forzar ese tipo de acuerdos.

En los mercados con estructuras de
concesioén de licencias que alin no permiten
el funcionamiento de compafiias de torres
independientes, las autoridades reguladoras
(o el departamento gubernamental
responsable) deberian permitir que

las empresas de infraestructuras pasivas
independientes operen sin una autorizacion
especifica del sector, 0 establecer

un programa de registro para dichas
empresas. El programa deberia ser una
autorizaciéon simple que proporcione una
supervision de los elementos relacionados
con la planificacion. Al mismo tiempo, se
debe establecer una distincion clara con

la estructura de concesion de licencias
aplicable a los proveedores de servicios

y redes de comunicacion electronica.

Recursos:
Informe de AT Kearney: The Rise of the Tower Business

Deberia permitirse a los proveedores
registrados construir y adquirir
infraestructuras pasivas que puedan
compartirse con los operadores de redes,
proporcionar (por ejemplo, vender o alquilar)
elementos de infraestructuras pasivas a
operadores con licencia y suministrar servicios
auxiliares e instalaciones esenciales para

la provisién de las infraestructuras pasivas.

Los operadores de redes moviles deberian
poder hacer uso de las infraestructuras

de las compafias de infraestructuras
pasivas mediante contratos comerciales

sin necesidad de una aprobacién regulatoria
explicita. Los acuerdos de comparticion
deinfraestructura deben regirse con arreglo
al derecho comercial y, por tanto, deben
estar sujetos a evaluaciones en el marco

de la legislacion general sobre competencia.

Las autoridades publicas deberian ofrecer
alos operadores con licenciay alos
proveedores de infraestructuras pasivas
acceso ala propiedad publica y derechos
de paso en unos términos y condiciones
razonables. Los gobiernos que busquen
apoyar el desarrollo de las infraestructuras
nacionales deberian garantizar una
aprobacioén rdpida para la construccion de
infraestructuras pasivas y las restricciones
medioambientales deberian reflejar
estadndares aceptados en todo el mundo.

Los gravamenes y tasas impuestos a

las compafiias de torres independientes

o infraestructuras pasivas no deberian
suponer una barrera para la evolucion de
este sector, que hace posible un suministro
de infraestructuras mas eficaz y con costos
mas bajos.

Noticias de Reuters: Bharti Airtel to Sell 3,100 Telecom Towers
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https://www.atkearney.co.uk/documents/10192/671578/Rise+of+the+Tower+Business.pdf/027f45c4-91d7-43f9-a0fd-92fe797fc2f3
http://af.reuters.com/article/investingNews/idAFKBN0FE17720140709
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Entorno comercial

Calidad del servicio

Contexto

La calidad del servicio de datos mdviles

viene determinada por un pequefio nimero
de pardmetros importantes, en particular la
velocidad, la pérdida de paquetes, el retardo
y el jitter. Se ve afectada por distintos factores
como la intensidad de la sefial mavil, la carga
delaredy el disefio del dispositivo del usuario
y de las aplicaciones.

Los operadores moviles deben gestionar
cambios constantes en los patrones de
trafico y congestion. Estas fluctuaciones
normales ocasionan oscilaciones en la calidad
del servicio que reciben los clientes.

Algunas autoridades consideran que

el caudal de datos de la conexién es un
atributo importante de la calidad del servicio.
Sinembargo, esta caracteristica es también
la mas dificil de definir y de comunicar a

los usuarios de servicios moviles. El caudal
de datos del servicio movil puede variar

de forma drastica con el tiempo. Ademas

no es el tnico atributo de producto que
influye en la decision del consumidor.

Debate

¢Es necesario que los reguladores
establezcan objetivos especificos
de calidad del servicio de la red
en mercados competitivos?

¢Es posible garantizar niveles minimos
de calidad en las redes moviles,

cuya situacion varia en el tiempo
dependiendo del volumen de trafico
que transportan y de las condiciones
locales especificas de propagaciéon

de la seAal?

ZQué enfoque regulatorio podra

al mismo tiempo proteger los intereses
de los clientes de servicios moviles

y no distorsionar el mercado?
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Posicion de la industria

Los mercados competitivos con minima
regulacién son los que mds capacidad
tienen para ofrecer la calidad de servicio
que esperan los clientes. La regulacién
para imponer una calidad de servicio
minima es desproporcionada e innecesaria.

La calidad del servicio experimentada por

los consumidores moviles se ve afectada

por muchos factores, algunos de los cuales
estan fuera del control de los operadores,
tales como el tipo de dispositivo, la aplicacion
y el entorno de propagacion. Definir objetivos
de calidad especificos es desproporcionado
y no resulta practico.

Técnicamente, las redes moviles son
diferentes a las redes fijas, puesto que
dependen en mayor medida de recursos
compartidos y les afecta mas el trafico.

Los operadores moviles necesitan
gestionar patrones de trafico y congestion
constantemente cambiantes dentro de los
Iimites impuestos por una red de capacidad
finita en la que el trafico de un usuario
puede tener unimpacto significativo en

el desempefo global de la red.

Recursos:

El'entorno comercial, operativo y tecnoldgico
en el que se ofrecen los servicios moviles sigue
evolucionando. Los operadores moviles deben
contar con libertad para gestionar y priorizar
el trafico en sus redes. No es necesaria una
regulacion rigida que establezca un nivel

de calidad del servicio especificoy que
probablemente influiria de forma negativa

en el desarrollo de estos servicios.

Los mejores resultados se obtienen

en mercados competitivos con ofertas
comerciales diferenciadas e informacion
que permita a los usuarios tomar decisiones
fundamentadas. Si a las autoridades
reguladoras les preocupa la calidad del
servicio, deben entablar un didlogo con

el sector que permita alcanzar un equilibrio
apropiado de transparencia sobre la calidad
del servicio.

Documento de referencia de la GSMA: Definition of Quality of Service Parameters and Their Computation

GSMA América Latina: Calidad del servicio
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http://www.gsma.com/newsroom/wp-content/uploads/IR.42-v6.01.pdf
http://www.gsma.com/latinamerica/qos
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A fondo

Una red de interconexiones

Ofrecer una calidad de servicio fiable es prioritario para los operadores moviles, puesto que

les permite diferenciar el servicio de acceso a Internet que proporcionan del de sus competidores
y satisfacer las expectativas de sus clientes. Sin embargo, los operadores moviles apenas tienen
control sobre muchos de los pardmetros que pueden afectar a la experiencia de sus suscriptores.

Entre otros, los siguientes factores estan fuera del control de los operadores:

Eltipo de dispositivos y aplicaciones que se usan.

Los patrones variables de uso de una célula de red mavil a diferentes horas del dia.

Los movimientos y actividades de los usuarios moviles (desplazamientos,
acontecimientos, accidentes).

Obstaculos y distancia entre el terminal celular y las antenas.

Las condiciones meteoroldgicas (especialmente la lluvia).

Asimismo, la calidad del acceso a Internet de los usuarios depende de la calidad de cada
una de las rutas que siguen los datos. El ISP solo puede controlar la calidad del servicio en
su seccion de lared.
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Factores que afectan a la calidad del servicio de las tecnologias moviles

Factores ambientales

Obstéculos fisicos

Ubicaciony movimiento
de usuarios

Condiciones meteoroldgicas
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Red movil

Internet

Origen del
contenido

Por estos motivos, la regulacion relativa a la calidad del servicio de internet movil puede ser
contraproducente. La regulacién que no tiene en cuenta la naturaleza de las redes moéviles y

el funcionamiento competitivo de estos servicios puede actuar como barrera para su desarrollo,
ampliando asfla brecha digital y conduciendo a un uso ineficiente del capital invertido en

las redes.
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Entorno comercial

Redes mayoristas Unicas

Contexto

Los responsables politicos de diferentes
paises estdn considerando la posibilidad

de establecer redes mayoristas Unicas o redes
mayoristas de acceso abierto (SWNy WOAN,
respectivamente, por sus siglas en inglés).

La mayoria de las propuestas especifica al
menos una titularidad y financiamiento parcial
de lared por parte del gobierno.

Aunque existen variaciones en las propuestas
de SWN discutidas por los diferentes
gobiernos, las SWN pueden definirse

por lo general como monopolios de red
iniciados por los gobiernos que obligan alos
operadores moviles y a terceros a depender
de los servicios mayoristas proporcionados
porlas SWN a la hora de prestar sus servicios
y competir por los clientes minoristas.

Las SWN representarian un cambio

radical respecto al enfoque de la prestacion
de servicios moviles alentado por los
responsables politicos durante los ultimos
30 afios, es decir, conceder licencias a un
numero limitado de operadores de redes
moviles en competencia, que suelen tener
titularidad privada.

Enelafio 2000, habia casi tantos paises

con una red mévil Unica como paises con
varias redes en competencia. No obstante,
en la actualidad solo unos 30 mercados
cuentan con una red mévil Unica.! Muchos
de ellos son islas pequefias con tan solo
unos miles de habitantes y, en total, suponen
menos del dos por ciento de la poblacién

mundial. Durante el mismo periodo,

la competencia entre redes ha generado
un crecimiento y un nivel de innovacion

sin precedentes en los servicios moviles,
especialmente en los paises en desarrollo.
El nimero de suscriptores moviles unicos
ahora supera los 5000 millones.? Este éxito
ha impulsado lainnovacion y ha ayudado
aincrementar las velocidades, mejorar

la cobertura de red y reducir los costos.

Los defensores de las SWN argumentan
que estas pueden resolver algunos
problemas mejor que el modelo

tradicional de competencia entre redes

en algunos mercados. Por lo general,

estos problemas incluyen una cobertura
inadecuada o inexistente en zonas rurales,
un uso ineficiente del espectro radioeléctrico
y el hecho de que el sector privado no tenga
incentivos para maximizar la cobertura

o lasinversiones.

Debate

¢Es posible que las SWN aumenten

la calidad y el alcance de la banda
ancha mavil de dltima generacion

en comparacion con el enfoque actual
de competencia entre redes?

¢Qué politicas alternativas deberian
tenerse en cuenta antes de adoptar
un modelo de monopolio mediante
red mayorista?




Manual de politicas publicas de comunicaciones moviles

Posicion de la industria

Las SWN y las WOAN generardn peores
resultados para los consumidores que
la competencia entre redes.

Algunos de sus defensores afirman que
proporcionardn una cobertura de red mas
amplia que la que es posible a través de

la competencia entre redes. Sin embargo,
esta afirmacion a menudo refleja la existencia
de ayudas publicas y otras formas de apoyo
para las SWN que no estan disponibles para
los operadores de redes en competencia,

lo que hace de esta una comparacion injusta.
Las redes comerciales pueden ofrecer
coberturaincluso en dreas donde las redes
duplicadas no son rentables. Esto se puede
lograr de muchas formas, como mediante
laimplementacién de la comparticion
voluntaria de redes entre los operadores.

Las ventajas de la competencia entre redes

van mas alla de la cobertura. La innovacion
es un motor importante de valor para el

Recursos:

consumidor a nivel nacional, y esto se da tanto
en las redes como en los servicios y en los
dispositivos. Mientras las tecnologias moviles
se suelen desarrollar de forma internacional,

la velocidad a la que estan disponibles para
los consumidores depende de las politicas
nacionales y de las estructuras del mercado.
Enla prdctica, las redes mayoristas impuestas
por los gobiernos han demostrado ser mas
lentas a la hora de ampliar la cobertura,
realizar mejoras y adoptar nuevas tecnologias.

Envez de usar fondos publicos a fin de crear
una red especifica para dar cobertura en
zonas que no son rentables para las redes
comerciales, se deberian explorar otros
posibles usos de esos fondos publicos.

Por ejemplo, se podria conceder un subsidio
aun proveedor de redes comercial para que
lleve la cobertura a esas zonas.

Informe de la GSMA y Frontier Economics: Assessing
the Case for Single Wholesale Networks in mobile
communications

2 Fuente: GSMAI.

Informe de la GSMA y Frontier Economics: Assessing the Case for Single Wholesale Networks

in mobile communications

Informe de la GSMA: The Risks Associated with Wholesale Open Access Networks


http://www.gsma.com/publicpolicy/wp-content/uploads/2014/09/Assessing_the_case_for_Single_Wholesale_Networks_in_mobile_communications.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2014/09/Assessing_the_case_for_Single_Wholesale_Networks_in_mobile_communications.pdf
https://www.gsma.com/spectrum/woan-report/
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Entorno comercial Redes mayoristas Unicas

A fondo

Riesgos asociados a las redes mayoristas Unicas

A menudo, los gobiernos tienen metas ambiciosas cuando exigen la creacion de una red
mayorista unica (SWN) o de una red mayorista de acceso abierto (WOAN) en vez de confiar en
el mercado, especialmente en las redes mdéviles en competencia, para la prestacion de servicios
de banda ancha mavil en sus paises. Sin embargo, los estudios demuestran que de los cinco
paises que han considerado seriamente esta opcion, a mediados de 2018 solo dos —Ruanda

y México— habfan desplegado una red de esas caracteristicas. Lo observado en los cinco paises
pone de relieve los importantes desafios relacionados con las SWN 'y las WOAN.

Por ejemplo, el proyecto de asociacion entre el sector publico y el privado en Ruanda tenfa
objetivos ambiciosos pero tuvo que hacer frente a numerosas dificultades para alcanzarlos.
Sibien se haimplementado una red LTE, en su mayor parte la conectividad no estd llegando
a zonas donde los operadores no estén ofreciendo ya una cobertura 3G. Ademas, la red esta
en competencia directa con los operadores moviles existentes, en vez de venderles servicios
en régimen mayorista. Los precios siguen causando preocupacion, dado que son tan bajos
que estan forzando una subcotizacion de los precios de los operadores moviles existentes,
lo que resta dinero para las reinversiones.

En los otros cuatro paises, las acciones para el despliegue de redes se han retrasado
0 abandonado por completo.

En México, el despliegue experimentd retrasos y se ha reducido el alcance del proyecto.

En mayo de 2015 el gobierno anuncié que la inversion se habia reducido de 10 000 millones
a 7000 millones de ddlares. También se calcula que el nimero de torres celulares que se
construyan para la red serd de 12 000 en vez de 20 000.

En 2016, el consorcio Altdn —el Unico licitante que quedaba— obtuvo acceso a 90 MHz de valioso
espectro en la banda de 700 MHz para crear una red mayorista basada en LTE. A mediados de
2018, la red habia alcanzado su primer objetivo de cobertura: el 32 por ciento de la poblacion.

No obstante, al igual que en el proyecto de Ruanda, la estructura de costos constituye una
preocupacion importante. El gobierno no esta recibiendo ingresos por la licencia concedida para
este valioso espectro y Altan esta pagando tasas anuales de espectro muy reducidas. Esto esta
distorsionando el mercado, puesto que los operadores existentes deben seguir pagando por
sus licencias de espectro mas las tasas anuales de espectro y, ademas, tienen que encontrar
fondos para la reinversion en sus redes.

El consorcio Altan todavia tiene que demostrar el valor de su servicio para los consumidores

y las empresas de México, dado que, ademas, la red solo esta disponible en zonas en las que

los operadores moviles actuales ya ofrecen cobertura. En consecuencia, la acogida entre

los grandes operadores, que ayudarian a amplificar el impacto del proyecto, ha sido lenta.

Esto hace que parezca muy optimista el objetivo final de llegar al 92,2 por ciento de la poblacién
para el afio 2024.



Manual de politicas publicas de comunicaciones moviles

En otros paises los proyectos se han abandonado o han tenido escaso progreso. En Kenia

y en Rusia el impulso se estancd tras unas negociaciones complicadas con las principales partes
interesadas. En septiembre de 2018, en Sudafrica se estaba sometiendo a consulta publica

una directiva politica ministerial para asignar espectro de gran demanda simultdneamente
auna WOAN y a otros licenciatarios de servicios de redes de comunicaciones electrénicas.

Mejorar la cobertura rural es un objetivo que la industria movil trata de alcanzar
incansablemente. En vez de seguir la via de los monopolios mayoristas, la GSMA recomienda

a los gobiernos que lleven a cabo una consulta exhaustiva con todas las partes interesadas

para solventar las brechas de cobertura.

Sibien laindustria movil es ferozmente competitiva, los operadores no huyen de la cooperacion
como herramienta para ampliar la cobertura. A la larga, la brecha de conectividad solo se
puede cerrar mediante una colaboracion estrecha entre la industria de las telecomunicaciones
y los gobiernos. Los elementos basicos que pueden ayudar a que esto suceda son:

» Elacceso rentable al espectro de baja frecuencia.

* Respaldo al uso flexible dentro del espectro (p.ej., la reorganizacion y las licencias
con neutralidad tecnoldgica).

* Respaldo a todas las formas de comparticion voluntaria de infraestructura.

* Unmejor uso de los Fondos de Servicio Universal de los gobiernos para incentivar
la ampliacion de la cobertura.

« Eliminacion de los impuestos especificos del sector a los operadores, distribuidores
y consumidores.

« Acceso no discriminatorio a infraestructura publica.
» Respaldo ala planificaciéon y los procesos administrativos simplificados.
* Relajacion de los requisitos de calidad del servicio.

« Politicas sobre competencia adecuadas al contexto, en particular en lo relativo a la estructura
del mercado.

» Respaldo a los modelos de negocio de multiples facetas, como el de tarifas cero y el patrocinio
de datos.

m
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Entorno comercial

Tributacion

Contexto

Elsector de las comunicaciones moviles
tiene un efecto positivo sobre el desarrollo
econdmico y social, crea empleo, aumenta
la productividad y mejora las vidas de

los ciudadanos.

En muchos paises consumidores y
operadores moviles tienen que pagar
impuestos especificos. Dicha carga incluye
gravamenes especiales de comunicacion,
como impuestos especiales sobre los
terminales y el tiempo de llamada o impuestos
alos operadores moviles sobre sus ingresos.
Estos impuestos contribuyen a aumentar

la elevada carga fiscal del sector movil,

que es superior a la de otros sectores.

Algunos paises han aplicado recargos a

la terminacion de llamadas internacionales
entrantes, lo que puede tener el efecto
deincrementar el precio de las llamadas
internacionales y actuar como un impuesto
que recae sobre los ciudadanos de

otros paises.

Existe un consenso cada vez mas amplio

en todo el mundo en cuanto a que para que
los sistemas tributarios sean efectivos se debe
seguir los principios de mejores practicas
reconocidas internacionalmente.

Debate

éLos impuestos especificos para

el sector generan ingresos a corto
plazo para los gobiernos a expensas
de los ingresos adicionales a largo
plazo que podrian devengarse del
aumento del crecimiento econémico?
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Posicion de la industria

Los gobiernos deberian reducir

o eliminar los impuestos especificos

del sector movil, porque el impacto

social y el impacto positivo a largo

plazo sobre el producto interior bruto

Yy, por consiguiente, los ingresos fiscales,
compensaran con creces cualquier posible
reduccion a corto plazo de la contribucion
a los presupuestos nacionales.

Los impuestos deberian alinearse con
los principios reconocidos internacionalmente
de sistemas tributarios eficaces. En concreto:

* Losimpuestos deben tener una base
amplia: cada impuesto tiene diferentes
propiedades econémicasy, en general,
los impuestos al consumo de base amplia
distorsionan menos que los gravamenes
sobre los ingresos o los beneficios.

* Losimpuestos deben tener en cuenta

las externalidades del producto y del sector.

* Lossistemas tributario y regulatorio
deberian ser sencillos y faciles de
comprender y de aplicar.

* Losincentivos dindmicos para los
operadores no se deberian ver afectados:
los impuestos no deberian desincentivar
las inversiones eficientes ni la competencia
en el sector de las tecnologias de
lainformacion y la comunicacion.

* Losimpuestos deberian ser equitativos
y la carga de los mismos no deberia recaer
de forma desproporcionada sobre los
miembros de la sociedad con ingresos
mas bajos.

Recursos:
GSMA Mobile Taxation Research and Resources

Los impuestos discriminatorios y especificos
del sector desalientan la demanda de servicios
moviles y ralentizan la adopcion de las TIC.

La reduccién de dichos impuestos beneficia
alos consumidores y a las compafiias,

y estimula el desarrollo socioeconémico.

Aunque es frecuente que los gobiernos
introduzcan impuestos especiales destinados
afinanciar el gasto en sectores en los cuales
lainversion privada es escasa, se trata de
medidas poco eficaces. Las politicas fiscales
que aplican impuestos especiales al sector

de las telecomunicaciones causan distorsiones
que desalientan el gasto privadoy, alalarga,
disminuyen el bienestar al impedir que se
hagan realidad los efectos secundarios
positivos que el sector moévil puede tener
sobre toda la economia.

Las economias emergentes deben alinear
su enfoque impositivo de la banda ancha
movil con sus objetivos de TIC nacionales.
Sila conectividad de banda ancha se
considera un objetivo social y econémico
esencial, los impuestos no deben suponer
un obstaculo para la inversion en banda
ancha nipara su adopcion por parte de
los consumidores. La reduccion de la carga
impositiva sobre el sector aumenta la
adopciény el uso de los servicios moviles,
lo que genera un efecto multiplicador

en toda laeconomia.

Los impuestos a las llamadas
internacionales tienen un efecto negativo
sobre los consumidores, los negocios

y los ciudadanos en el extranjero, lo que
perjudica la competitividad del pais.

Informe de la GSMA: Taxing Connectivity in Sub-Saharan Africa

n3



http://mph.gsma.com/publicpolicy/tax/research-and-resources
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/07/Taxing-mobile-connectivity-in-Sub-Saharan-Africa_July-2017.pdf
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Datosy cifras

Impuestos y tasas sobre los consumidores y operadores méviles

Los operadores moviles han expresado repetidamente su preocupacion por la carga impositiva
excesiva que pesa sobre sus clientes en comparacion con otros bienes y servicios. La carga
impositiva y de tasas en el sector mévil incluye una amplia gama de gravamenes. En el lado

del consumidor, incluye impuestos sobre la compra del terminal y la activacion de la conexion,
ademas de sobre las llamadas, los mensajes y el acceso a datos. Los impuestos elevados hacen
que los servicios moéviles sean menos asequibles y ademas pueden tener efectos negativos mas
amplios sobre la productividad y el crecimiento econémico.

Ademads de estos gravdmenes que recaen sobre los consumidores, los operadores moviles
también tienen que hacer frente a otros, como los canones de licencia, el impuesto

de sociedades, los impuestos sobre ingresos, etc. Los impuestos y tasas que se dirigen
especificamente al sector maévil influyen sobre el incentivo de los operadores para invertir

en el despliegue de la red. La medida en la que estos gravdmenes recaen sobre los operadores
o sobre los consumidores depende de las condiciones de cada mercado. Algunos impuestos
pueden ser absorbidos por los operadores en forma de menores beneficios, mientras que en
otros pueden trasladarse a los consumidores en forma de precios mas elevados o se puede dar
una combinaciéon de ambos enfoques.

Un estudio realizado por Deloitte para la GSMA reveld que:

* En 2015, enlos 27 paises del estudio los operadores moéviles pagaron 32 000 millones de
ddlares. Los impuestos especificos del sector supusieron unos 8000 millones de délares
de ese total. En el 81 por ciento de los paises del estudio se aplicaban impuestos especiales
especificos del sector, como por ejemplo, tasas de espectro.

* Algo menos de un tercio (28 por ciento) de los ingresos de los operadores se destinaban
al pago de impuestos, excluyendo los pagos no recurrentes, como las tasas de subasta
de espectro.

» Enocho paises, incluidos Brasil, Chad y la Republica Democratica del Congo, los impuestos
suponen el 40 por ciento, 0 mas, de los ingresos del sector.

De los paises estudiados, solo en Sudafrica e Italia el aporte del sector a los ingresos fiscales
totales coincide con su contribucién a la economia en general. En cuatro paises el sector paga
mas del doble, en otros tres, mas del triple, y en otros tres, mas del cuadruple.

Los impuestos y tasas sobre los servicios moéviles afectan a la asequibilidad del acceso y del uso.
Estos impuestos y tasas pueden tener un impacto desproporcionado en consumidores de bajos
ingresos, ya que los servicios moviles representan una mayor proporcion de los ingresos
anuales de los hogares mas pobres. En la Republica Democratica del Congo —el caso mas
extremo— estas tasas representan el 21 por ciento del ingreso nacional bruto de los trabajadores
asalariados que ocupan el 20 por ciento mas bajo de la escala.
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Ocho medidas que los gobiernos pueden adoptar para reequilibrar los impuestos
y promover la inclusion digital

1. Las reducciones escalonadas de impuestos y tasas especificos del sector pueden
ser una manera efectiva de que los gobiernos demuestren su apoyo a los objetivos
de conectividad.

2. Para que mas usuarios tengan acceso a los servicios moviles, los gobiernos deberian
reducir la barrera de la asequibilidad creada, en parte, por los llamados impuestos
«al lujo» que gravan los dispositivos y las conexiones.

3. Laincertidumbre sobre impuestos futuros reduce la inversion, pues el riesgo
de incrementos en los mismos se tiene en cuenta en las decisiones de inversion.
Los gobiernos deberian intentar limitar los cambios impredecibles en impuestos
y tasas, asi como simplificar el modo en que se recaudan.

4. Elenfoque sobre la asignacion de espectro debe buscar un equilibrio entre las tasas
ex ante y las tasas ex post de un modo transparente, a fin de que los operadores no
paguen dos veces por el acceso al mismo recurso.

5. Laeliminacion de aranceles de importacion para equipos de redes moviles y otros
impuestos que gravan directamente las instalaciones moviles podria incrementar
las inversiones en redes.

6. Los gobiernos deberian evitar los impuestos desproporcionados a servicios
como el dinero movil, dado que ponen en riesgo un amplia variedad de
externalidades positivas.

7. Laeliminaciéon de impuestos suplementarios sobre las llamadas internacionales
entrantes puede reducir las barreras al comercio regional e internacional al
reducir los costos de la comunicacion internacional. También puede mejorar
la asequibilidad y permitir que mas consumidores se beneficien de las ventajas
de los servicios moviles.

8. Los gobiernos deberian aplicar tasas sobre los beneficios y no sobre los ingresos
para no desincentivar la inversion y la innovacion. Esas tasas requieren que
un operador realice el mismo desembolso independientemente de si conserva
sus beneficios o silos invierte en nuevos servicios e infraestructura.
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Entorno comercial

Fondos de servicio universal

Contexto

Muchos paises han adoptado el servicio
universal -caracterizado por servicios de
telecomunicaciones disponibles, accesibles
y asequibles- como objetivo politico.

Algunos paises han establecido fondos
de servicio universal sobre la base de
que los operadores no pueden llevar

los servicios a ciertas zonas si no cuentan
€ON apoyo econdmico.

Los fondos de servicio universal se
financian, normalmente, a través de
impuestos a los ingresos del sector de

las telecomunicaciones. En estos casos,
alos operadores se les sigue exigiendo
una contribucidn, a pesar de laampliacion
del servicio para alcanzar ala gran mayoria
de los ciudadanos de un pais y a pesar
también de las inmensas acumulaciones
de fondos no desembolsados.

La realidad es que la mayoria de los fondos
no han tenido buenos resultados en cuanto
al acceso universal. Estudios realizados
porla GSMA'y la UIT? demuestran que
mas de la mitad de las sumas recaudadas
en todo el mundo para fondos de servicio
universal nunca se utilizé y que mas de

una tercera parte de esos fondos no logré
distribuir las contribuciones recaudadas.
Sino se administran con eficacia, los fondos
de servicio universal pueden resultar
contraproducentes, puesto que en realidad
gravan alos clientes de las comunicaciones
y, de ese modo, aumentan los obstaculos
para la asequibilidad.

Debate

éSon los fondos de servicio
universal un método eficaz para
ampliar la conectividad de voz
y datos a los ciudadanos que
reciben un servicio insuficiente?

¢Qué estrategias alternativas podrian
ser mas eficaces?

¢Cudl es la importancia de
los fondos de servicio universal
en los mercados maduros?
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Posicion de la industria

Los gobiernos deberian suprimir
paulatinamente los fondos de servicio
universal y dejar de exigir contribuciones
para ellos. Los fondos de servicio
universal existentes deberian devolverse
alos operadores y utilizarse para llevar
los servicios mdviles a zonas remotas.

Los mercados liberalizados y las inversiones
del sector privado han llevado los servicios
de telecomunicaciones ala mayoria de

la poblaciéon mundial. El sector considera
que esta tendencia va a mantenerse.

Muy pocos fondos de servicio universal

han logrado ampliar el acceso a los servicios
de telecomunicaciones, como es su objetivo,
pero contintian acumulando grandes
cantidades de dinero.

No hay suficiente evidencia de que los fondos
de servicio universal sean un método eficaz
para alcanzar los objetivos de servicio
universal. Al contrario, muchos de ellos han
demostrado ser contraproducentes, ya que
gravan alos clientes de las comunicaciones,
incluyendo los de zonas rurales y, de

ese modo, aumentan las barreras para
lainversion rural.

Recursos:

Los fondos de servicio universal que ya
existan deben tener objetivos concretos

y limites temporales, y deben administrarse
con transparencia. Los fondos deben
adjudicarse competitivamente, con
imparcialidad técnica y consultando

con laindustria.

Los gobiernos deben tener en cuenta
incentivos que faciliten soluciones basadas

en el funcionamiento del mercado. Pueden
ayudar a eliminar impuestos especificos

del sector, estimular la demanda y desarrollar
lainfraestructura de apoyo. Hay otras
soluciones (p. €., las sociedades publico-
privadas) que son preferibles alos fondos

de servicio universal para la ampliacion de

las comunicaciones a zonas rurales y remotas.

Informe de la GSMA: Survey of Universal Service
Funds (2013)

Informe de la UIT: Universal Service Fund and Digital
Inclusion for All (2013)

Informe de la GSMA: Survey of Universal Service Funds, Key Findings
Programa Sociedad conectada de la GSMA: Are Universal Service Funds an Effective Way To Achieve

Universal Access?


http://www.gsma.com/publicpolicy/wp-content/uploads/2013/04/GSMA-USF-Key-findings-final.pdf
http://www.gsma.com/mobilefordevelopment/programme/connected-society/universal-service-funds-effective-way-achieve-universal-access
http://www.gsma.com/mobilefordevelopment/programme/connected-society/universal-service-funds-effective-way-achieve-universal-access
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Gestidn y asignacién del espectro

Gestion y asignacion

del espectro

Las redes moviles deben seguir evolucionando

para cerrar la brecha de conectividad, hacer
frente al constante crecimiento del trafico
de datos y explotar el enorme potencial

de laincipiente industria de Internet de

las Cosas. Todos estos elementos también
seran pilares fundamentales del futuro

de las redes moviles 5G.

A fin de respaldar esta evolucion,

los operadores necesitan tener acceso

a espectro suficiente y armonizado a

nivel internacional. La concesion efectiva
de licencias de espectro desempefia un
papel crucial para otorgar a los operadores
acceso a este recurso necesario.

Todo debe empezar con una buena
planificacion. Si se quieren fomentar
inversiones cuantiosas en los servicios
moviles, es importante contar con un

plan de banda anchaalargo plazoy
transparente, que incluya una estrategia
para que laindustria moévil pueda disponer
de suficientes cantidades de espectro.
Esto genera una certeza que permite
alaindustria innovar y prosperar.

El precio del espectro también tiene un
efectoimportante sobre las inversiones

y, alalarga, sobre los servicios moviles.

Los gobiernos que buscan maximizar los
ingresos estatales a partir de cargos por uso
del espectro, por ejemplo, arriesgan generar

costos mucho mayores para la sociedad si
se debilita la competencia en los mercados
de las comunicaciones y, como resultado,
podria limitarse la inversion en las redes.

Enlugar de eso, para garantizar servicios
asequibles generalizados y de alta calidad,
es fundamental que se libere una cantidad
suficiente de espectro para el uso movil
—especialmente el espectro del Dividendo
Digital— con unos precios de acceso justos.

Ahora que se acerca la Conferencia
Mundial de Radiocomunicaciones 2019
(CMR-19), los gobiernos deberian seguir
trabajando sobre las bases sentadas en
las conferencias anteriores para identificar
suficiente espectro movil que pueda
respaldar el futuro de la sociedad digital.

Eltrabajo entorno al punto 1.13 del orden
del dia estudia el espectro para la banda
ancha mavil en las frecuencias de 24,25 GHz
a 86 GHz. A fin de maximizar plenamente

el potencial de las redes 5G, resulta
indispensable identificar una cantidad
considerable de esas frecuencias

para las Telecomunicaciones Moéviles
Internacionales (IMT).

La GSMA promueve activamente, en

los dmbitos nacional, regional y mundial,
la identificaciény liberaciéon oportuna de
mas espectro para la banda ancha mavil.
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Bandas moviles clave

Bandas de frecuencia clave
para la banda ancha mavil

No todas las radiofrecuencias son iguales

y los operadores de redes mdviles necesitan
acceso a una variedad de bandas para dar
soporte a servicios de banda ancha mavil

de alta calidad, asequibles y con excelente
cobertura. Las bandas centrales armonizadas
para los servicios moviles se encuentran,
aproximadamente, dentro del rango de
frecuencia de 400 Mhz a 5GHz. Dentro de ese
rango, las frecuencias mas bajas proporcionan
cobertura para dreas mas amplias y las mas
altas ofrecen mayor capacidad.

Las bandas de frecuencia que se utilizan
actualmente en las redes moviles se han
asignado para los servicios moviles a

nivel internacional a través del Sector de
Radiocomunicaciones de la UIT (UIT-R) y se
han armonizado a escala regional o mundial.
Antes de su despliegue comercial, el 3GPP
las estandariza. Abajo se indican las bandas
mas utilizadas hoy en dia. Aunque algunos
paises en diferentes regiones han adoptado
distintas combinaciones de esas bandas,

la armonizacién regional y mundial ha
creado economias de escala que, a su vez,
han hecho mds asequibles los servicios

y terminales maoviles.

Los efectos de la frecuencia sobre el alcance y al drea de cobertura

En general, una red que usa espectro de frecuencias mas altas requiere mas
estaciones base para cubrir la misma drea que una red con frecuencias mas bajas.

Estacion base
de red movil

5800 MHz 2100 MHz

Bandas de cobertura (<1 GHz)

617 652 663 698
11MHz
600 MHz
703 733 758 788
25MHz
700 MHz - Regioén 1*
703 748 758 803
10 MHz

700 MHz - APT 700*

Radio de
la celda
850 MHz 700 MHz <700 MHz
791 821 832 862
11MHz
800 MHz
824 849 869 894
20 MHz
850 MHz
880 915 925 960
10 MHz
900 MHz

*En Norteamérica se utiliza un plan mas complejo de 700 MHz



Manual de politicas publicas de comunicaciones méviles 121

Caracteristicas de banda:
capacidad frente a cobertura

En general, las sefales de frecuencias mas
bajas, por debajo de 1GHz, llegan mds lejos y
pasan mejor a través de los muros de edificios.
Estas frecuencias a veces se llaman «bandas
de cobertura» porque con ellas los operadores
pueden prestar servicio a un drea de mayor
extension con una Unica estacion base. Estas
bandas son particularmente importantes para
la prestacion de servicios de banda ancha
maovil asequibles en zonas rurales.

La capacidad de una conexion inaldmbrica
para las llamadas de voz o la transmisién de
datos depende de la cantidad de espectro
que utiliza —el ancho de banda del canal—
y la disponibilidad de anchos de banda

mas amplios es mayor en frecuencias mas
elevadas, por ejemplo, en la frecuencia 1,8 GHz
y superiores. A menudo, estas frecuencias
se denominan «bandas de capacidad».
Lainstalacion de una red que usa bandas de
capacidad con estas frecuencias mas altas

Bandas de capacidad (> 1GHz)

1427 1518

Banda L'
1805 1880

1800 MHz
210 2170

Banda AWS
1910 1930 1990
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'El plan de bandas estd en fase
de desarrollo

requiere un mayor numero de estaciones
base para cubrir la misma extension y,
por lo tanto, una inversién mayor. Estas
bandas dan soporte a un mayor trafico
de banda ancha movil y a velocidades
mas altas, lo que las hace eficaces en
zonas con mayor densidad de poblacion.

Sinembargo, no se trata de opciones
excluyentes. Hoy en dia, un unico terminal
movil puede utilizarse con una variedad de
bandasy los operadores moviles emplean
una combinacién de ellas para ofrecer

una buena cobertura con velocidades altas
de transmision de datos. Para ofrecer otros
servicios en el futuro, los operadores estan
estudiando el uso de bandas de frecuencias
incluso mas altas, por encima de 6 GHz,
que den soporte a aplicaciones moviles
con un uso mas intensivo de datos.
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Espectro para 5G

Contexto

La tecnologia 5G permitird velocidades

de bandaancha mdvil mucho mas altas y

un uso de datos mds intensivo que el de las
anteriores generaciones de tecnologia movil,
al tiempo que aprovechara todo el potencial
de Internet de las Cosas. Estard presente en
los vehiculos auténomos y en las ciudades
inteligentes, eninternet industrial y en la «fibra
por el aire», es decir, ocupard un lugar central
en el futuro de las comunicaciones. 5G es
también fundamental para preservar el futuro
de las aplicaciones mdviles mas populares

de hoy en dia —como el video on-demand—
al garantizar soporte para la adopciony

el uso cada vez mayores.

Para esta tecnologia se prevén los siguientes
cuatro escenarios de uso principales:

* Bandaancha maovil mejorada, incluyendo
velocidades de transmision de datos de
varios gigabits por segundo (Gbps).

+ Comunicaciones ultraconfiables,
incluyendo muy baja latencia (menos
de 1ms), muy alta disponibilidad y muy
alta seguridad.

» Comunicaciones masivas de maquina
amaquina, incluyendo la capacidad
de respaldar un nimero muy alto de
conexiones de bajo costo en Internet
delas Cosas.

» Acceso inaldambrico fijo, incluyendo
la capacidad de ofrecer velocidades
como la de la fibra en mercados tanto
desarrollados como en desarrollo.

El éxito de los servicios 5G dependerd en
gran medida de los gobiernos nacionales

y los reguladores. En particular, la velocidad,
elalcancey la calidad de estos servicios
dependerdn de que los gobiernos y
reguladores respalden el acceso oportuno
ala cantidady el tipo adecuados de
espectro, y con las condiciones correctas.
Ya ha empezado a adjudicarse espectro
para los servicios 5G vy la variaciéon en

la cantidad de espectro asignado, asi como
en sus precios, significa que es posible que
los servicios 5G también sean diferentes
segun el pais. El motivo es que estos
factores tienen un efecto sobre la calidad y
la capacidad de los servicios 5G y, a la larga,
sobre la competitividad de las economias
digitales de los paises.

Debate

éCudnto espectro deben ofrecer
los reguladores en bandas clave para
respaldar servicios 5G de alta calidad?

Al asighar espectro 5G, cdeberian
los reguladores maximizar

los ingresos del estado o los
beneficios socioecondmicos?

cQué papel podrian desemperiar en
los servicios 5G el espectro sin licencia
y el espectro compartido?
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Posicion de la industria

La tecnologia 5G requiere una cantidad
considerable de nuevo espectro mévil
armonizado. La meta de los reguladores
deberia ser ofrecer de 80 a100 MHz de
espectro contiguo, por operador, en las
bandas de frecuencia media preferidas
para 5G (p. ej. 3,5 GHz) y cerca de 1 GHz
por operador en bandas milimétricas
(es decir, por encima de 24 GHz).

Latecnologia 5G necesita disponer
de suficiente espectro en tres rangos
de frecuencia clave a fin de respaldar
Sususos principales:

El rango inferior a1 GHz respaldara la
cobertura generalizada en zonas urbanas,
suburbanas y rurales, y ayudara a dar soporte
alos servicios de Internet de las Cosas.

El rango de 1a 6 GHz ofrece una buena
combinacién de ventajas de coberturay
capacidad e incluye espectro dentro del

rango de 3,3 a 3,8 GHz, que, segun lo previsto,

formara la base de muchos servicios 5G
al principio.

El rango por encima de los 6 GHz es
necesario para las velocidades de banda
ancha ultra altas que se prevén para 5G.
Actualmente, las bandas de 26 GHz y/o

28 GHz disponen del mayor soporte
internacional en este rango. Uno de los
temas claves en la Conferencia Mundial

de Radiocomunicaciones de 2019 (CMR-19)
de la UIT serd lograr el consenso internacional
sobre las bandas por encima de 24 GHz
para 5G.

La CMR-19 serd fundamental para hacer
realidad la velocidad ultra alta para

Recursos:

la tecnologia 5G, de modo que resulta
esencial el apoyo de los gobiernos a
laindustria mévil durante todo el proceso.
La GSMA recomienda que se promueva

el uso de las bandas de 26 GHz, 40 GHz

y de 66 a 71 GHz para los servicios moviles,
y que se estudie mas detenidamente
elrango de 45,5a 52,6 GHz.

El espectro con licencia debe seguir siendo
el modelo de gestidn del espectro 5G basico.
Las bandas sin licencia pueden desempefiar
un papel complementario.

Lareserva de espectro para mercados
verticales en bandas prioritarias para 5G
podria poner en peligro el éxito de los
servicios 5G publicos y desperdiciar espectro.
Las opciones de comparticion —como

el arrendamiento de espectro— resultan

mas idoneas alli donde los mercados
verticales necesitan acceso al espectro.

Se recomienda a los gobiernos y reguladores
que eviten inflar los precios del espectro 5G
(p. ej. através de tasas anuales o precios

de reserva excesivos), dado que eso podria
limitar la inversién en las redes e incrementar
el costo de los servicios.

Los reguladores deben consultar a las partes
interesadas del dmbito 5G para garantizar
que las adjudicaciones y concesiones de
licencias de espectro tengan en cuenta los
planes de despliegue técnicos y comerciales.

Los gobiernosy los reguladores tienen
que adoptar politicas nacionales sobre

el espectro para fomentar las grandes
inversiones alargo plazo enlas redes

5G (p. e]. licencias de larga duracion,
procedimientos claros para la renovacion,
hojas de ruta de espectro, etc.).

Posicién de la GSMA sobre politicas publicas: Espectro para 5G

Sitio web de la GSMA: Future Networks 5G

Informe de la GSMA: The 5G Era - Age of Boundless Connectivity and Intelligent Automation


https://www.gsma.com/spectrum/5g-spectrum-policy-position/
https://www.gsma.com/futurenetworks/technology/understanding-5g/
https://www.gsma.com/latinamerica/the-5g-era-age-of-boundless-connectivity-and-intelligent-automation/
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Dividendo Digital

Contexto

El «Dividendo Digital» se refiere al espectro
que quedd libre para otros usos después
del paso de la television terrestre analdgica
ala digital, dado que la radiodifusion digital
emplea el espectro de un modo mucho mas
eficiente que la radiodifusion analdgica.

El espectro del Dividendo Digital es ideal

para la banda ancha movil, ya que consta de
bandas de frecuencias mas bajas que pueden
cubrir dreas mds amplias con un menor
numero de estaciones base que el espectro
de banda ancha mavil actual, que se basa en
frecuencias mas altas. Esto reduce los costos
de despliegue y permite a los operadores
ofrecer una cobertura mas amplia y asequible,
especialmente en zonas rurales.

El espectro del Dividendo Digital también
ofrece ventajas en zonas urbanas, ya que
respalda la mejora de la cobertura en
interiores gracias a que estas frecuencias
pueden atravesar mas facilmente los muros
de los edificios.

El pasoinicial a la television digital dio lugar
a dos nuevas bandas moviles posibles:

la banda de 800 MHz en Europa, Oriente
Medio y Africa; y la banda de 700 MHz
(698-806 MHz), también conocida como
APT 700, en el continente americano y

la region de Asia-Pacifico.

Mas recientemente, una segunda fase

abre la puerta a otras dos bandas maviles.

La primera de ellas es de 700 MHz (esta vez,
694-790 MHz) para su uso en Europa, Oriente
Medio y Africa. La segunda es de 600 MHz

en algunas partes del continente americano y
de laregion de Asia-Pacifico, como Colombia,
México, Nueva Zelanday Estados Unidos.

Debate

ZQué objetivos deben intentar alcanzar
los gobiernos al reasignar las bandas
del Dividendo Digital?

¢Qué importancia tiene la armonizacion
del espectro para la planificacion del
Dividendo Digital?
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Posicion de la industria La armonizacion regional de las bandas
maximizara las economias de escala para
los fabricantes de equipos (lo que ayudara
areducir el costo de los terminales para los
consumidores) y atenuard las interferencias

en las fronteras nacionales. Por estas razones:

El Dividendo Digital se deberia asignar
lo antes posible para el uso mévil

de conformidad con planes de banda
armonizados a nivel regional.

El paso a la television digital hace posible
la transmisién de una amplia variedad

de contenidos de alta definicion, y ademas
mejora la prestacion de servicios de banda
ancha movil. Asignar la mayor cantidad
posible de espectro del Dividendo Digital
para uso movil es un factor clave para

que los gobiernos puedan ofrecer a sus
ciudadanos acceso a servicios de banda
ancha movil asequibles y de alta calidad.

Los gobiernos no deberian tratar de
imponer tasas excesivas a las licencias
para estas bandas, ya que esto podria
llevar a que quede espectro sin vender

y perjudicar lainversiénenlasredesy el
despliegue de las mismas. También podria
dar lugar aaumentos en las facturas de los

teléfonos celulares. En Ultima instancia, unas

tasas de espectro demasiado altas podrian
limitar los beneficios socioecondmicos del
acceso asequible a la banda ancha movil.

Recursos:

Es recomendable que la regién
Asia-Pacifico y América Latina adopten
el plan de banda de 700 MHz APT.

Europa, Oriente Medio y Africa deberian
adoptar labanda de 700 MHz en la Region 1
dela UIT, que es compatible con los equipos
de 700 MHz APT.

Los paises en las Regiones 2y 3de la UIT
(Estados Unidos, México, Nueva Zelanda,
etc.) estan convergiendo en el mismo
plan de banda FDD de 600 MHz, y esto
estd sentando una base firme para

la armonizacion mundial de la banda.

Posicion de la GSMA sobre politicas publicas: Securing the Digital Dividend for Mobile Broadband

Posicion de la GSMA sobre politicas publicas: Band Plan for Digital Dividend 2in ITU Region 1

Posicion de la GSMA sobre politicas publicas: Asia Pacific Digital Dividend/UHF Band Plans

Informe de la GSMA y la ASIET: Beneficios Econdmicos del Dividendo Digital para América Latina

Informe de la GSMA y BCC: The Economic Benefits of Early Harmonisation of the Digital Dividend Spectrum

and the Cost of Fragmentation in Asia-Pacific


http://www.gsma.com/spectrum/wp-content/uploads/2013/07/GSMA-Policy-Position-on-the-Digital-Dividend.pdf
http://www.gsma.com/spectrum/wp-content/uploads/2014/05/GSMA-Recommended-Band-Plan-for-Digital-Dividend-2-in-ITU-Region-1.pdf
http://www.gsma.com/spectrum/wp-content/uploads/DigitalDividend/DDtoolkit/uploads/assets/downloads/05/gsma-position-paper-ap-harmonised-band-plans.pdf
http://www.gsma.com/latinamerica/wp-content/uploads/2012/05/ddengexec.pdf
http://www.gsma.com/spectrum/wp-content/uploads/2012/07/277967-01-Asia-Pacific-FINAL-vf11.pdf
http://www.gsma.com/spectrum/wp-content/uploads/2012/07/277967-01-Asia-Pacific-FINAL-vf11.pdf
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Datos y cifras

Liberacidn del espectro del Dividendo Digital para servicios moviles

Este mapa muestra el progreso de cada pais en materia de concesion de licencias de espectro
del Dividendo Digital para las comunicaciones moviles.

700 MHz y 800 MHz
con licencia

600 MHz y 700 MHz
con licencia

800 Mhz con licencia

700 Mhz con licencia
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Fuente: GSMA Intelligence, agosto de 2018
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Gestién y asignacién del espectro

Limitar las interferencias

Contexto

Con las transmisiones radioeléctricas
siempre existe la posibilidad de interferencia
con los sistemas de radio que funcionan en
bandas de frecuencia adyacentes, debido
aimperfecciones en los transmisores

0 aunmalfiltrado en el receptor.

Las nuevas tecnologias son mas eficaces
para mitigar las interferencias, aunque
pueden resultar mas caras dada la
complejidad de los equipos y el mayor
consumo de energia.

La solucion es definir pardmetros en

los transmisores y receptores de radio

que garanticen la compatibilidad entre

los sistemas radioeléctricos que operan

en las mismas bandas de frecuencia o

en bandas adyacentes. Esto, sin embargo,
resultaimposible en el caso de tecnologias
sin estandares.

La forma tradicional de solucionar las
interferencias ha sido establecer «bandas

de guarda» que se dejan vacias. Sin embargo,
estas bandas de guarda reducen la eficiencia
general del uso del espectro. Para reducir

al minimo esta pérdida de espectro utilizable,
se deben emplear en la mayor medida posible
otras técnicas de mitigacion de interferencias.

Debate

éSon las bandas de guarda la unica
forma de evitar las interferencias entre
bandas mdviles y sistemas que usan
bandas adyacentes?

éDebe la autoridad reguladora nacional
resolver las posibles interferencias

con antelacién, antes de asignar nuevo
espectro a los operadores moviles?

<O debe dejarse esto en manos de

los operadores?

Cuantos mas paises respalden una banda, mayor sera la posibilidad

de armonizacién mundial, lo que supondria economias de escala de gran
tamano, reduciendo asi las interferencias transfronterizas y los costos
para los consumidores.

— GSMA




Manual de politicas publicas de comunicaciones méviles

Posicion de la industria

Las interferencias se pueden controlar
mediante la planificaciéon y el uso de
técnicas de mitigaciéon adecuadas.

Para las comunicaciones moviles,

la armonizacion regional de las
bandas moviles asignadas es la mejor
forma de evitar interferencias en

las fronteras nacionales.

Los problemas de interferencias
transfronterizas normalmente se
abordan a través de acuerdos bilaterales
o multilaterales entre paises vecinos.

A fin de minimizar el tamafo de la banda
de guarday el costo de la mitigacion

de interferencias, es necesario aplicar
estadndares de sistemas radioeléctricos
que definan el comportamiento de
radiofrecuencia de transmisores

y receptores.

Alas emisoras les preocupa, con razon,

que los servicios moviles introducidos en

la banda UHF interfieran con la recepcion
televisiva; y a los operadores moviles también
les preocupa que esto suceda. Un estandar
para los receptores de televisién mejoraria
esta situacion.

Recursos:

Documento de referencia de la GSMA: Managing Radio Interference

Documento informativo de la GSMA: WRC Agenda Item 1.17 — Broadcast Interference
Documento de referencia de la GSMA: Potential for Interference to Electronics


http://www.gsma.com/spectrum/wp-content/uploads/2012/03/uhfcoexistencepaper.pdf
http://www.gsma.com/spectrum/wp-content/uploads/2012/03/briefpaper117optiv1oxford.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/200601interference-1.pdf
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Caso de estudio

Una experiencia prdctica de coexistencia de LTE en la banda de 800 MHz

Debido a que el espectro del Dividendo Digital es, por definicion, adyacente a bandas de
frecuencia que siguen utilizandose para las emisiones televisivas, los reguladores y la industria
se han esforzado por garantizar que los servicios moviles en la banda de 800 MHz del Dividendo
Digital no interfieran con dichas emisiones. Sin embargo, en la mayoria de los mercados se
siguen manifestando inquietudes hasta el despliegue efectivo de los servicios mdviles. Ahora
que los operadores de red movil de distintos paises han empezado a implementar redes LTE
usando el espectro del Dividendo Digital, estas inquietudes pueden aliviarse en gran medida.

En octubre de 2012 se habian instalado mas de 4600 emplazamientos de estaciones base

de 800 MHz en zonas urbanas, suburbanas y rurales de Alemania. La incidencia de interferencias
registrada fue muy baja. Se comunicaron seis casos de interferencias con emisiones de television
digital terrestre, entre ellos el mas grave, que afectaba al bloque inferior del espectro LTE

y al canal 60 de television que O2 habia desplegado en Nuremberg en julio de 2012. Asimismo,
se produjeron 22 casos con microfonos inalambricos (que el regulador habia pedido con
anterioridad que se migrasen a otra frecuencia) y otros seis con otros servicios y aplicaciones

de radiofrecuencia.

En Suecia se han instalado cientos de emplazamientos de estaciones base de 800 MHz.

Los operadores moviles se han encargado conjuntamente de la gestion de la primera linea de
respuesta a los informes de interferencia. Durante el primer trimestre de 2012, se registraron
aproximadamente 40 casos de interferencia con las bandas de television, de los cuales 30 se
resolvieron rdpidamente suministrando a los afectados filtros para los receptores de television.

En todo el mundo, hasta la fecha, el nimero de interferencias de los servicios méviles con la
television digital terrestre en la banda de 800 MHz ha sido inferior a lo previsto. Sin embargo,

la tasa de incidencia puede variar dependiendo de la proporcion de la poblacion que utilice la
plataforma de television digital y de la topologia de la red de television digital. Los amplificadores
de radiofrecuencia (RF) son un factor mas importante de lo anticipado, pero los filtros de RF
pueden solucionar la mayor parte de los casos de interferencia.

Hasta la fecha, no se han registrado casos de interferencia con redes de cable.

Fuente: Vodafone
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Caso de estudio

at800 en el Reino Unido

En 2012, los operadores maéviles con licencia en el Reino Unido fundaron la sociedad conjunta
at800 como un mecanismo para resolver los problemas de interferencias televisivas cuando
se lanzaron los servicios de LTE enla banda de 800 MHz.

Los cuatro operadores moviles son accionistas de esta sociedad y cada uno de ellos contribuye
con 30 millones de libras esterlinas por cada lote de 5 MHz adquirido. at800 fue la responsable
de la recopilacion de informacion acerca de los planes de despliegue de LTEBOO de cada
operador y de preparar una campafa de divulgacion en las zonas afectadas, ofreciendo
informacién acerca de coémo los propietarios de viviendas podian comunicar problemas de
interferencias. at800 gestiona el centro de llamadas, envia filtros a los consumidores y envia
también a técnicos para solucionar cualquier problema pendiente. Los fondos sobrantes tras

la finalizacion del programa se dividiran entre los accionistas. En la practica, ha quedado claro
que se habia sobrestimado el nivel de interferencias.

Enagosto de 2017, at800 alcanzd una calificacion del 100 por ciento con respecto a su principal
indicador clave de desempefio, tal como lo habia hecho todos los meses del afo anterior. Por
ejemplo, todos los 393 casos confirmados de interferencia 4G en agosto de 2017 se resolvieron
dentro del plazo objetivo de 10 habiles. En el caso de problemas no relacionados con la red de
LTE enlabanda de 800 MHz, at800 indica a los usuarios las organizaciones a las que pueden
acudir en busca de ayuda.
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Subastas del espectro

Contexto

La gestion del espectro para las
comunicaciones moviles se hace cada

vez mas compleja a medida que los
gobiernos liberan nuevo espectro en

las bandas moviles existentes, gestionan
la renovacion de licencias que alcanzan

su fecha de extincion, y liberan espectro
en nuevas bandas para servicios de banda
ancha movil.

Gestionar estos procesos con efectividad
y eficiencia es esencial para la continuidad
del desarrollo de los servicios moviles y de
lainversion en ellos.

Las subastas son un método eficaz

de asignar espectro cuando existe
competencia por recursos de espectro
€scasos y se espera que la demanda

sea superior a la oferta. No obstante,

es necesario planificarlas detenidamente
para que produzcan resultados
beneficiosos. En algunos mercados en
desarrollo los gobiernos han fijado unos
precios de reserva excesivamente altos
para el espectro del Dividendo Digital
—que resulta clave para la ampliacion de
servicios de banda ancha movil asequibles—
y, como resultado, no se ha vendido todo.!

Hay varios disefios de subastas posibles,
cada una de ellos con sus ventajas y
desventajas. Aunque las subastas de varias
rondas suelen ser las preferidas, la opcion
mas apropiada depende de la situacion del
mercado y de los objetivos que el gobierno

Cuando asignan espectro a través de
subastas, los gobiernos suelen tener
una serie de objetivos que desean
alcanzar, como conseguir:

« Elmaximo valor a largo plazo que
laeconomiay la sociedad puedan
derivar del uso del espectro.

« Eficacia enlaimplementacion técnica
delos servicios.

* Unnivel deinversion suficiente para
desplegar redes y nuevos servicios.

* Generar ingresos para el Estado.

« Unnivel apropiado de competencia
en el mercado.

« Un proceso de asignacion equitativo
y transparente.
Debate

dCual es el método ideal para
determinar el valor del espectro?

cDeben los gobiernos diseriar
las subastas para maximizar
los ingresos a corto plazo o
para garantizar un método
econdémicamente eficiente

de asignar un recurso escaso?

y los organismos reguladores deseen alcanzar.

Los paises que aplican un enfoque correcto a la concesion de licencias pueden
explotar mejor el potencial de la banda ancha mavil, lo que genera beneficios
importantes para los consumidores y las empresas en términos de innovacion,
servicios de alta calidad y menores costos de prestacion.

— Competition Economists Group, 2016
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Posicion de la industria

La asignacidn eficiente del espectro
es necesaria para extraer todo

el valor econémico y social de las
comunicaciones moviles.

No existe un Unico patrén que valga para
todos los casos de subastas de espectro.
Cada subasta debe disefarse para satisfacer
las circunstancias del mercado v los objetivos
especificos definidos por el gobierno.

Como sucede con la mayorfa de los elementos
del disefio de la subasta, la idoneidad de

las subastas simultaneas (varias bandas
subastadas al mismo tiempo) frente a

las subastas secuenciales (las bandas se
subastan una después de otra) depende

de las condiciones del mercado en cuestion.
La eficacia de cualquiera de estos enfoques
dependerd de que exista una hoja de ruta
clara del espectro con derechos bien definidos
y condiciones conocidas con antelacion.

Los reguladores deben trabajar con las partes
interesadas para garantizar que el disefio

de la subasta seajusto, transparente

y apropiado para la situacion especifica

del mercado. Las subastas no son la unica
opcion que los gobiernos tienen a su
disposicion para gestionar la asignacion

del espectro, y deben usarse Unicamente

en las circunstancias apropiadas.

Las subastas se deben disefiar para obtener

el maximo beneficio econdmico y social a
largo plazo del uso del espectro. No deben

Recursos:

disefiarse para maximizar los ingresos a
corto plazo para el gobierno. Los siguientes
principios clave pueden ayudar a guiar a

las autoridades de concesion de licencias:

« Las subastas pueden ofrecer beneficios
sociales importantes, siempre y cuando
se disefien adecuadamente.

* Losaltos precios del espectro ponen
en peligro la prestacion efectiva de
servicios inaldmbricos.

» Laslicencias de espectro deben ser
neutrales tanto en lo relativo a la tecnologia
como al servicio.

« Las condiciones de la licencia se deben
usar con precaucion.

* Laduraciénde lalicencia debe ser
de al menos 20 afios para incentivar
lainversion en las redes.

* Se puede fomentar la competencia
mediante la concesion de licencias de tanto
espectro como sea posible y la limitacion de
los cargos y otros obstaculos a la prestacion
de servicios.

* Debe promoverse la comercializacion
voluntaria del espectro para promover
un uso eficiente del mismo.

Tan solo en 2016, una parte o la totalidad del espectro
movil del Dividendo Digital quedd sin venderse en Ghana,
Senegaly laIndia.

Informe de la GSMA y CEG: Mejores prdcticas en el otorgamiento de licencias de uso de espectro para

servicios moviles

Informe de la GSMA y NERA: Effective Spectrum Pricing: Supporting Better Quality and More Affordable

Mobile Services

Informe de la GSMA: Spectrum Pricing in Developing Countries — Evidence to Support Better and More

Affordable Mobile Services

Posicién de la GSMA sobre politicas publicas: Spectrum Auctions

Sitio web de la GSMA: Managing Spectrum


https://www.gsma.com/spectrum/wp-content/uploads/2016/11/spec_best_practice_ENG.pdf
https://www.gsma.com/spectrum/wp-content/uploads/2016/11/spec_best_practice_ENG.pdf
https://www.gsma.com/spectrum/effective-spectrum-pricing/
https://www.gsma.com/spectrum/effective-spectrum-pricing/
https://www.gsmaintelligence.com/research/?file=5a8f746015d3c1f72e5c8257e4a9829a&download
https://www.gsmaintelligence.com/research/?file=5a8f746015d3c1f72e5c8257e4a9829a&download
http://www.gsma.com/spectrum/wp-content/uploads/2013/04/GSMA-Policy-Position-on-Spectrum-Auctions.pdf
http://www.gsma.com/spectrum/managing-spectrum/

134 Gestidn y asignacién del espectro Subastas de espectro

Caso de estudio

El aumento en los precios del espectro estd perjudicando a los consumidores
y a la economia digital

A principios del milenio, los precios del espectro en todo el mundo alcanzaron maximos
historicos con las subastas para 3G, para después caer paulatinamente hasta el afio 2007.
Entre 2008y 2016, cuando las subastas de espectro para 4G se hicieron habituales, el precio
final promedio del espectro en subastas se multiplicd por 3,5."Uno de los principales motivos
de este aumento significativo fue la celebracion de algunas subastas atipicas en las que

los precios finales fueron extremadamente altos.

Los precios altos del espectro se relacionan con servicios de banda ancha movil mas caros y

de peor calidad, asi como con pérdidas irrecuperables en el bienestar de los consumidores por
valor de miles de millones de ddélares en todo el mundo.? Por ejemplo, los estudios demuestran
que cuando los precios son demasiado altos, los operadores invierten menos en sus redes,

lo que perjudica a la calidad y el alcance de los servicios. Los precios altos del espectro son
particularmente nocivos en los paises en desarrollo, donde se han convertido en un importante
obstaculo para aumentar la penetracion moévil que es tan necesaria. Los precios en los paises
en desarrollo son, en promedio, mas de tres veces mas altos que los de los paises desarrollados,
teniendo en cuenta los ingresos.*

La causa de estos precios extremadamente altos reside, normalmente, en factores politicos que
parecen dar prioridad a maximizar los ingresos estatales a corto plazo por encima del apoyo

a largo plazo de la economia digital mediante servicios méviles mejorados. Entre los factores
politicos se cuentan los precios de reserva excesivamente elevados, una cantidad insuficiente
de espectro disponible para la subasta, la falta de claridad en cuanto a futuras liberaciones de
espectro o en cuanto al proceso de renovacion de las licencias cuando expiran. Esos factores
pueden generar incertidumbre, una escasez artificial de espectro y fomentar ofertas excesivas
por encima del que los operadores consideran el verdadero valor de las licencias que se venden.

El espectro es un activo valioso y los gobiernos tienen la opcidn de utilizarlo para generar
ingresos que financien actividades estatales. No obstante, el principal objetivo en todas las
adjudicaciones deberia ser fomentar el uso mas eficiente del espectro mediante la inversion en
redes de alta calidad. Muchos paises en todo el mundo logran encontrar el equilibrio correcto
entre el aumento de los ingresos y la adjudicacion eficiente de espectro. Con este fin, la GSMA
recomienda a los gobiernos y reguladores:

1. Establecer precios de reservay tasas anuales modestos y basarse en el mercado para
fijar los precios.

2. Conceder licencias de espectro en cuanto sea necesario para evitar la escasez artificial
del mismo.

3. Evitar medidas que aumenten los riesgos para los operadores y los obliguen a realizar
ofertas excesivas para la obtencion de licencias.

4. Publicar planes de adjudicacion del espectro a largo plazo que den prioridad a los beneficios
de bienestar social antes que a los ingresos del estado.
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India: suficiente espectro disponible pero atado a unos precios de reserva elevados

Enuna subasta celebrada en 2015, los principales operadores de la India compitieron
intensamente para conservar las licencias de espectro que tenfan. Sin embargo, en 2016,
cuando se liberd espectro nuevo en las bandas de 700 MHz, 800 MHz, 900 MHz, 1800
MHz, 2100 MHz, 2300 MHz y 2500 MHz, no se vieron obligados a competir tan ferozmente.
No obstante, la TRAI fij¢ el precio de reserva para la banda de 700 MHz, en particular,

en un nivel extremadamente alto, basdndolo en los precios de 1800 MHz alcanzados en

la subasta de 2015 que habia estado tan disputada (el precio de 700 MHz cuadruplicaba

el que se habia pagado por la banda de 1800 MHz). Como resultado, los ingresos finales de
la subasta fueron inferiores a los previstos: solo 9900 millones de ddlares estadounidenses
en ingresos totales, en comparacion con los 85 000 millones de dolares de los precios
totales de reserva. No hubo ofertas para la banda de 700 MHz y las ofertas para el
espectro de 850 MHz, 2100 MHz y 2500 MHz también fueron muy limitadas, quedando

sin venderse muchos blogues en varios de los circulos del pais. Se vendié todo el espectro
de 2300 MHz, y el 80 por ciento del espectro de 1800 MHz subastado también se vendid.

Tailandia: el espectro racionado y caro dificulta la inversion

En 2015, Tailandia subasté espectro de 1800 MHz en noviembre, y a continuacién, en
diciembre, espectro de 900 MHz. Las ofertas ganadoras en la subasta de diciembre casi
sextuplicaron el precio de reserva para el espectro de 900 MHz y fueron mds del doble
delos resultados finales de la subasta de espectro de 1800 MHz. En total, la subasta de
5010100 MHz de espectro generd 232,73 mil millones de baht tailandeses (6520 millones
de dolares estadounidenses), lo que hizo que las ofertas ganadoras estuviesen entre

las mas elevadas del mundo en funcion de cada MHz per capita. Las subastas de Tailandia
demuestran lo que puede suceder en los mercados donde se raciona artificialmente

el espectro y no existe una hoja de ruta clara para su liberaciéon. Aunque las subastas
generaron enormes cantidades de dinero para el gobierno de Tailandia, han reducido
drdsticamente la capacidad de inversion de los operadores tailandeses en sus redes

y servicios. Es probable que esto frene el desarrollo de la economia digital de Tailandia

y el pais corre el riesgo de quedar a la zaga de otros paises del sudeste asidtico.

En palabras de Brett Tarnutzer, director de Espectro de la GSMA: «Adquirir espectro no es mas
que el primer paso antes de realizar las inversiones en el despliegue de red que se necesitan para
prestar los servicios moviles a los consumidores. Los precios de reserva desproporcionados
hacen que quede espectro sin vender, retrasan la prestacion de los servicios moviles y, en Ultima
instancia, aumentan el costo para el consumidor».

Informe de la GSMA y NERA Economic Consulting: Effective Spectrum Pricing — Supporting Better Quality and More
Affordable Mobile Services, 2017

Ibid NERA, 2017

Informe de la GSMA: Spectrum Pricing in Developing Countries — Evidence to Support Better and More Affordable Mobile
Services, 2018
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Espectro para drones (VANT)

Contexto

Los vehiculos aéreos no tripulados (VANT)
o drones, como se denominan comunmente,
tienen el potencial de generar profundos
beneficios socioecondmicos. Por ejemplo,
pueden transformar el modo en que

las empresas entregan sus productos

o respaldar servicios vitales, como el

envio de medicamentos a zonas remotas.
No obstante, todo esto depende de la
eficacia en la autentificacion, el control

y la conectividad de los VANT.

Tan solo en Europa se prevé que en el afio
2050 habra 400 000 VANT comerciales

y oficiales.' Los sistemas actuales de
comunicacién aerondutica no estan disefiados
para gestionar una flota de vehiculos nuevos
tan grande; tampoco pueden facilitar

su operacion efectiva en zonas urbanas
edificadas ni dar soporte a una gran cantidad
de trafico de banda ancha, como el necesario
para la transmision de videos.

Las redes moviles ya proporcionan
conectividad de banda ancha de drea amplia

y las tarjetas SIM constituyen un mecanismo
de autentificacion confiable. Se han realizado
pruebas que demuestran que las redes
moviles son capaces de dar un soporte seguro
ala conectividad de los VANT a alturas de al
menos 120 metros.? Las redes moviles también

pueden ofrecer la conectividad necesaria para
establecer un sistema de gestion de trafico
aéreo para los VANT, asf como habilitar zonas
de exclusién aérea y emitir instrucciones,
como actualizaciones de trayectorias de vuelo.

Peros estos importantes beneficios solo se
pueden obtener silos reguladores eliminan
las barreras que obstaculizan el uso de las
redes moviles para dar soporte a los VANT,
en particular las relativas al uso del espectro
movil con licencia.

Debate

éDeberian los reguladores permitir que
se utilice espectro maovil con licencia
para la conectividad de VANT?
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Posicion de la industria

El espectro mdévil con licencia facilita
la conectividad generalizada y de alta
calidad para los VANT con suficiente
capacidad para respaldar servicios
competitivos y el incremento en el uso.

Los servicios moéviles en las bandas con
licencia estan bien establecidos en redes
maduras de todo el mundo, de modo que
podrian usarse en la actualidad para respaldar
la conectividad de VANT silos reguladores

lo permiten. Normalmente, los operadores
maoviles tienen acceso exclusivo al espectro de
cobertura (es decir, por debajo de 1 GHz) para
poder abarcar de forma confiable dreas muy
amplias, asi como a espectro de capacidad (es
decir, enlas bandas de mas de 1GHz), que da
soporte a velocidades de transmision de datos
muy altas. Esto significa que los operadores
pueden ofrecer conectividad de banda ancha
para VANT con un alto grado de seguridad,
confiabilidad y en un drea muy amplia.

Otra de las ventajas del espectro movil

con licencia es que puede respaldar una
conectividad asequible de VANT en todo
elmundo. Las bandas de espectro movil
normalmente estan armonizadas a nivel
regional o mundial, de forma que ya existen
economias de escala para la oferta de equipos
radioeléctricos asequibles para VANT.

Por lo tanto, es esencial que no se impongan
obstaculos innecesarios al uso del espectro
movil con licencia para la conectividad de
VANT. Las restricciones podrian mermar

los importantes beneficios que ofrece la
conectividad celular. Esto podria pasar, por
ejemplo, si los reguladores deciden que no
se pueden usar licencias de espectro movil

Recursos:
Sitio web de la GSMA: Drones

para ofrecer conectividad a dispositivos que
no estan en tierra. Del mismo modo, si los
reguladores deciden clasificar los servicios
moviles para VANT como «servicios moviles
aeronauticos», se podrian ver limitadas

las bandas que pueden usar los operadores
moviles. Esto perjudicaria la coberturay

la capacidad de los servicios LTE, asi como

la competencia que se genere en los mercados
para prestar esos servicios.

No esta claro si ese tipo de restricciones

en el uso del espectro movil estaria
justificado, dado que no existen pruebas

de que los VANT conectados a redes moviles
supongan problemas de interferencia con
otros servicios inaldmbricos.

Ademas, los reguladores deberian respaldar
los VANT con un marco neutral en cuanto a
los servicios y la tecnologia. Resulta esencial
que los gobiernos ofrezcan un marco
regulatorio para el espectro con licencia

que facilite el desarrollo y el crecimiento

de la conectividad de los VANT, y que no
imponga restricciones a los servicios niala
tecnologia que puedan frenar la innovacion.
No se deberia impedir a los operadores
desplegar cualquier tipo de tecnologia movil
para dar servicio alos VANT en su espectro.
Las licencias de espectro atadas auna
tecnologia en particular pueden limitar la
capacidad para ofrecer conectividad de datos
a altos velocidades paralos VANT (p. ej., 3G
04G), o nuevas tecnologias celulares loT que
podrian respaldar servicios de identificacion
y autentificaciéon de banda estrecha (p. €j.,
NB-loT o LTE-M).

' SESAR, European UAVs Outlook Study, 2016.

2 Sehanllevado a cabo varias pruebas, incluidas

las realizadas por Nokia y Qualcomm.

Posicion de la GSMA sobre politicas publicas: Mobile Spectrum for Unmanned Aerial Vehicles

Qualcomm Technologies: LTE Drone Trial
Informe de SESAR: European Drones Outlook Study


http://www.gsma.com/iot/drones/
https://www.gsma.com/spectrum/wp-content/uploads/2017/10/Mobile-spectrum-for-Unmanned-Aerial-Vehicles.pdf
https://www.qualcomm.com/news/onq/2017/05/03/qualcomm-technologies-releases-lte-drone-trial-results
http://www.sesarju.eu/sites/default/files/documents/reports/European_Drones_Outlook_Study_2016.pdf
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Espectro para Internet de las Cosas

Contexto

La Internet de las Cosas ha dado lugar

aun mercado muy importante y de rdpido
crecimiento que tiene el potencial de
transformar la economia digital. Los servicios
moviles desempefian un papel importante
en el mercado de la Internet de las Cosas

de drea amplia y estan evolucionando para
satisfacer una creciente variedad de requisitos
diferentes. Por ejemplo, los mercados clave
para las soluciones de Internet de las Cosas
movil incluyen los sectores de servicios
publicos, médicos, automotores y de venta
minorista. Esto se suma a los dispositivos
electrénicos de consumo actuales, incluidos
lectores de libros electrénicos, ayudas de
navegacion GPS y camaras digitales.

De acuerdo con informacion de GSMA
Intelligence, se prevé que el nimero total

de conexiones de Internet de las Cosas crezca
de 9100 millones en 2018 a 25 000 millones
en 2025, ano en el cual la oportunidad de
ingresos de Internet de las Cosas tendra

un valor de 1,1 billones de dolares.

La mayor parte (el 92 por ciento) del
mercado de mdquina a maquina (M2M)
utiliza conexiones sin licencia y de corto

de alcance (p. ej., wifi y ZigBee), mientras
que el mercado de drea amplia depende
mucho de la conectividad movil. Se cree

que las conexiones celulares con licencia

de Internet de las Cosas (M2M celulares y
LWPA con licencia) creceran de 1100 millones
en 2018 a 3500 millones en 2025.

Los requisitos de los servicios de Internet de
las Cosas de drea amplia varian mucho mas
que los de los servicios moviles tradicionales.
Como resultado, los estandares de tecnologia
movil estan evolucionando continuamente
para respaldar estos casos de uso, lo que

estd impulsando la innovacion y colocando a
la Internet de las Cosas madvil en una posicion
cada vez masiddnea para competir de
manera eficaz con otras soluciones de loT.

El estandar movil mas reciente —3GPP

version 13— respalda todos los requisitos clave
para las tecnologias de Internet de las Cosas
movil, como bateria de larga duracion, costo
bajo del dispositivo, costo bajo de despliegue,
cobertura generalizada y soporte para un gran
numero de dispositivos.

La industria movil ya desempefa un papel
importante en el mercado M2M de drea
amplia, sobre todo a través de los sistemas
GSM para aplicaciones de bajo ancho de
banda, tales como maquinas expendedoras,
yatravésde 3Gy LTE 4G para aplicaciones
de alto ancho de banda, como la transmision
de video.

Debate

éCoémo pueden los gobiernos y

los reguladores utilizar la politica

de espectro para incentivar el rapido
despliegue de los servicios de Internet
de las Cosas?

éCudles son los beneficios del uso
de espectro con licencia para Internet
de las Cosas?
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Posicion de la industria

El espectro con licencia es de vital
importancia para lograr la mayor
confiabilidad de los servicios de Internet
de las Cosas. Esto se debe a su capacidad
Unica para respaldar las garantias de
calidad del servicio en dreas amplias,

ya que las redes que utilizan espectro
con licencia no corren riesgos de
interferencia y los operadores pueden
controlar los niveles de uso de sus redes.

Como resultado, la Internet de las Cosas
movil con licencia puede ser la Unica opcion
para aquellos servicios que exigen niveles
de garantia concretos, como las aplicaciones
de seguridad y médicas.

El espectro con licencia tiene las
caracteristicas de capacidad y cobertura
necesarias para respaldar el crecimiento

de Internet de las Cosas. Fundamentalmente,
las tecnologias de Internet de las Cosas
incluidas en el Ultimo estéandar sobre
comunicaciones moviles, version 13, se basan
mucho en las capacidades de cobertura

del espectro existente.

La viabilidad de la Internet de las Cosas movil
depende de que los gobiernos adopten un
marco regulatorio positivo, especialmente

en lo que respecta al espectro movil.

Dicho marco no debe imponer restricciones
de servicio ni tecnoldgicas que frenen la
innovacion. Al contrario, debe estar disefiado

para promover la evolucién de las capacidades
de las redes moviles y permitir que el mercado

decida qué soluciones prosperaran.

Recursos:

La armonizacion del espectro internacional
es vital para el desarrollo de un mercado de
Internet de las Cosas movil global y asequible.
Esto se debe a que permite el desarrollo
agran escala de dispositivos moviles de
Internet de las Cosas de bajo costo a través
de la creaciéon de un mercado posible lo
suficientemente grande para respaldar la
produccion a gran escala.

Se necesita espectro maévil armonizado para
respaldar todos los casos de uso de Internet
de las Cosas de area amplia, incluidas bandas
de cobertura para casos de uso de drea
amplia y baja potencia (LPWA) y bandas de
capacidad para aplicaciones de gran ancho
de banda, como la transmision de video.

Los reguladores deben trabajar con la
industria movil para respaldar Internet de
las Cosas en la planificacion del espectro
5G, ya que se espera que las redes 5G
desempenfen un papel importante en

la evolucién de loT movil.

Posiciéon de la GSMA sobre politicas publicas: Internet of Things

Guia de la GSMA: The Internet of Things

Video de la GSMA: The Internet of Things - A World of Opportunity


http://www.gsma.com/publicpolicy/regulatory-environment/internet-of-things
http://www.gsma.com/connectedliving/guide-internet-thing
http://www.gsma.com/connectedliving/internet-things-world-opportunity
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Gestién y asignacién del espectro

Armonizacion del espectro

Contexto

La armonizacion del espectro hace referencia
alaasignacion uniforme de bandas de
radiofrecuencia conforme a regimenes
técnicos y regulatorios comunes en regiones
enteras. Que los paises respeten las bandas
de espectro identificadas internacionalmente
tiene numerosas ventajas:

» Costos mas bajos para los consumidores,
dado que los fabricantes pueden producir
en masa dispositivos que funcionen en una
Unica banda en diversos paises.

* Una cartera mas amplia de dispositivos,
impulsada por un mercado internacional
mas grande.

* Roaming, o la posibilidad de usar nuestro
dispositivo movil en el extranjero.

* Menos problemas de
interferencias transfronterizas.

En 2015, en la Conferencia Mundial de
Radiocomunicaciones (CMR) celebrada

en Ginebra, se alcanzé un acuerdo sobre la
creacion de tres bandas globales de espectro
para comunicaciones moviles: 700 MHz,
1427-1518 MHz v 3,4-3,6 GHz. Este acuerdo

proporciona a la industria una combinacion
importante de espectro de coberturay
espectro de capacidad armonizados a nivel
internacional para satisfacer las crecientes
exigencias de los servicios moviles.

La armonizacion del espectro a través

del proceso de la CMR también es clave para
la oferta de dispositivos maéviles de menor
costo gracias a las economias de escala.

Debate

<Qué grado de armonizacién debe
tener una banda para materializar
las ventajas de la armonizacién?

éPuede un mercado nacional
ser tan vasto que las ventajas de
la armonizacidén del espectro no
tengan importancia?

cPermitiran las tecnologias cognitivas
del futuro que los dispositivos
sintonicen de forma dinamica cualquier
banda, eliminando asi la necesidad

de armonizacion entre los paises?

Hay veintiocho formas distintas de gestionar las radiofrecuencias en la UE.
Esto no tiene ninguna utilidad econémica en el Mercado Unico Digital.
Proponemos un enfoque unificado para el uso de la banda de 700 MHz
para servicios moviles. Esta banda es la ideal para ofrecer tanto cobertura
amplia como altas velocidades. Permitira a los europeos disfrutar de un

acceso a Internet de la maxima calidad, incluso en zonas rurales, y preparara
el camino para 5G, la proxima generacion de redes de comunicacion.

— Andrus Ansip, vicepresidente para el Mercado Unico Digital, Comisién Europea, 2016
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Posicion de la industria

Los gobiernos que adapten el uso

nacional del espectro a los planes de
bandas armonizados a escala internacional
obtendran el méximo beneficio para los
consumidores y evitaran las interferencias
en sus fronteras.

Como minimo, es esencial armonizar

las bandas moviles a escala regional.
Incluso pequefas variaciones en los

planes de banda estandar pueden hacer
que los fabricantes tengan que producir
dispositivos especificos para cada mercado,
lo cual tiene consecuencias costosas para
los consumidores.

Recursos:

Todos los mercados deben armonizarse a
escala regional si es posible, puesto que esto
beneficia a todo el ecosistema maovil mundial.
No existe ninguna ventaja en actuar de
forma aislada.

Las tecnologias de radiocomunicaciones
cognitivas no reduciran la necesidad de

un espectro movil armonizado en el futuro
proximo. Respetar los planes de banda
reconocidos internacionalmente es la Unica
forma de lograr grandes economias de escala.

Informe de la GSMA y Boston Consulting Group: The Economic Benefits of Early Harmonisation
of the Digital Dividend Spectrum and the Cost of Fragmentation in Asia-Pacific
Informe de la GSMA y Plum Consulting: The Benefits of Releasing Spectrum for Mobile Broadband

in Sub-Saharan Africa

Informe de la GSMA: Beneficios Econdmicos del Dividendo Digital para América Latina


http://www.gsma.com/spectrum/wp-content/uploads/2012/07/277967-01-Asia-Pacific-FINAL-vf11.pdf
http://www.gsma.com/spectrum/wp-content/uploads/2012/07/277967-01-Asia-Pacific-FINAL-vf11.pdf
http://www.gsma.com/spectrum/wp-content/uploads/2012/07/Spectrum-Plum-Report-The-benefits-of-releasing-spectrum-for-mobile-broadband-in-sub-Saharan-Africa.pdf
http://www.gsma.com/spectrum/wp-content/uploads/2012/07/Spectrum-Plum-Report-The-benefits-of-releasing-spectrum-for-mobile-broadband-in-sub-Saharan-Africa.pdf
http://www.gsma.com/spectrum/economic-benefits-of-the-digital-dividend-for-latin-america/
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A fondo

Conferencia Mundial de Radiocomunicaciones 2019 (CMR-19)

LLa armonizacion del espectro ha creado economias de escala para las generaciones actuales
de redes moviles que han hecho mas asequibles tanto los terminales como servicios
moviles. Para que las redes 5G tengan éxito es necesario, una vez mas, disponer de espectro
armonizado ampliamente para satisfacer las expectativas y hacer posible toda la gama de
servicios asequibles.

Las redes 5G requieren espectro dentro de tres rangos de frecuencias clave: el inferior a1GHz,
elde1a 6 GHzy el de mds de 6 GHz. La disponibilidad de espectro ampliamente armonizado
para 5G en ese Ultimo rango de frecuencia dependerd, en gran medida, de las decisiones

que se tomen en la CMR-19. Este espectro es necesario para que las redes 5G puedan ofrecer
velocidades de transmision de datos de varios gigabits por segundo (Gbps) y una latencia muy
baja (menos de 1ms).

Entre los temas a tratar en la CMR-19 se incluye el punto 1.13 del orden del dia, que explora el uso

del espectro para la banda ancha mévil en las frecuencias entre 24,25 y 86 GHz. En total, se estan
considerando ocho frecuencias:

Frecuencias sometidas a consideracion en el punto 1.13 del orden del dia

* 24,25-275GHz + 50,4-52,6 GHz
+ 31,8-33,4GHz * 66-71GHz
* 37-43,5GHz + 71-76 GHz
* 45,5-50,2GHz + 81-86 GHz

La GSMA defiende la identificacion de las bandas de 26 GHz, 40 GHz y 66 GHz. La banda

de 26 GHz (de 24,25 a 27,5 GHz) estad adquiriendo relevancia y ha sido elegida como

una «banda pionerax en Europa. Africa, Oriente Medio, Asia, paises miembros de la CRC

y algunos del continente americano también estan planificando el uso de esta banda para
5G. La autorizacion de la banda para las Telecomunicaciones Mdviles Internacionales (IMT)
enla CMR-19 sienta las bases para la armonizaciéon y ayuda a generar la escala necesaria para
dispositivos y servicios de bajo costo. También existen beneficios técnicos y econdmicos.
Por ejemplo, dado que la banda de 26 GHz es adyacente a la de 28 GHZ permite la creacion
de economias de escala y la disponibilidad temprana de equipos. La banda de 28 GHz se
usara como la primera banda 5G de ondas milimétricas en Estados Unidos, Japén y Canada.
Su implementacion tendra lugar fuera del proceso de la CMR-19 y de conformidad con una
asignacion movil actual.

La GSMA también respalda la autorizacion de la banda de 37 a 43,5 GHz (conocida como

la banda de 40 GHZ) para las IMT. La autorizacion de la totalidad de la banda para las IMT en
la CMR-19 generara flexibilidad. Por ejemplo, permitira a diferentes paises y regiones elegir
qué parte de la banda implementar.
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Otra banda de gran interés para la comunidad movil es la de 66-71 GHz. La decision de la
Comision Federal de Comunicaciones de Estados Unidos de usar esta banda para 5G afiade
impulso al apoyo existente para esta banda en Europa, Africa y los paises miembros de la CRC.
La GSMA respalda la identificacién de la banda de 66-71 GHz para las Comunicaciones Moviles
Internacionales (IMT) y también considera que deberia estar disponible para su uso por parte de
los sistemas 5G, con flexibilidad para dar lugar a diferentes regimenes de licencia y posibilitar asf
Su uso tanto para tecnologias IMT como de otro tipo.

Esimportante recordar que el proceso de la CMR es un emprendimiento a largo plazo.
El espectro que se identifique en la CMR-19 se usara durante décadas, de modo que
es importante involucrarse y asegurarse de que los detalles sean correctos ahora,
independientemente de cuando se lancen los primeros servicios comerciales 5G.

La CMR-19 tendrd lugar entre el 28 de octubre y el 22 de noviembre de 2019. Estas son
las recomendaciones de la GSMA sobre cémo cumplir objetivos en la conferencia:

» Defender posiciones tanto como sea posible a nivel nacional y regional antes de
la conferencia.

» Familiarizarse con el procesoy la estructura de la conferencia para que resulte mas facil
seguir los puntos del orden del dia.

» Saber a quién se puede pedir ayuda en relacion con cuestiones importantes.

« Estaral tanto de quién esta de su lado y, mas importante aun, quién no en relacion con cada
punto; es fundamental conocer a los opositores y lo que se puede ofrecer.

» Tener preparadas posiciones alternativas sino se puede lograr el resultado éptimo.

« Noasumir que las decisiones son simplemente plasmadas en papel por el pleno los ultimos
dos dias.

* Gestionar los niveles de energia: la CMR es una carrera de fondo y establecer prioridades
es clave para lograr los resultados deseados.

Puede obtener mas informacion sobre el proceso de la CMR en:
WWWw.gsma.com/spectrum/wrc-intro
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Concesion de licencias del espectro

Contexto

La concesion de licencias de espectro es
esencial para la prestacién de servicios de
banda ancha movil de alta calidad y para
lograr grandes inversiones a largo plazo
en las redes.

La cantidad de espectro para el que se

conceden licencias y las condiciones de
las mismas son factores determinantes
del costo, la variedad y la calidad de

los servicios moviles.

La industria movil requiere grandes
cantidades de capital e inversiones
importantes en infraestructura. Las politicas
de licencias de espectro de los gobiernos
que han establecido un régimen regulatorio
estable, previsible y transparente pueden
hacer el mercado mucho mas atractivo

para los inversionistas.

La gestion del espectro para las
comunicaciones moviles es compleja, ya
que los gobiernos liberan nuevo espectro
en las bandas madviles existentes, gestionan
la renovacion de licencias que alcanzan

su fecha de extincion y liberan espectro

en nuevas bandas para servicios de banda
ancha movil.

Debate

éCudl es el método mas eficaz para
conceder licencias de espectro?

¢Qué condiciones deben vincularse a
los derechos de acceso al espectro?

éSon las reglas de licitacion el mejor
método para garantizar la salud y el
buen funcionamiento del sector movil,
0 son principalmente las fuerzas del
mercado las que deben encargarse
de ello?
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Posicion de la industria

Los derechos del espectro se deben
conceder a los servicios y operadores
que puedan generar el maximo beneficio
social con su uso.

Las autoridades reguladoras deben propiciar
un marco de licencias transparente y estable,
que priorice la exclusividad de los derechos
de acceso, fomente la alta calidad de

los servicios y estimule las inversiones.

Las autoridades responsables de

la adjudicacion de licencias deben hacer
publica una hoja de ruta con sus planes

de liberacion de bandas adicionales de
espectro para maximizar los beneficios
derivados del uso del espectro. La hoja

de ruta debe proporcionar una perspectiva
de cinco a diez afos vista e incluir un
inventario exhaustivo y razonablemente
detallado del uso actual.

Las condiciones de licitacion excesivamente
restrictivas limitan las capacidades de

los operadores para usar plenamente sus
recursos de espectro y pueden retrasar

la inversién en nuevos servicios. En concreto,
conviene suprimir las restricciones de
servicio y tecnologia de las licencias
existentes. Las nuevas licencias deben
tener una duracion de entre 15y 20 afios
como minimo para fomentar inversiones
considerables en las redes, incluidas las

que cubren zonas rurales.

Recursos:

Enla medida que sea posible en la
practica, el espectro debe identificarse,
asignarsey licenciarse de acuerdo

alas bandas de espectro armonizadas
internacionalmente para generar
economias de escala internacionales,
reducir las interferencias transfronterizas
y facilitar los servicios internacionales.

Para las nuevas asignaciones de espectro,
los enfoques de adjudicacion de licencias
basados en el mercado, como las subastas,
son el método mas eficaz de asignar
espectro alos licitantes que mas lo valoran.

No obstante, el principal objetivo en todas
las adjudicaciones deberia ser fomentar

el uso mas eficiente del espectro mediante
lainversion enredes de gran alcancey

de alta calidad. Los intentos de utilizar

las adjudicaciones para generar ingresos
excesivos, por ejemplo, mediante unos
precios de reserva elevados o tasas anuales
altas, se ha relacionado con unos resultados
negativos para los consumidores debido
alareduccion de las inversiones en las redes
y alaumento de precios. En vez de eso,

las reservas de subasta deberian fijarse con
moderacion para permitir que el mercado
determine el precio, y las tasas de licencia
deberian limitarse a la recuperacion de

los costos administrativos de la gestion

del espectro.

Informe de la GSMA y CEG: Mejores practicas en el otorgamiento de licencias de uso de espectro para

servicios moviles

Informe de la GSMA y NERA: Effective Spectrum Pricing — Supporting Better Quality and More Affordable

Mobile Services

Posicién de la GSMA sobre politicas publicas: Licence Renewal


https://www.gsma.com/spectrum/wp-content/uploads/2016/11/spec_best_practice_ENG.pdf
https://www.gsma.com/spectrum/wp-content/uploads/2016/11/spec_best_practice_ENG.pdf
https://www.gsma.com/spectrum/effective-spectrum-pricing/
https://www.gsma.com/spectrum/effective-spectrum-pricing/
https://www.gsma.com/spectrum/wp-content/uploads/2014/01/GSMA-Policy-Position-on-Spectrum-Licence-Renewal.pdf
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Renovacion de licencias del espectro

Contexto

Muchas de las licencias del espectro 2G
originales deberan renovarse en los proximos
afos. Las autoridades reguladoras nacionales
deben decidir el modo en que los derechos
de los operadores moviles sobre el espectro
se veran afectados cuando la vigencia inicial
de las licencias llegue a su fin.

La perspectiva del vencimiento de las licencias
creaincertidumbre entre los operadores
moviles. Por lo tanto, es necesario adoptar

un enfoque transparente, predecible y
coherente que permita a los operadores tomar
decisiones sensatas de inversion a largo plazo.

No existe un enfoque estandar parala
renovacion de las licencias del espectro.

Cada mercado debe considerarse de manera
independiente, y las partes interesadas de

la industria deben participar en todas las fases
del proceso de decision. Sino se gestiona

de manera eficaz, el proceso puede retrasar
las inversiones en nuevos servicios e impactar
enlos servicios moéviles que se prestan a
millones de consumidores.

Debate

¢Qué enfoque sobre la renovacion
de las licencias de espectro seréd mas
beneficioso para los consumidores
y la sociedad?

éDeben los titulares de licencias de
espectro asumir que tendran la opcién
de renovarlas cuando expiren, a menos
que se especifique lo contrario en

las condiciones de la licencia?

éDeben los gobiernos tener libertad
para reorganizar las asignaciones

del espectro, cambiar los anchos

de banda o modificar las condiciones
de la licencia al renovarla?
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Posicion de la industria

Es crucial que los gobiernos y los
reguladores implementen un proceso
claro y oportuno para la renovacion
de las licencias del espectro.

Es esencial mantener el servicio moévil que se
presta alos consumidores. Para garantizarlo,
el enfoque sobre el proceso de renovacion
de las licencias debe acordarse con una
antelacion minima de tres a cuatro afios

con respecto a su fecha de caducidad.

Los gobiernos y los reguladores deben
trabajar sobre el supuesto de que las licencias
serenovardn para los titulares existentes.
Solo deben considerarse excepciones en
caso de infraccion grave de las condiciones
de lalicencia antes de la renovacion.

Recursos:

En caso de que un gobierno opte por
reevaluar la estructura del mercado en

el momento de la renovacion de las licencias,
debe priorizar el mantenimiento del servicio
para los consumidores y garantizar que no se
frenen las inversiones en la red. Los gobiernos
no deben discriminar ni a favor nien contra de
los nuevos participantes en el mercado, sino
establecer unas reglas de juego equitativas.

Las nuevas licencias deben concederse
como minimo para 150 20 afios, a fin de dar
alos inversionistas tiempo suficiente para
obtener un retorno razonable de la inversion.

Larenovacion de las licencias mdviles debe
ser neutral tanto en lo relativo a la tecnologia
como al servicio.

Posicién de la GSMA sobre politicas publicas: Licence Renewal
Informe de la GSMA y CEG: Licensing to Support the Mobile Broadband Revolution
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https://www.gsma.com/spectrum/wp-content/uploads/2014/01/GSMA-Policy-Position-on-Spectrum-Licence-Renewal.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/gsma_licensing_report.pdf
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Comparticion del espectro

Contexto

Elaumento continuo del trafico de datos
hace que los servicios mdviles dependan
delacceso a mayores cantidades de espectro
para satisfacer la demanda. Sin embargo,
cada vez es mas dificil lograr despejar
totalmente bandas de frecuencias nuevas
para su uso futuro por parte de los servicios
moviles. Cuando no es posible despejar una
banda, la comparticion de espectro puede
ser una opcion al facilitar el acceso movil a
otras bandas en las zonas y los momentos
en que otros servicios no las estén utilizando.

La comparticion solo es posible silas
regulaciones no la prohiben, las medidas
comerciales laincentivany resulta practico
desde el punto de vista técnico (es decir, si
diferentes usuarios pueden operar de manera
efectiva sininterferencias). Los reguladores
pueden facilitar la comparticion al otorgar
alos usuarios establecidos el derecho de
compartir su espectro de forma voluntaria
mediante acuerdos de comparticion

o mediante la adjudicacion de derechos

de uso del espectro en zonas 0 momentos

en los que dicho usuario establecido no lo
esté utilizando. La comparticion supondra
costos de oportunidad para los usuarios
establecidos, de modo que normalmente
tendrdn que recibir compensacioén econdémica
por compartir su espectro, en particular si han
pagado por el acceso.

Cada vez en mayor medida, los encargados
de formular politicas publicas consideran
que la comparticion de espectro es un buen
modo de liberar espectro adicional para

los servicios moviles 4G y 5G. Es probable
que sus decisiones sobre las bandas y los
marcos para la comparticion tengan un
impacto importante sobre la calidad y

la cobertura de estos servicios, asi como
sobre la disposicion de los operadores
moviles y otros usuarios a invertir en ellos.

Debate

cQué papel puede desempenar

la comparticiéon de espectro junto
a los enfoques tradicionales de
gestion del espectro, como el

de espectro con licencia y espectro
sin licencia exclusivamente?

¢Qué marcos de comparticion de
espectro se podrian emplear para
habilitar servicios méviles y cémo
influirian sobre las inversiones en
estos servicios?

Posicion de la industria

La comparticién del espectro es una
oportunidad para dar a los servicios
moviles acceso a espectro nuevo, pero
debe planificarse con cuidado para que
tenga éxito. Es esencial que el enfoque
elegido proteja las necesidades de

los usuarios establecidos, respalde

las de los nuevos usuarios y evite
limitar la evolucion futura de la banda,
incluyendo una posible reconversion.

LLa concesién de licencias exclusivas ha sido
clave para el éxito de los servicios moviles y
debe continuar. La comparticion de espectro
es un método complementario, no alternativo.

Compartir espectro solo puede ser Util
para los operadores si la banda propuesta
estd armonizada para el uso movil y si esta
disponible en cantidades suficientes en

las zonas y momentos en que se necesite.
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Los operadores moviles prefieren un marco
sencillo de comparticion que favorezca

las inversiones y respalde servicios moéviles
confiablesy de alta calidad. Los marcos

de comparticiéon complejos —como los que
establecen tres niveles— probablemente no
resulten tan atractivos para los operadores
moviles; pueden limitar la cantidad de
espectro para el acceso prioritario con licencia
—lo que puede hacer que una banda no sea
adecuada para 5G— e introducir condiciones
(p. €j., unos limites de potencia relativamente
bajos, zonas con licencia de tamafio reducido,
licencias de corta duracion) que restrinjan

las opciones de despliegue (p. ej., para

las macrocélulas o el acceso inaldmbrico fijo)
y que desincentiven grandes inversiones
alargo plazo en redes de area amplia.

Se debe permitir a los operadores moviles
que compartan espectro de forma voluntaria
para dar soporte a servicios mas rapidos,
mejorar la cobertura y promover la innovacion.
También se les debe permitir establecer
acuerdos comerciales voluntarios para el
arrendamiento de espectro a otros tipos de
operadores (p. €j., proveedores de servicios
de Internet rural inaldmbrica o verticales).

No obstante, debe tenerse en cuenta que tal
vez la comparticién no siempre sea posible
en zonas en las que actualmente no se esta
utilizando. Esto puede deberse a que se haya
planificado un uso futuro de labandaoa

que las medidas necesarias de coordinacion
y sincronizacion podrian mermar la calidad
de los servicios.

Recursos:

La comparticion puede desempenar un

papel enla era 5G, pero una implementacion
inadecuada pondrfa en riesgo su potencial.
Los operadores moviles necesitaran una base
central de espectro 5G para uso exclusivo
con licencia, incluyendo espectro en las
bandas de ondas milimétricas, a fin de hacer
posibles los servicios de drea amplia, las
grandes inversiones enlared y una buena
calidad de servicio. La comparticidon puede
tener un papel complementario si se disefa
bien el marco de comparticion y de la banda.
Sila comparticion supone que los operadores
moviles no dispongan de suficiente espectro
con licencia donde y cuando lo necesitan,
entonces dicha comparticion limitaria,

o eliminaria, el potencial que existe en

la banda para los servicios 5G.

La comparticion de espectro no tendra

éxito a menos que se aliente a los usuarios
establecidos a compartir su espectro en areas
en las que esté infrautilizado y en las que haya
una demanda claray comercialmente viable
por parte de otros usuarios.

La comparticion debe tener en cuenta por
igual los requisitos actuales y futuros de los
usuarios establecidos y de los que quieran
compartir espectro. El éxito de la gestion
del espectro ha dependido de ofrecer a los
usuarios un acceso confiable y garantizado
para permitir la inversion a largo plazo

y facilitar la evolucion de la tecnologia.

Es fundamental no socavar este éxito.

Posiciéon de la GSMA sobre politicas publicas: Spectrum Sharing
Informe de la GSMA y Deloitte: The Impact of Licensed Shared Use of Spectrum
Blog sobre politicas publicas de AT&T: The Power of Licensed Spectrum
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https://www.gsma.com/spectrum/wp-content/uploads/2018/11/Spectrum-Sharing-Positions.pdf
https://www.gsma.com/spectrum/wp-content/uploads/2014/02/The-Impacts-of-Licensed-Shared-Use-of-Spectrum.-Deloitte.-Feb-20142.pdf
https://www.attpublicpolicy.com/wireless/the-power-of-licensed-spectrum/
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A fondo

Modelos de comparticion del espectro

Eluso con licencia del espectro, con caracter de exclusividad, es un enfoque de probada eficacia
para garantizar que los usuarios del espectro (incluidos los operadores maviles) puedan

ofrecer alos consumidores un servicio de alta calidad y sin interferencias. Sin embargo, a
medida que crece la demanda de espectro, aumenta también el interés en explorar la opcién

de compartir espectro.

Se pueden utilizar diferentes marcos para implementar la comparticion. Estos marcos controlan
quién puede compartir la banday decidir los derechos y las limitaciones de uso para cada parte.
Normalmente, las variables clave incluyen:

El numero de niveles de acceso:

Los modelos de un nivel por lo general otorgan los mismos derechos de uso a todas
las partes. Los modelos de dos niveles incluyen al usuario establecido y a una clase
de usuario con derechos compartidos. Algunos modelos afiaden un tercer nivel con
derechos de acceso mas reducidos (p.ej., usos de baja potencia).

Las garantias de acceso:

El marco expone las garantias que se ofrecen a los usuarios de los diferentes niveles.
Pueden incluir licencias tradicionales para ofrecer garantias firmes y una alta calidad
de servicio.

Las condiciones de acceso, condiciones técnicas y tasas (si existen):

Determinan el drea geogréfica en la cual puedan operar los usuarios y, si s necesario,
durante cuanto tiempo 'y los costos (p. e]., cuando un nivel tiene licencia). También
incluyen las condiciones técnicas (p. €j., os niveles de potencia) que afectan a

la cobertura.

Espacio en blanco televisivo (TV white space):

Espectro televisivo en la banda UHF que, como consecuencia de huecos previsibles
de cardcter geografico o temporal en la transmision, ofrece la posibilidad de que

los dispositivos exentos de licencia lo utilicen para servicios de banda ancha, aunque
el uso normalmente se controla a través de una base de datos.
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Enfoques del tipo CBRS:

Los enfoques planificados como el Servicio de radio de banda ancha ciudadana
(CBRS) de Estados Unidos en la banda de 3,5 GHz tienen como objetivo dar soporte

a tres niveles mediante la comparticion dinamica. En el nivel superior se incluye a los
usuarios establecidos (p. ej., radares, companias de satélites y proveedores de servicios
inaldmbricos de Internet) que tienen la proteccion mas alta. En el segundo nivel se
encuentran los titulares de licencias de acceso prioritario (PAL, por sus siglas en inglés),
que pagardn para adquirir derechos de uso de una parte del espectro disponible
cuando no esté siendo utilizado por un usuario del nivel superior. El tercer nivel se
dedica al acceso general autorizado (GAA, por sus siglas en inglés) y estd disponible
para todos los usuarios pero tendra la proteccion mas baja. En dreas en las que

el usuario establecido no esté usando el espectro, se reservan partes del mismo para
los niveles GAA y PAL. Los usuarios GAA y PAL pueden acceder a la parte reservada
del espectro que corresponde al otro si en la base de datos del Sistema de Acceso

al Espectro (SAS) no consta que se esté utilizando.

Acceso compartido bajo licencia:

Los titulares de licencias establecidos pueden conceder sublicencias de espectro a
otros usuarios de un modo controlado. El modelo tradicional se desarrollé en Europa
para labanda de 2,3 GHz. Consta de dos niveles que incluyen a usuarios establecidos
y a usuarios secundarios (p. ej., operadores moviles), a quienes se permite utilizar el
espectro en ciertas dreas cuando esté disponible. Actualmente se estan desarrollando
modelos mas avanzados.

Acceso compartido concurrente (p. ej., licencias para grupos):

A diferencia de los anteriores modelos, este solo admite una categoria de usuario,
pero los usuarios del grupo pueden compartir espectro entre ellos de un modo
coordinado. Esto facilitaria a los operadores moéviles compartir espectro para mejorar
las velocidades de transmision de datos v la eficiencia del espectro.

Espectro exento de licencia (también llamado espectro sin licencia):

Un método de un solo nivel seguin el cual la banda puede ser utilizada por varios
sistemas y servicios si satisfacen «protocolos de cortesia» y estandares técnicos
predefinidos. La tecnologia wifi, por ejemplo, utiliza espectro exento de licencia.
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Comercializacion del espectro

Contexto

El comercio del espectro es un mecanismo
mediante el cual los operadores de redes
maoviles pueden transferir sus derechos de
uso de espectro de forma voluntaria sobre
una base comercial.

El comercio de derechos de uso del espectro
es algo relativamente nuevo. En Europa,

la mayoria de los paises que permiten esta
practica empezaron a hacerlo en 2002 o mas
tarde y cada pais ha establecido sus propias
normas para regular la practica.

Las normas comerciales pueden facilitar

la transferencia parcial de un derecho de

uso, lo que podria permitir a un licenciatario
utilizar una banda de frecuencia especifica en
un lugar o durante un periodo determinado.

Esto puede hacer posible un uso mas intensivo

del espectro limitado.

Debate

éSe deben permitir los acuerdos
de comercializacion de espectro
entre operadores?

cQué papel deben desemperiar
los reguladores en la supervision
de dichos acuerdos?

EQué tipo de procedimientos
regulatorios son necesarios
para garantizar la transparencia
y la notificacién de los acuerdos
voluntarios de comercializacion
de espectro?
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Posicion de la industria

Los paises deben contar con un marco
regulatorio que permita a los operadores
llevar a cabo la comercializacién voluntaria
del espectro.

LLa comercializacion de espectro genera

una mayor flexibilidad en la planificacion
comercial y garantiza que no quede espectro
sinaprovechar, sino que se utilice para prestar
servicios valiosos a los ciudadanos.

Las restricciones de la comercializacién de
espectro solo deben aplicarse cuando existan
problemas de competitividad u otros motivos
de peso.

Los acuerdos de comercializacion de espectro
se rigen conforme al derecho comercial

y estan sujetos a las reglas aplicables
aacuerdos de esa naturaleza. También
pueden estar sujetos a evaluaciones de
acuerdo a la legislacion sobre competencia.

Recursos:

Tiene sentido que los gobiernos reciban
notificacion de acuerdos de comercializacion
de espectroy que los autoricen. Los requisitos
de notificacion protegen la transparencia,
porgue dejan claro quiénes son los titulares de
los derechos de uso del espectro y garantizan
que los acuerdos de negociacidon no sean
contrarios a las normas de competencia.

Los gobiernos deben introducir
procedimientos apropiados y eficaces para
administrar las solicitudes de notificacion de
los acuerdos de comercializacion de espectro.

Posiciéon de la GSMA sobre politicas publicas: Spectrum Trading
Respuesta de la GSMA: RSPG public consultation on secondary trading of rights to use spectrum
Informe de la CEPT y del CEE: Description of Practices Relative to Trading of Spectrum Rights of Use
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http://www.gsma.com/latinamerica/public-policy-position-on-spectrum-trading
http://www.gsma.com/gsmaeurope/wp-content/uploads/2012/03/rspgpublicconsultationsecondarytradingrightsspectrum.pdf
http://www.erodocdb.dk/docs/doc98/official/pdf/ECCRep169.pdf
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Gestién y asignacién del espectro

La neutralidad tecnologica y los cambios de uso

Contexto

La neutralidad tecnoldgica es una politica

que permite el uso de cualquier tecnologia
en cualquier banda de frecuencia siempre
que no ejerza interferencias.

Enla prdctica, esto significa que los gobiernos
asignany adjudican espectro para ciertos
servicios (p. e]., radiodifusion, movil, satélite)
sin especificar la tecnologia subyacente
empleada (p. €], 3G, LTE 0 WIMAX).

Muchas de las licencias méviles originales se
expidieron para una tecnologia especifica,
como GSM o CDMA, lo que limita la capacidad
deltitular de la licencia para reorganizar

la banda con el uso de otra tecnologia

mas eficiente.

Lareorganizacion se refiere a la readaptacion
de las bandas de frecuencia asignadas, como
las que se han empleado para servicios
moviles 2G (con tecnologia GSM), para ser
usadas con tecnologias mas nuevas, como
servicios moéviles de tercera generacion
(tecnologia UMTS) y de cuarta generacion
(tecnologia LTE).

La asignacion de espectro para las
comunicaciones moviles internacionales
(IMT) es neutral en cuanto a la tecnologia.
Las tecnologias de las IMT —como GPRS,
EDGE, UMTS, HSPA, LTE y WIMAX—
estan estandarizadas para garantizar

la coexistencia técnica.

Debate

écDeben los gobiernos establecer
parametros técnicos para el uso

de una banda o debe ser el mercado
el que los determine?

éDeben las condiciones de

la licencia restringir la capacidad

de los operadores para emplear
tecnologias mas eficientes y
adaptarse a los cambios del mercado?

<Cémo puede gestionarse

la coexistencia en el espectro
para evitar la interferencia entre
servicios y entre operadores que
usan diferentes tecnologias?

En México implantamos la neutralidad tecnoldgica para que los operadores
puedan innovar y ofrecer mejores servicios a los consumidores.

— Mario Fromow, Comisionado del Instituto Federal de Telecomunicaciones, México, agosto de 2018
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Posicion de la industria

Somos partidarios de que se adopte un
sistema de licencias que permita el uso

de cualquier tecnologia compatible sin
interferencias en las frecuencias de bandas
moviles asignadas.

La adopcion de planes de banda regionales
armonizados garantiza una gestion efectiva
de interferencias entre los servicios maviles.
Los gobiernos deben permitir a los operadores
desplegar cualquier tipo de tecnologia maovil
que pueda coexistir técnicamente dentro

del plan de bandas internacional.

La neutralidad tecnoldgica fomenta
lainnovacion y promueve la competencia,
permitiendo que el éxito de una tecnologiau
otra se decida en los mercados, para beneficio
de los consumidores y de la sociedad.

Recursos:

Los gobiernos deben modificar las licencias
con requisitos de tecnologias especificas

a fin de permitir el despliegue de nuevas
tecnologias, de modo que los operadores
puedan prestar servicios a mas suscriptores
y que cada suscriptor reciba servicios mas
innovadores y de mejor calidad por unidad
de banda ancha.

Debe permitirse que los titulares de licencias
de espectro cambien la tecnologia subyacente
de sus servicios —lo que se conoce como
reorganizacion, o «refarming» en inglés—

pues eso genera resultados sociales y
econdmicos positivos.

Posicion de la GSMA sobre politicas publicas: Change of Use of Spectrum
Informe de la GSMA y CEG: Licensing to Support the Broadband Revolution


https://www.gsma.com/spectrum/wp-content/uploads/2012/03/publicpolicypositionchangeofuseofspectrum.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/gsma_licensing_report.pdf
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La neutralidad tecnolégica

Gestién y asignacion del espectro .
yaslg P y los cambios de uso

A fondo

La banda de 1800 MHz: una historia de éxito de reorganizacion global para LTE

La ausencia de bandas de frecuencia LTE realmente globales hizo que no fuese facil establecer
una gama amplia de dispositivos de bajo costo para la primera fase de servicios 4G. También
imposibilitd que se extendiese el roaming internacional.

Puesto que los dispositivos moviles solo son compatibles con un nimero limitado de bandas de
frecuencia, la ausencia de bandas armonizadas hace que los dispositivos solo puedan utilizarse
y venderse en un nuimero limitado de mercados. Este problema quedd de manifiesto cuando se
observé que algunos de los primeros dispositivos Apple 4G no funcionaban en ciertas redes 4G
de diferentes paises porque no eran compatibles con las bandas de frecuencia adecuadas.

La banda de 1800 MHz, que normalmente se usaba para los servicios GSM 2G, fue clave en

la solucion de este problema. Esta banda ha sido uno de los principales instrumentos que han
facilitado los dispositivos de bajo costo y el roaming internacional, y es una de las pocas bandas
armonizadas en todo el mundo.

Enlos pafses donde las autoridades reguladoras permiten las licencias de espectro con
neutralidad tecnoldgica, los operadores han podido reorganizar la banda de 1800 MHz para

los servicios LTE. La banda de 1800 MHz es ahora la banda de LTE mas utilizada en todo

el mundo, asi como la mas compatible con todo tipo de dispositivos moéviles. De acuerdo

con la Asociacion Mundial de Proveedores Moviles (GSA), la banda de 1800 MHz cuenta con

el ecosistema de dispositivos mas grande de todas las bandas LTE, con mas de 6171 dispositivos
de usuario compatibles a fecha de diciembre de 2017.

La neutralidad tecnoldgica y de servicios incentiva la adopcién
de tecnologias nuevas

Larestriccion del uso del espectro para tecnologias y servicios particulares agrava

el problema de la escasez de espectro y evita que los clientes puedan acceder a nuevos
servicios. La eliminacion de las restricciones que limitan el uso del espectro a servicios

o tecnologfas concretos (mas alld de los necesarios para gestionar interferencias) permite a un
pais maximizar los beneficios de sus recursos de espectro de forma continua. La capacidad del
operador para introducir tecnologias moéviles nuevas y de mayor eficiencia espectral (incluidas
las tecnologias LTE, LTE Advanced y, en el futuro, 5G) sera crucial para satisfacer el crecimiento
exponencial de la demanda de servicios de datos mdviles. Varios paises requieren el pago previo
de tasas para transformar las licencias en licencias con neutralidad tecnoldgica. Los pagos
elevados para modificar las licencias a fin de hacerlas neutrales en cuanto a la tecnologia y

los servicios puede retrasar los beneficios de las nuevas tecnologias para los usuarios finales.
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Distribucion de los despliegues de redes LTE 4G por bandas de frecuencia

Enjulio de 2018 habia 675 operadores en 208 paises con redes LTE en funcionamiento.
Se han desplegado mas redes LTE en nuevas bandas de frecuencia asignadas a
servicios moviles, comola AWS olade 2,3a 2,6 GHz.

Otras
bandas

Dividendo Espectro 2G/3G
Digital reorganizado
Desglose de bandas MHz

2G/3G reorganizado 850, 900,1500, 1800, 1900, 200, 1700/2100

Otras bandas 400, 2300, 2500, 2600, 3500, 3600, 3700, 5000, 5800

Fuente: GSMA Intelligence
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Gestién y asignacién del espectro

Espacio en blanco televisivo (TV White Space)

Contexto

En la actualidad se estan estudiando varios
enfoques para ayudar a mejorar la cobertura
de banda ancha en zonas rurales, incluidos
los vacios que pueda haber entre los usuarios
del espectro con licencia. La expresion
«espacio en blanco» se emplea con frecuencia
para describir esos vacios. Se refiere a partes
de una banda del espectro que no se utilizan
en determinado momento y en una ubicacion
geografica dada.

Normalmente, el espacio en blanco televisivo
(TVWS, por sus siglas en inglés) define

el espectro en las bandas de transmision
televisiva (470-790 MHz en Europa y
470-698 MHz en el continente americano, por
ejemplo). Debido a la separacién geogréfica
necesaria entre las estaciones de television en
los mismos canales y los adyacentes, existen
cantidades variables de espectro no utilizado.

La cantidad real depende del numero de
canales de television en un area especifica
y dreas cercanas. Conviene sefialar que las
dreas geograficas mas interesantes desde
el punto de vista comercial, como las zonas
urbanas y suburbanas con alta densidad de
poblaciény comercial, tienen normalmente
pOCO espacio en blanco televisivo, o quizd
ninguno en absoluto.

Debate

cQué enfoque deben adoptar
los reguladores ante el TVWS?

<Qué retos enfrentan las redes
de TVWS?

<Qué papel puede desemperiar
la tecnologia para ayudar a conectar
a todos y todo?

El excesivo entusiasmo por establecer modelos de comparticion sin licencia
no debe dejar de lado un modelo que ha demostrado ofrecer inversiones,
innovacion y puestos de trabajo: las licencias exclusivas. Tanto la industria
como los gobiernos deben seguir trabajando arduamente para despejar

y asignar el espectro publico infrautilizado alli donde sea posible.

— Joan Marsh, vicepresidenta ejecutiva de Asuntos externos y regulatorios, AT&T
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Posicion de la industria

Las redes de TVWS hacen un uso
oportunista de los espacios en blanco
para proporcionar servicios, normalmente
a pequeia escala, a titulo secundario y sin
licencia. A estos servicios no se les permite
interferir con las sefiales de televisién,

los principales usuarios del espectro.
Dado que el espectro es compartido,

los dispositivos solo pueden funcionar

si hay espacio en blanco disponible que
no estén utilizando otros dispositivos

de TVWS. Por lo tanto, no hay garantia

de que los usuarios puedan conectarse

0 mantenerse conectados.

Para que el TVWS funcione, es necesario
tener cuidado a fin de evitar la interferencia
con licenciatarios principales, como emisoras
de television existentes y otros dispositivos

y servicios de TVWS en bandas adyacentes.
Esta tecnologia aun no se ha probado
siquiera en los mercados mas desarrollados.

No se debe permitir que el despliegue de
los servicios TVWS altere la concesion de
licencias de las bandas del Dividendo Digital
para los servicios de banda ancha movil (es
decir, las de 800 MHz, 700 MHz y, cada vez
en mayor medida, también la de 600 MHz).

El Dividendo Digital es fundamental para
llevar los servicios moviles de banda ancha
con eficacia comercial probada a paises
enteros, incluidas zonas rurales.

Recursos:

Las ventajas de los servicios moviles con
licencia frente al modelo de uso secundario sin
licencia de TVWS incluyen: un ecosistema mas
maduro y desarrollado, mayor confiabilidad,
mayor calidad del servicio y mayor cobertura
(debido alos limites de potencia mas altos
para dispositivos con licencia).

Se necesitan soluciones regulatorias y
técnicas nuevas para ofrecer conexion
atodas las personas. Las redes de TVWS
pueden utilizarse para proporcionar backhaul
en puntos de acceso wifi en zonas rurales
donde no hay conectividad celular.

Aun asi, se enfrentan a desafios relacionados
con la disponibilidad de equipos, costos y
calidad de servicio. Las autoridades publicas
deben considerar cuidadosamente esto a

la hora de tomar decisiones a largo plazo
sobre las asignaciones de espectro. Lo mismo
se aplica al considerar la mejor manera de
alcanzar los objetivos futuros de banda ancha.

Posicién de la GSMA sobre las politicas publicas: TV White Space
Posicion de la GSMA sobre las politicas publicas: Spectrum Sharing
Respuesta de GSMA Europa al programa de trabajo del Grupo sobre politica de espectro

de radiofrecuencia, 2010

Blog sobre politicas publicas de AT&T: The Power of Licensed Spectrum


https://www.gsma.com/spectrum/wp-content/uploads/2013/04/GSMA-Policy-Position-on-TV-white-space.pdf
https://www.gsma.com/spectrum/wp-content/uploads/2012/03/publicpolicypositionspectruminfrastructuresharing.pdf
https://www.attpublicpolicy.com/wireless/the-power-of-licensed-spectrum/
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Proteccion del consumidor

Proteccion
del consumidor

Con la creciente importancia econdémica

y social de los servicios moviles y, en particular,
deinternet movil, surge la necesidad de
garantizar que los mas de 5000 millones

de personas que actualmente los usan para
conectarse puedan seguir disfrutando

de ellos de un modo seguro. La dificultad
reside en ofrecer esa proteccién y, al mismo
tiempo, dar a los usuarios el control sobre

su privacidad y sus datos personales.

Por lo tanto, es esencial para la industria
movil ofrecer tecnologias seguras, y servicios
y aplicaciones que inspiren confianza. A la
vez, es necesario educar a los consumidores
acerca de los riesgos potenciales y ofrecerles
mas informacion sobre las medidas que
pueden adoptar para evitarlos.

La industria movil se toma muy en

serio la proteccion del consumidor.

La GSMA y sus miembros desempefian

un papel predominante en el desarrollo

y laimplementacion de soluciones de
seguridad, estandares técnicos y protocolos
adecuados. También trabajan con

gobiernos, organizaciones multilaterales y
organizaciones no gubernamentales para
abordar las inquietudes relacionadas con
la proteccion del consumidor a través de:

* Ladefinicion, divulgaciény promocion
de las mejores practicas globales.

La creacion y participacion en
coaliciones intersectoriales.

+ Laeducacion al consumidor vy a las
empresas en relacion con el uso seguro
de las tecnologias y aplicaciones moviles.

+ Larealizacion de estudios que ofrecen
informacion y evidencia basadas en
la realidad.

Enlas siguientes paginas se ofrece una
breve exposicion del trabajo emprendido
por la industria movil para garantizar que
los consumidores estén debidamente
informados y protegidos mientras disfrutan
de la amplia gama de beneficios que aporta
la tecnologia mavil.
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Proteccion del consumidor

Los desafios que presenta la ciberseguridad

Internet y la conectividad maovil tienen ya
una presencia dominante en nuestra vida
cotidiana, lo que hace necesario garantizar
que podamos seguir utilizando de forma
segura estos servicios que cada vez resultan

mas esenciales. La industria moévil ha llevado a
cabo acciones para educar a los consumidores
y, al mismo tiempo, incorporar en los servicios

moviles nuevas funciones y mejorar las
caracteristicas de seguridad existentes,
como el cifrado, el control de la integridad

y laidentificacion del usuario, reduciendo
asi las probabilidades de fraude, usurpacion
deidentidad y otras amenazas.

Los gobiernosy responsables de las politicas
publicas han adoptado medidas para
prevenir los ciberataques, que no solo son
nocivos y constituyen un delito, sino que
ademas minan la confianza en los servicios
digitales. En muchos paises se han adoptado
estrategias a nivel nacional y regional para
hacer los sistemas mas resistentes a los
ciberataques, ampliar las capacidades

y combatir la ciberdelincuencia.

Muchas veces no se define claramente lo
que es la «ciberseguridad»', que puede
abarcar diversas dreas. En general, se refiere
ala proteccion, por cualquier medio, de
sistemas y dispositivos relacionados con las
redes y software y los datos que contienen.

De modo que la ciberseguridad normalmente

incluye la proteccién de infraestructura
técnica, procedimientos y flujos de trabajo,
activos fisicos, seguridad nacional y de la
confidencialidad, integridad y disponibilidad
de lainformacion (la «triada CID» o
«tridngulo de la seguridad»).

La industria movil tiene mucha experiencia en
el suministro de productos y servicios seguros

para sus clientes a través de:?

+ Laproteccion de los dispositivos
y lainfraestructura de las redes.
Los operadores estan continuamente
mejorando los estandares, desplegando
versiones mejoradas de las tecnologias,

identificando riesgos y reduciendo
vulnerabilidades. Realizan pruebas en

las redes para detectar puntos débiles

y mejoran su capacidad para encontrar

y frenar ataques maliciosos en las redes
delas generaciones actuales y futuras.

La GSMA y sus miembros respaldan que se
apligue el principio de «seguridad desde

el disefio» a lo largo de toda la cadena

de valor.

La proteccion de la seguridad ptiblica.
En muchas jurisdicciones se considera
que las redes moviles forman parte

de lainfraestructura nacional critica'y
desempefian un papel muy importante
en la proteccién de la poblacion, por
ejemplo, al permitir a las personas hacer
llamadas a los servicios de emergencias.
Los operadores tienen la obligacién legal
de cooperar con los 6rganos policiales,
algo que hacen sin dejar de resguardar
los derechos humanos.

La proteccion del consumidor ante

el fraude. Los ataques fraudulentos
adoptan muchas formas diferentes,

como el robo de identidad, el fraude
financiero o la captacion ilegitima de
datos confidenciales (phishing, SMiShing
y vishing), que lleva a las victimas a revelar
informacion personal privada y datos

de acceso a servicios. Los operadores
introducen soluciones para prevenir el uso
delas redes con la finalidad de cometer
delitos de fraude y el uso de dispositivos
para perjudicar alos consumidores.

La proteccion de la privacidad

del consumidor. La seguridad de la
informacion implica que la informacion,
incluyendo datos personales, no sea
accesible ni divulgada por personas,
entidades o procesos no autorizados, y

que se mantenga completa y disponible
alolargodesuciclo de vida. La GSMA ha
trabajado mucho en el drea de la proteccion
de datos y la privacidad.
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Dado que los riesgos son dindmicos

y traspasan las fronteras nacionales,

la cooperacion continua e internacional
de las diversas partes interesadas es
fundamental en todas las dreas de

la seguridad para la gestion de riesgos.
También deben adoptarse medidas de
seguridad robustas en toda la cadena
de valor digital. En el futuro, los operadores
moviles y la GSMA seguirdn trabajando
en diversas actividades, por ejemplo:

* Seguiraninvirtiendo enla seguridad
de sus propias redes, sus dispositivos
y servicios, y seguiran ampliando su
capacidad para detectar y frenar ataques
maliciosos, mejorando su preparacion
y respuesta ante incidentes.

Contribuiran al desarrollo de estandares

de seguridad reconocidos mundialmente

y establecidos mediante un consenso
voluntario dirigido por la industria; también,
al desarrollo de programas de garantia

y planes de evaluacién de la conformidad.

Participaran en el desarrollo de
capacidadesy en asociaciones publico-
privadas para compartir mejores practicas
con otras partes interesadas.

Se pueden consultar las definiciones (eninglés) en
elinforme de la agencia europea ENISA: Definition of
Cybersecurity - Gaps and overlaps in standardisation

Informe de la GSMA: Safety, Privacy and Security Across
the Mobile Ecosystem for All (2013).

Privacidad, seguridad y proteccién de datos personales

Proteccién de los consumidores
frente a actividades ilegales

y conductas antisociales

Proteccion de las redes
y los dispositivos
para mantener la seguridad
de las comunicaciones

Proteccioén de la privacidad
y de los datos personales del cliente

Proteccion de la seguridad publica
y cumplimiento de los requisitos legales
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Los nifios y la tecnologia movil

Contexto

Los nifios y los adolescentes son usuarios
entusiastas de la tecnologia movil. Su
conocimiento de las aplicaciones y las
plataformas maviles es a menudo superior
al de sus padres, tutores y educadores, y
actualmente los nifios utilizan los servicios
de redes sociales mas que sus padres.

Para un numero creciente de jévenes,

la tecnologia mavil es una herramienta

cada vez mas importante para comunicarse,
acceder a informacion y entretenimiento,
aprender, jugar y expresar su creatividad.

A medida que la tecnologia movil va ganando
mayor presencia en la vida cotidiana,

los operadores de telefonia movil pueden
adquirir un papel importante en la promocion
y proteccién de los derechos de los nifos.

Los celulares pueden ser elementos clave
para el acceso a:

* Habilidades para la vida laboral.

+ Mejor educacion y aprendizaje tanto
formal como informal.

+ Informacién y servicios que contribuyan
alasalud, el bienestary el apoyo.

« Unmayor nivel de compromiso social
y civico.

+ Oportunidades para jugary ser creativos.

Los dispositivos moviles desempefian

un papel cada vez mas importante en la
educacion formal y en el aprendizaje informal.
Enlas zonas en desarrollo y rurales, asi como
en otros lugares donde algunas personas

(en especial las nifias) estan excluidas de

la educacion formal, la conectividad movil
ofrece nuevas oportunidades de aprendizaje.

Los dispositivos moviles, al igual que cualquier
otra herramienta, pueden utilizarse para
causar dafno. Por este motivo, los nifios
necesitan orientacion para beneficiarse de

las tecnologias mdviles de un modo seguro.

La industria movil ha tomado medidas activas
en relacion con el uso seguro y responsable
de los servicios moviles por parte de los
nifios. La GSMA ha liderado iniciativas de
autorregulacion relacionadas con asuntos
como los controles parentales, la educacion

y la concientizacion.

Debate

Z¢A qué peligros potenciales se exponen
los nifios en el entorno online?

éCoémo pueden las partes
interesadas reducir las tensiones
entre los distintos derechos de
los nifios en el mundo digital?

Nuestra asociacion con la GSMA es de las mas productivas e interesantes que
tenemos. En todo el mundo, los nifios participan cada vez mas en el mundo
digital y movil; las politicas y practicas de la GSMA son lideres en proteger

la seguridad de los nifios y favorecer su productividad en los cambiantes
entornos digitales, los cuales son esenciales para mejorar los conocimientos

vy la capacidad de quienes trabajan en nuestras lineas de ayuda a nifios y
Jjovenes a fin de que puedan asistirlos y evitarles peligros.

— Sheila Donovan, directora ejecutiva de Child Helpline International
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Posicion de la industria

Los dispositivos y los servicios moéviles
mejoran las vidas de los jovenes. Este punto
de vista debe ser adoptado, fomentado y
entendido por todas las partes interesadas
a fin de garantizar que los jévenes
obtengan los maximos beneficios de

la tecnologia maévil.

Eluso seguroy responsable de los servicios
moviles por parte de los nifios y los jovenes
debe abordarse a través de los esfuerzos
conjuntos de las diversas partes interesadas.

En estrecha colaboracion con UNICEF,

la GSMA y los operadores moviles

miembros de la asociacion, asi como otras
organizaciones, entre las que se incluyen

el Centro Internacional para Menores
Desaparecidos y Explotados (ICMEC)

e INHOPE, organizan talleres sobre este tema
para las partes implicadas tanto a escala
nacional como regional. Estos talleres retinen
aresponsables politicos, ONG, fuerzas de
seguridad y miembros del sector para facilitar
el desarrollo de enfoques colaborativos para
un uso seguroy responsable de Internet.

A través de su programa mYouth, la GSMA
también trabaja en estrecha colaboracién con
Child Helpline International para fomentar

la colaboracion entre operadores mdviles

y lineas de ayuda a menores en la promocion
de los derechos del nifio —en particular su
derecho a ser escuchados—, asi como para
colaborar en dreas de interés mutuo, como

la de una Internet mds segura.

Recursos:

La GSMA participa eniniciativas
internacionales relacionadas con la
proteccion de los nifos online —como el
programa Proteccion de la Infancia en Linea
(PleL) de la UIT—y colabora con gobiernos

y reguladores que trabajan en esa area.

A través de su programa de Desarrollo

de Capacidades, por ejemplo, la GSMA

ayuda a los responsables de formular politicas
publicas para conocer mejor el uso que hacen
los nifios de la tecnologia y debatir estrategias
para fomentar que los jovenes sean usuarios
positivos, comprometidos, responsables

y resilientes de la tecnologia digital.

Los jévenes son esenciales para la evoluciéon
del sector de los servicios moviles, porque
representan la primera generacion que han
crecido en un mundo conectado y siempre
activo. Los jovenes son los consumidores

y los innovadores del futuro. Ellos serdn

los autores de la proxima ola de innovacion
en el sector movil.

Sitio web de UNICEF: Guidelines for Industry on Child Online Protection
Sitio web de UNICEF: Tools for Companies in the ICT Sector

Sitio web de ICT Coalition
Sitio web de GSMA mYouth

GSMA 'y Child Helpline International: Internet Safety Resources

Global Kids Online: Research Results


http://www.unicef.org/csr/COPguidelines.htm
http://www.unicef.org/csr/toolsforcompanies.htm
http://www.ictcoalition.eu/
http://www.gsma.com/myouth
https://www.gsma.com/publicpolicy/internet-safety-guides
http://globalkidsonline.net/
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A fondo

La colaboracion en accion

Un numero cada vez mayor de jévenes utiliza servicios digitales en su vida cotidiana, y cuando
encuentran problemas en Internet, muchos de ellos acuden a las lineas de ayuda a menores
para recibir apoyo y orientacion.

Muchos de estos servicios de ayuda a menores ya han acumulado experiencia en esta area,
pero en el mundo todavia quedan bastantes que estdn en las primeras etapas de desarrollo
y que se beneficiarian de esta asistencia. La GSMA y Child Helpline International quisieron
apoyar a las lineas de ayuda a menores que entran en esta Ultima categoria mediante

la experiencia de expertos procedentes de una variedad de grupos implicados.

Asi, en mayo de 2016, la GSMA y Child Helpline International organizaron conjuntamente un
taller intensivo de un dia. Esta sesion reunio la experiencia de la comunidad de lineas de ayuda
amenores, el grupo juvenil de Child Helpline International, operadores moéviles y otros agentes
de laindustria, ONG, expertos en seguridad infantil en Internet —entre ellos, un psiquiatra
especializado en nifios y adolescentes— y organismos policiales.

El taller sirvié para poner en marcha el proceso de creacion de una serie de guias generales para
los voluntarios y asesores que trabajan en las lineas de ayuda. Abordan nueve de los asuntos
mas comunes o dificiles del mundo digital que llevan a los jovenes a buscar la ayuda de esos
servicios. Las nueve guias se publicaron en noviembre de 2016 y estos son los temas que tratan:
el ciberacoso, la discriminacion y la incitacion al odio, el grooming, los contenidos ilegales,

los contenidos inapropiados, la privacidad, la extorsion sexual, el acoso sexual y el contacto

no solicitado.

Las guias se crearon para las lineas de ayuda a menores y sus asesores y voluntarios, en
particular para aquellas para las que los asuntos de seguridad en Internet eran relativamente
nuevos o que todavia estaban preparando directrices de orientacion y capacitacion para sus
asesores. Todas las guias se elaboraron con informacion ofrecida por expertos de una variedad
de campos, que también revisaron y aprobaron el contenido. El contenido de las guias es general
para que pueda utilizarse en diferentes contextos locales, y siempre incluye una definicion

y algunos ejemplos sobre el tema, opciones para el debate con el nifio o con un padre o tutor,
consejos practicos y técnicos, y las «sefiales de alarma» que deben tener en cuenta los asesores.
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Afondo

30.2 aniversario de la Convencion de las Naciones Unidas sobre los
Derechos del Nifio

1989 fue un afo importante: se aprobd la Convencion de las Naciones Unidas sobre los
Derechos del Nifio y, a la vez, nacio la World Wide Web.

LLa Convencion sobre los Derechos del nifio establece una serie de necesidades comunes

a todos los nifios del mundo, asi como derechos de los que todos deberian disfrutar para

su supervivencia y desarrollo, para aprender y crecer, y para alcanzar su potencial pleno.

La Convencion presenta los derechos de los nifios a la educacion, la informacion, la privacidad
y a disfrutar del nivel de salud mas alto posible. También expone sus derechos al ocio y al juego,
aser escuchadosy a que se les proteja de la violencia, la explotacion sexual y el abuso.

Las disposiciones de la Convencion se establecieron y acordaron sin tener conocimiento
de la revolucion tecnolégica que llegaria poco tiempo después. A pesar de eso, cerca ya
del 30.2 aniversario de la Convencidn, esas disposiciones siguen siendo tan pertinentes en
el mundo conectado actual como lo eran para los nifios cuando se aprobaron.

LA GSMA apoya a sus miembros en sus esfuerzos para facilitar el aprovechamiento positivo de
las numerosas oportunidades que ofrece la conectividad y, al mismo tiempo, mitigar los riesgos
potenciales que presenta.

Elinforme de UNICEF Estado Mundial de la Infancia 2017 sefiala que Internet «...reflejay
amplifica lo mejor y lo peor de la naturaleza humana. Es una herramienta que siempre se usara
para hacer el bieny para hacer el mal. Nuestra labor consiste en mitigar los dafios y ampliar

las oportunidades que la tecnologia digital hace posible».
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El flujo de datos transfronterizo

Contexto

La economia digital mundial depende
del flujo de datos transfronterizo para
aportar beneficios sociales y econdmicos a
las personas, las empresas y los gobiernos.

Cuando se permite que los datos fluyan
libremente entre las fronteras nacionales,

las organizaciones pueden funcionar,

innovar y acceder a soluciones y soporte en
cualquier parte del mundo. Facilitar el flujo
de datos transfronterizo puede ayudar a

las organizaciones a adoptar estrategias de
transformacion digital impulsadas por datos
que alalarga beneficianalas personasy ala
sociedad. Las politicas que inhiben el libre flujo
de datos mediante restricciones injustificadas
o requisitos de almacenamiento local de los
datos pueden perjudicar a los consumidores,
las empresas y la economia en general.

Actualmente, el flujo transfronterizo de
datos esta regulado por una serie de leyes

e instrumentos internacionales, regionales y
nacionales dirigidos a proteger la privacidad
de las personas, la economia local o la
seguridad nacional.

Sibien muchos de estos instrumentos y leyes
adoptan principios comunes de privacidad,
no crean un marco regulatorio interoperable
que refleje las realidades, dificultades

y el potencial de un mundo conectado
globalmente. Estdn surgiendo algunos
marcos como el del Foro de Cooperacion
Econdmica de Asiay el Pacifico (APEC),

las Normas de Privacidad Transfronterizas

y las Normas Empresariales Vinculantes

de la UE, que permiten a organizaciones
transferir datos personales, generalmente
con determinadas condiciones. Estos marcos
incluyen mecanismos de rendicion de cuentas
basados en principios de proteccion de datos
aceptados internacionalmente.

No obstante, su adopcion efectiva se ve
socavada por laintroduccion, por parte

de los gobiernos, de reglas de «localizacion
de los datos» (también llamada «soberania
de los datos»)? Esos requisitos de localizacion
se pueden encontrar en una variedad

de reglas especificas de un sector o de

un tema creadas para los proveedores

de servicios financieros, el sector publico

o para salvaguardar la confidencialidad
profesional. Los paises a veces las imponen
por considerar que las autoridades de control
pueden vigilar mas facilmente los datos

si estdn almacenados de forma local.®

Informe de la Cdmara de Comercio Internacional: Trade in
the Digital Economy, 2016; Informe de ECIPE: The Cost of
Data Localisation, 2014

Revista de derecho Emory: Data Nationalism, por
Anupam Chander y Uyen Le, 2015; The Hague Institute
for Global Justice: Jonah Force Hill, The Growth of Data
Localization Post-Snowden, 2014.

Informe de la Comision Europea: La construccion de
una economia de los datos europea, 2017.

Debate

éCoémo pueden la industria,

los legisladores, los reguladores

y la sociedad civil lograr una
participacién eficaz en el desarrollo
de politicas que respalden el flujo
transfronterizo de datos?

éCoémo pueden las salvaguardias
de proteccién de datos hacer
frente de un modo adecuado

a las preocupaciones legitimas

de los gobiernos que quieren
imponer requisitos de localizacién?
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Posicion de la industria

El flujo transfronterizo de datos
desempena un papel clave en la
innovacion, la competencia y el desarrollo
social. Los gobiernos pueden facilitar
este flujo de datos de un modo que
respete la privacidad del consumidor

y la legislacién local mediante

el respaldo a las mejores practicas

del sector y a los marcos establecidos
para la transferencia de datos, asi como
mediante la colaboracién para lograr
que estos marcos sean interoperables.

Los gobiernos también pueden trabajar para
que estos marcos dispongan de mecanismos
de rendicion de cuentas solidos, y para que
las autoridades puedan formar parte de su
supervision o control de suimplementacion.
Los gobiernos solo deberian imponer medidas
que restrinjan el flujo de datos transfronterizo
si son absolutamente necesarias para
alcanzar un objetivo legitimo de politicas
publicas. La aplicacion de estas medidas
deberia ser proporcionada y no arbitraria,

y no deberia discriminar a proveedores

0 servicios extranjeros.

Los operadores de redes mdéviles quieren
marcos como las Normas de Privacidad
Transfronterizas del APEC o las Normas
Empresariales Vinculantes de la UE, que
permiten a las organizaciones responsables
transferir datos internacionalmente,
siempre que cumplan ciertos requisitos.
Tales mecanismos se basan en principios
de privacidad de datos comunmente
reconocidos y requieren que las
organizaciones adopten un enfoque global
conrespecto a la privacidad de los datos.

Recursos:

Estos mecanismos también fomentan una
proteccion mas eficaz para las personas que
los requisitos administrativos formalistas

y contribuyen a aprovechar los beneficios
sociales y econdmicos potenciales. Estos
marcos deberian hacerse interoperables

en diferentes paisesy regiones en la mayor
medida posible. De ese modo, se estimularia
la convergencia entre enfoques distintos sobre
la privacidad y se promoverian estandares
apropiados de proteccion de datos que
permitan alas empresas responsables
desarrollar programas de proteccion

de datos coherentes y ampliables.

Los requisitos que obligan a las empresas
a utilizar tecnologfa o almacenamiento

de datos local generan redundancia y
gastos innecesarios. Ademas, apenas

hay indicios de que ese tipo de medidas
ofrezca beneficios tangibles para las
economias locales o una mejor proteccion
de la privacidad de las personas.

En la medida en que los gobiernos
necesiten supervisar los datos para
fines oficiales, los operadores de redes
moviles los apoyaran para que lo hagan
con los medios legitimos que existen
actualmente y mediante mecanismos
intergubernamentales apropiados que
no restrinjan el flujo de datos.

LA GSMA 'y sus miembros consideran que

el flujo de datos transfronterizo se puede
gestionar de tal modo que se protejan los datos
personalesy la privacidad de las personas,

y mantienen su compromiso de trabajar con
las partes interesadas para garantizar que
solo se apliquen las restricciones que sean
necesarias para alcanzar un objetivo legitimo
de politicas publicas.

Informe de la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo (UNCTAD):

Data Protection Regulations and International Data Flows, 2016

Libro blanco: Reality and lllusion in EU Data Transfer Regulation Post Schrems, Christopher Kuner, 2016
Informe de la Cdmara de Comercio Internacional: Trade in the Digital Economy, 2016


http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf
http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2732346
http://www.iccwbo.org/Advocacy-Codes-and-Rules/Document-centre/2016/Trade-in-the-digital-economy/
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A fondo

Los sistemas nacionales de proteccion de datos deberian basarse en principios
bdsicos comunes y ofrecer flexibilidad en la implementacion

Alahoraderegular para proteger la privacidad de los datos, incluyendo el flujo de datos
transfronterizo, la dificultad reside en establecer medidas que siempre fomenten la confianza
de los consumidores en los servicios existentes y nuevos, pero que al mismo tiempo no
limiten la adopcidn de servicios ni generen grandes costos adicionales para los proveedores
de servicios.

Para lograrlo, es crucial que la regulacion de la privacidad se base en principios badsicos
comunes que, de acuerdo con la Conferencia de las Naciones Unidas sobre Comercio

y Desarrollo (UNCTAD), «son centrales en la mayoria de las normativas y los sistemas

[de privacidad] nacionales e internacionales» asi como en las iniciativas de la industria.
Esto permitiria a las compafiias realizar el tratamiento de datos de un modo uniforme en
todas sus operaciones, innovar mas rapidamente, alcanzar escalas mayores y reducir los
costos. Los consumidores también se beneficiarian de mas opciones, mejoras en la calidad
y precios mds bajos en los servicios.

Por ejemplo, la Resolucién de Madrid de 2009 «Estandares internacionales sobre la proteccion
de datos personales y la privacidad» fomenta la proteccién internacional coherente de los

datos personales e integra enfoques de los cinco continentes sobre la privacidad. El objeto

de laresolucion, ademas de «facilitar los flujos internacionales de datos de caracter personal,
necesarios en un mundo globalizado», es definir seis principios de privacidad que deben adoptar
los responsables de formular las politicas publicas:

Lealtad y legalidad Finalidad Proporcionalidad

LLos datos personales se El tratamiento debe El tratamiento debe

deben tratar de manera leal limitarse al cumplimiento de ser proporcionado

y respetando la legislacion las finalidades determinadas vy no excesivo

Los datos que se mantengan  Elencargado del Elencargado del

deben ser exactos tratamiento debe ser tratamiento debe ser
transparente en relacion responsable de sus
con sus actividades actividades y evidenciarlas

Leyes e iniciativas politicas de todo el mundo incorporan principios similares a esos, por ejemplo,
el Convenio 108 del Consejo de Europa, las Directrices de la OCDE, el Reglamento general de
proteccion de datos de la UE, los Principios de practicas leales de informacion de la Comision
federal de comercio de EE. UU., y el Marco de privacidad del APEC. La industria movil también
ha adoptado los Principios de Privacidad Movil de la GSMA para que los consumidores tengan
confianza en que sus datos personales se estan protegiendo debidamente, independientemente
del servicio, el dispositivo o el pais.
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Las normas sobre localizacidn perjudican la proteccion de datos personales

Los paises ofrecen diferentes razones para justificar la imposicién de normas sobre la
localizacion de datos, por ejemplo, preocupaciones acerca de la vigilancia ejercida por agencias
extranjerasy la seguridad nacional, asf como el deseo de estimular la economia digital nacional
mediante andlisis de datos realizados en el pafs.

Las restricciones relacionadas con la localizacion pueden incluir la imposicién de ciertas
limitaciones a los flujos de datos para beneficio de la privacidad de los ciudadanos y exigir a

las organizaciones que mantengan los datos en el pais, pero permitiendo el flujo de datos de ahi
en adelante. También pueden incluir la obligacion de que los datos se mantengan totalmente en
el pafs, o laimposicidn de requisitos para generar el efecto indirecto de mantener los datos en

el pais, como exigir el uso de infraestructura local.

No obstante, las restricciones no conducen necesariamente a una mejor proteccion de los
datos personales. Por ejemplo, un enfoque fragmentado da como resultado una proteccion
variable (como diferencias entre jurisdicciones y sectores en cuanto a lo que se puede guardar
y durante cudnto tiempo) y causa confusion, que a la larga perjudica la gestion segura de

los datos personales.

Los riesgos determinados por los gobiernos pueden mitigarse mediante diversas soluciones

y principios sin necesidad de restringir los flujos de datos. Durante los Ultimos cinco afios,

por ejemplo, empresas de plataformas de Internet y proveedores de servicios informaticos

en la nube han establecido centros regionales de almacenamiento, que permiten a los
gobiernos preocupados por las actividades de vigilancia de paises extranjeros evitar que los
datos se guarden en determinadas jurisdicciones. Ademas, las técnicas de cifrado permiten
impedir el acceso no autorizado a los datos y guardarlos de forma segura fuera del pais.

Exigir la localizacién sobre la base de un presunto beneficio econémico también es un error.

La restriccion de las actividades de tratamiento de datos al ambito nacional, en vez del mundial,
probablemente conduzca a unos costos mas altos de operacion por cliente, y ademas impide
alos ciudadanos acceder a servicios digitales innovadores que surgen en el escenario mundial.

Para abordar inquietudes legitimas sobre la privacidad, los gobiernos han adoptado

una amalgama de normas internacionales, regionales y nacionales. Ademas del Marco de
privacidad del APEC y del Reglamento general de proteccion de datos de la UE (RGPD),

se han creado marcos regionales en la ASEAN, América Latina y Africa. Estos marcos tienen
el encomiable objetivo de alinear las economias dentro de las regiones en torno a un enfoque
comun sobre la privacidad de datos. No obstante, para reflejar las realidades de un mundo
conectado globalmente se debera permitir la interoperabilidad en las distintas regiones en

la mayor medida posible. Esto permitird a las compafias crear plataformas de privacidad

y de proteccién de datos responsables y ampliables.

Los flujos de datos entre las fronteras son importantes por motivos sociales y econdmicos.
Sin ellos se frenaria tanto el crecimiento econdémico como los beneficios potenciales de

la transformacion digital para la sociedad. Por lo tanto, los gobiernos, los reguladores,
laindustriay los grupos de la sociedad civil deben rechazar las medidas de localizacion

y, en su lugar, encontrar maneras de permitir el flujo de datos al tiempo que se garantiza

la proteccion individual.
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Los campos electromagnéticos y la salud

Contexto

Se lleva mas de 50 afios investigando sobre
la seguridad de las sefiales radioeléctricas,
lo que ha llevado al establecimiento de
normas de exposicion de las personas que
proporcionan proteccion contra los posibles
riesgos para la salud.

La Organizacion Mundial de la Salud (OMS) y
la Unién Internacional de Telecomunicaciones
(UIT) recomiendan a los gobiernos adoptar
limites de exposicion a radiofrecuencias (RF)
acordes con lo establecido por la Comision
Internacional sobre la Proteccidn contra las
Radiaciones No lonizantes (ICNIRP). Estos
limites se revisarony actualizaron en 2018.

En1996, la OMS establecio el Proyecto sobre
CEM para evaluar los efectos que tiene sobre
la salud y el medio ambiente la exposicion
acampos electromagnéticos (CEM)
procedentes de cualquier fuente.

Grupos de expertos y agencias de salud
publica —como la OMS— coinciden en
sefialar gue no se han relacionado riesgos
para la salud con la exposicion a las sefales
radioeléctricas de baja frecuencia usadas
para las comunicaciones moviles.

Sinembargo, los estudios realizados

revelan la posibilidad de un incremento
delriesgo de tumores cerebrales entre los
usuarios de teléfonos celulares a largo plazo.
Como resultado, el Centro Internacional de
Investigaciones sobre el Cancer clasificod

las sefiales radioeléctricas como posible
carcindgeno humano en mayo de 2011.

Las autoridades sanitarias han indicado

que dada la incertidumbre cientifica actual

y la falta de respaldo de los datos sobre
tendencias en relacion con el cancer, esta
clasificacion se deberia tomar como una
sefial de que es necesario realizar mas
investigaciones. También han recordado a
los usuarios de celulares que pueden adoptar
medidas prdcticas para reducir la exposicion,
como los kits manos libres o el uso de
mensajes de texto.

Los nuevos dispositivos de 5G, Internet

de las Cosas inaldmbrica o weareables se
disefiardn de modo que cumplan los limites
de exposicion actuales. Las directrices
internacionales sobre exposicién no se
relacionan con una tecnologia en particular
y se revisan periodicamente.

Debate

éTiene alguna implicacion sobre
nuestra salud el uso regular de
un celular o vivir cerca de una
estacion base?

éExiste alguna ventaja en adoptar
limites de exposicién a CEM para
redes o dispositivos moviles?

¢éSe necesitan nuevos métodos para
evaluar el cumplimiento normativo
de las antenas avanzadas que se
pretenden utilizar en el despliegue
de redes 5G?

éDeben establecerse restricciones
especiales para proteger a nifios,
embarazadas u otros grupos
potencialmente vulnerables?
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Posicion de la industria

Las autoridades nacionales deben poner
en practica politicas relacionadas con

los CEM basadas en las pruebas cientificas,
de acuerdo con las recomendaciones
internacionales y los estandares técnicos.

Unas diferencias marcadas entre los limites
nacionales y las directrices internacionales
pueden crear confusion y aumentar

la preocupacion del publico. La coherencia
es fundamental. Los gobiernos deben:

« Basar sus politicas de CEM en fuentes
de informacion confiables, como la OMS,
autoridades sanitarias internacionales
de prestigio y cientificos expertos.

» Establecer una politica nacional que
incluya la ubicacion de los mastiles,
creando un equilibrio entre el despliegue
efectivo deredesy la debida atencién a
las inquietudes del publico.

» Aceptar las declaraciones de cumplimiento
normativo de los operadores moviles
con los niveles internacionales de
radiofrecuencias utilizando estandares
técnicos de organizaciones como
la Comisién Electrotécnica Internacional
(CEDylaUulT.

* Comunicarse de forma activa con el publico
basandose en las posiciones de la OMS para
abordar sus inquietudes.

Recursos:
Sitio web del Proyecto Internacional de CEM de la OMS

Los padres deben tener acceso a
informaciones precisas que les permitan
decidir si sus hijos deben usar celulares y,
en caso afirmativo, cuando deben hacerlo.
La posicion actual de la OMS es que las
directrices de seguridad internacionales
protegen a la totalidad de los ciudadanos
con un margen de seguridad muy amplio

y que no hay base cientifica para restringir
el uso de teléfonos celulares por parte de
los nifos ni la ubicacion de estaciones base.
Alentamos a los gobiernos a proporcionar
alos consumidoresy alos padres informacion
y orientaciones practicas voluntarias
basandose en la posicion de la OMS.

La industria movil trabaja con gobiernos
nacionales y locales para ayudar a dar
respuesta a las preocupaciones del publico
en relaciéon con las comunicaciones maviles.
La adopcion de politicas nacionales basadas
en evidencias en relacion con los limites

de exposiciony ubicacion de las antenas,
consultas publicas e informacion pueden
ofrecer seguridad a la ciudadanfa.

Actualmente, es necesario realizar estudios
de alta calidad para poder evaluar los riesgos
para la salud, desarrollar estandares de
seguridad y ofrecer informacion para divulgar
el desarrollo de politicas. Los estudios deben
seguir las buenas practicas de laboratorio
para las investigaciones asociadas con los
CEM y regirse por contratos que fomenten

la publicacion abierta de los resultados en
revistas cientificas revisadas por especialistas.

Sitio web del Centro Internacional de Investigaciones sobre el Cancer: Monograph on radiofrequency fields

Informe de la GSMA: Mobile Communications and Health

Informe de la GSMA: Arbitrary Radio Frequency Exposure Limits — Impact on 4G Network Deployment

Informe de la GSMA: LTE: Tecnologia y salud

Informe de la GSMA: Smart Meters: Compliance with Radio Frequency Exposure Standards
Informe de la GSMA: 5G, the Internet of Things (IoT) and Wearable Devices

Sitio web de la GSMA: Mobile and Health — Independent Expert Review

Sitio web del programa SAR Tick del Mobile & Wireless Forum

Sitio web de la Guia sobre CEM de la UIT
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http://www.who.int/emf
http://monographs.iarc.fr/ENG/Monographs/vol102/index.php
https://www.gsma.com/publicpolicy/mobile-communications-and-health
http://www.gsma.com/publicpolicy/wp-content/uploads/2014/03/Arbitrary-Radio-Frequencyexposure-limits_Impact-on-4G-networks-deployment_WEB.pdf
http://www.gsma.com/publicpolicy/lte-technology-and-health
https://www.gsma.com/publicpolicy/smart-meters-compliance-with-radio-frequency-exposure-standards
https://www.gsma.com/publicpolicy/5g-internet-things-iot-wearable-devices
http://www.gsma.com/publicpolicy/mobile-and-health/science-overview/reports-and-statements-index
http://www.sartick.com/
http://emfguide.itu.int/emfguide.html
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A fondo

Dictamen de las autoridades sanitarias sobre los estudios cientificos

En los dos ultimos decenios se han realizado un gran numero de estudios para
determinar si los teléfonos moviles pueden plantear riesgos para la salud. Hasta

la fecha no se ha confirmado que el uso del teléfono mavil tenga efectos perjudiciales
para la salud.

— Nota descriptiva de la OMS 193, octubre 2014

Los resultados de los estudios epidemioldgicos en el periodo revisado confirman que
no se observa un riesgo mas elevado de tumores cerebrales en usuarios de teléfonos
moviles. Esta conclusion coincide con las de otras revisiones sistematicas y evaluaciones
de riesgo realizadas en el mismo periodo por Agencias y Comités internacionales
competentes en la evaluacion de los efectos de los campos electromagnéticos sobre

la salud.

Comité cientifico asesor en radiofrecuencias y salud, CCARS (Espafa), 2017

Durante los ultimos dos arios, la relacion entre el uso de los teléfonos celulares

vy los tumores cerebrales se ha analizado principalmente mediante estudios de
tendencias temporales. Los resultados no han sido del todo coherentes, pero
apuntan principalmente a la ausencia de una relacion. Si bien estos estudios de
series de tiempo no se ven afectados por sesgos de memoria o de seleccion, que
presentan un problema en los estudios de caso y control, sison vulnerables a las
tendencias seculares. Los cambios en las practicas de codificacion o las mejoras
en las herramientas de diagndstico, que conducen a mayores indices de deteccion,
pueden producir un aumento o descenso aparente en la incidencia de tumores
cerebrales o de determinados subtipos. Por lo tanto, las escasas indicaciones de
cambios en la incidencia se atribuyen mas bien a esas limitaciones metodoldgicas,
en vez de a variaciones reales en el riesgo.

— Agencia Sueca de Seguridad Radioldgica, 2018
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Afondo

Tecnologias de antenas avanzadas

Muchas de las antenas utilizadas por las redes 5G tendran un aspecto similar al de las que
se usan hoy en dia. Las tecnologias de antenas avanzadas, como la formacion de haces,
requieren el uso de sistemas de antenas para optimizar el envio de la sefial radioeléctrica
deseada a los dispositivos moviles conectados.

Antena Antena de formacion
convencional de haces

Como seindica arriba, una antena de estacion base convencional transmite una sefial
radioeléctrica a un drea amplia, independientemente de cudntos usuarios estén conectados.
Las antenas avanzadas de formacion de haces transmiten sefiales de radiofrecuencia solo
alos usuarios conectados, reduciendo asi la exposicion innecesaria.

La formacion de haces conlleva la combinacién de las sefales de varias antenas para mejorar
el desempeno. No obstante, al operar en frecuencias mas altas, si bien algunas podrian

ser mas grandes, el tamafio de muchas de las antenas probablemente serd similar al de

las instalaciones actuales.



176 Proteccién del consumidor Los campos electromagnéticos y la salud

A fondo

Situacion mundial de los limites de exposicion a la red movil

La Organizacion Mundial de la Salud (OMS) respalda las directrices de la Comision Internacional
sobre la Proteccion contra las Radiaciones No lonizantes (ICNIRP) y alienta a los paises a
adoptarlas. Sibien numerosos paises han adoptado esta recomendacion, algunos han optado
por limites diferentes o han introducido medidas adicionales en lo referente a la ubicacion de
las estaciones base.

Este mapa muestra el enfoque de los limites de exposicion a la radiofrecuencia (RF) que
los paises han adoptado para los emplazamientos de antenas de comunicaciones moviles.
LLa mayoria de los paises del mundo han adoptado las directrices ICNIRP de 1998 o las de
la Federal Communications Commission de EE.UU.

Limite efectivo de RF

@ CNIRP1998

@ FFC1996
@ Otros

Desconocidos
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En determinados casos (p. ej., los de China y Rusia) los limites histéricos no se han actualizado
para reflejar los conocimientos cientificos mas recientes. En otros casos, los limites de RF
aplicables a las redes moviles pueden ser el resultado de reducciones arbitrarias introducidas
como respuesta politica a inquietudes publicas.

Exceptuando los paises o territorios con limites desconocidos, 126 paises aplican las directrices
ICNIRP, 1T observan los limites de la FCC establecidos en 1996, y 36 tienen otros limites. Aunque
el mapa solo usa un color para la categoria «otros», hay muchas diferencias entre estos paises
en cuanto a los valores limite y su aplicacion.
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Desechos electrdnicos (eWaste)

Contexto

Los desechos electrénicos, también
conocidos como residuos de aparatos
eléctricos y electronicos (RAEE), son un
tipo de desecho generado cuando los
dispositivos relacionados con el sector

de las tecnologias de la informaciény

la comunicacion (TIC) alcanzan el final de su
vida util. Los componentes y materiales que
forman los desechos electrénicos contienen
metales preciosos o de gran valor que se
pueden reciclar al final de la vida util del
dispositivo. No obstante, también contienen
materiales peligrosos que se deben tratar
de forma responsable y de conformidad
con la legislacion medioambiental
correspondiente. Algunos de esos aparatos
electrénicos pueden ser reutilizados, quizads
después de repararlos y reacondicionarlos.

Como parte del sector de las TIC,

los operadores moviles generan desechos
electronicos durante los periodos de
renovacion tecnoldgica y también a través
del suministro normal de productos a los
clientes (como routers, teléfonos celulares
y tabletas).

Operadores moviles de todo el mundo han
desarrollado programas de gestion de RAEE
tanto para mantener la conformidad con

la legislacién actual como para alcanzar

sus propios objetivos de sostenibilidad

y responsabilidad social corporativa.

No obstante, en algunas regiones, como
en América Latina, no hay suficientes
marcos juridicos para la gestion de los
desechos electrénicos. Lamentablemente,
eso significa que no esta claro el concepto
de responsabilidad ampliada del
productor (RAP).

Normalmente, las normas sobre RAP
establecen las funciones y responsabilidades
de los productores, importadores y
distribuidores de equipos en la cadena

de los desechos electronicos. La ausencia

de reglas claras hace que los operadores

de América Latina tengan dificultades

para gestionar los desechos electronicos
generados en sus operaciones. En algunos
€asos, incluso se han hecho cargo del 100
por cien de la responsabilidad operativa

y econdmica de la gestion de los desechos
electrénicos de sus clientes, mientras que en
la mayoria de regiones esta responsabilidad
se comparte entre varias partes, incluidos
los fabricantes de equipos, los importadores
y los distribuidores.

Ademads, los operadores se enfrentan

a otros retos, como la escasez de gestores
cualificados de desechos electrdnicos en
algunos paises, los elevados costos del
transporte y almacenamiento de los desechos
electronicos y las restricciones (debido al
Convenio de Basilea) para la exportacion

de equipos a paises donde podrian tratarse
de forma adecuada.

Debate

é¢Coémo se deberia compartir

la responsabilidad del tratamiento

de los desechos electrénicos

entre las diferentes partes del

sector, incluidos los operadores,
fabricantes de equipos, importadores
y distribuidores?

é¢Coémo se puede distinguir entre
desechos electrénicos y equipos
electrénicos usados destinados
a la reutilizacion?
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Posicion de la industria

La gestion eficaz de los RAEE en cada

pais y empresa se debe basar en unos
marcos regulatorios especificos que
reconozcan los riesgos medioambientales
que presentan los desechos electrénicos

y también el potencial para la recuperacién
eficiente de los recursos. Este marco
garantizaria la ausencia de ambigliedades
entre las diferentes partes responsables
de la gestion de los desechos electrénicos
y permitiria saber cdmo actuar para cumplir
las directrices acordadas.

Hace ya tiempo que los operadores moviles
reconocieron laimportancia de la gestion de
los RAEE.

Por este motivo, en regiones como América
Latina, han sefalado de forma activa las
lagunas en los diferentes sistemas juridicos
y han comunicado los retos a los que se
enfrentan ala hora de desarrollar sus
programas de gestion de RAEE. Ademas,
siguen buscando modos de colaborar con
las autoridades medioambientales para definir
marcos juridicos eficaces que promuevan
una gestion de los RAEE responsable con

el medio ambiente.

Teniendo esto en cuenta, han realizado

una serie de propuestas en aquellos lugares
donde actualmente no existe un marco
juridico soélido en vigor:

Recursos:

» Lasautoridades medioambientalesy de
telecomunicaciones deberian colaborar
para disefiar, promover e implementar
politicas, estandares, leyes, regulaciones
y programas para una gestion responsable
delos RAEE.

+ Lasautoridades medioambientales
deberian crear directrices que incorporen
el principio de responsabilidad ampliada
del productor (RAP) Yy, a partir de ellas,
disefiar marcos juridicos para la gestion
de desechos electrénicos.

* Losprogramas de gestion de RAEE deben
incluir medidas que promuevan el reciclaje
para aumentar la vida Util de los dispositivos
y la recuperacion de materiales. Deben
explicar laimportancia de estos procesos
para la reutilizacion de los materiales,
de modo que se pueda aumentar el valor
econodmico de los dispositivos recogidos
para su reutilizacion o reciclaje.

* Los gobiernos, fabricantes, importadores,
distribuidores y empresas dedicadas a
la gestion de los RAEE deberian colaborar
para crear campanas de concientizacion
sobre los desechos electrénicos destinadas
al publico en general. Estas iniciativas
ayudaran a crear una cultura de reciclaje
delos RAEE, aumentaran el nivel de
concientizacién entre todos los sectores
de la sociedad e impulsaran una mejora
de los resultados cuando todas las partes
implicadas empiecen aimplementar
campanfas de gestion de RAEE.

Informe de la GSMA y la Universidad de las Naciones Unidas: eWaste en América Latina -

Analisis estadistico y recomendaciones de politica publica

Informe de la GSMA, el BID y South Pole: Technology for Climate Action in Latin America

Sitio web de Step Initiative

Informe de la Universidad de Naciones Unidas, la Unidn Internacional de Telecomunicaciones y la International
Solid Waste Association: Observatorio mundial de los residuos electronicos 2017 - Cantidades, Flujos, y Recursos
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http://www.gsma.com/latinamerica/ewaste2015
http://www.gsma.com/latinamerica/ewaste2015
https://www.gsma.com/latinamerica/technology-climate-action
https://www.gsma.com/latinamerica/technology-climate-action
http://www.step-initiative.org/
http://ewastemonitor.info/
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Contenidos ilegales

Contexto

Enlaactualidad, las redes méviles no
ofrecen solo servicios de voz y mensajeria
tradicionales, sino que ademas proporcionan
acceso a practicamente todo tipo de
contenidos digitales a través de Internet.

En este sentido, los operadores moviles
ofrecen el mismo servicio que cualquier

otro proveedor de servicio de Internet (ISP).
Como resultado, es inevitable que algunas
personas utilicen las redes moviles para
acceder a contenidos ilegales, que van desde
materiales pirateados que infringen las leyes
de propiedad intelectual, hasta contenidos
de cardcter racista o material de abuso sexual
de menores (pornografia infantil).

La legislacion relativa a los contenidos ilegales
es muy variada. Ciertos contenidos, como
material de pornografia infantil, se consideran
ilegales en todos los paises del mundo; otros,
sin embargo, como las voces que exigen
reformas politicas, son ilegales en algunos
paises, pero estan protegidos por el derecho
alalibertad de expresion en otros.

Los proveedores de servicios de
comunicaciones, incluidos los operadores
moviles y los ISP, normalmente no se
consideran responsables de los contenidos
ilegales o pirateados de sus redes y servicios,
siempre que desconozcan su presencia 'y
sigan ciertas reglas (como los procedimientos
de notificacion y retirada para eliminar

los contenidos ilegales o impedir el acceso
aellos tan pronto como la autoridad
competente les notifique su existencia).

Normalmente, la notificacion de la presencia
del contenido ilegal a los operadores moviles
corresponde a organismos nacionales de
vigilancia o a las agencias de implementacién
de laley. Cuando se les notifica la presencia
de contenidos ilegales, los operadores siguen
procedimientos establecidos con arreglo
alalegislacion de proteccion, privacidad

y cesion de datos pertinente. En los casos

de contenidos de pornografia infantil,

los operadores moviles actuan amparados
en sus términos y condiciones de servicio,
sus procedimientos de notificacion y retirada
de contenidos y sus mecanismos de denuncia
para mantener sus servicios libres de

eso0s contenidos.

Debate

éDeben estar todos los tipos de
contenido ilegal, desde las infracciones
de derechos de propiedad intelectual
hasta la pornografia infantil, sujetos

a los mismos procedimientos

de denuncia y retirada?

cQué responsabilidades corresponden
al gobierno, a los servicios policiales

y ala industria en relacién con

la retirada de contenidos ilegales?

éDeben los proveedores de servicios
de Internet y los operadores moviles
bloquear el acceso a contenidos
ilegales en Internet?
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Posicion de la industria

La industria movil tiene el compromiso

de colaborar con los organismos policiales
y las autoridades competentes, y de contar
con procesos robustos que permitan

la rapida retirada o la desactivacion de
contenidos ilegales confirmados alojados
en sus servicios.

Los ISP, incluidos los operadores moviles,
no estan calificados para determinar qué
contenidos sonilegales y cuales nolo son,
conceptos que cambian considerablemente
dependiendo de los paises. Por tanto, no
puede esperarse de ellos que monitoreen

y juzguen los materiales de terceros, aunque
estén alojados en sus redes o se pueda

acceder a través de ellas a dichos contenidos.

La decision de qué contenidos son ilegales
en cada pais corresponde al gobierno

de ese pais. Los gobiernos deben ser
claros y transparentes en la determinacion
de la legalidad de los contenidos antes

de dejar en manos de las lineas de
denuncia, las agencias de ejecucion de
laley y laindustria movil la responsabilidad
de hacer cumplir las leyes.

Recursos:

La industria movil condena el uso indebido
de sus servicios para compartir contenidos
de pornografia infantil. La Alianza Mévil
contra Contenidos de Abuso Sexual Infantil
de la GSMA ofrece liderazgo en este dmbito

y trabaja de forma proactiva para combatir
elusoindebido de las redes y los servicios
moviles por parte de delincuentes que
intentan acceder a contenidos de pornografia
infantil o compartirlos.

Enlorelativo ala infraccion de derechos de
autory la pirateria, la industria movil reconoce
laimportancia de ofrecer una compensacion
apropiada a los titulares de los derechos, asi
como de evitar la distribucion no autorizada
de contenidos.

Documento de referencia de la GSMA: Alianza Movil contra Contenidos de Abuso Sexual Infantil

Sitio web de delitos contra menores de INTERPOL

Centro Internacional para Nifios Desaparecidos y Explotados: Modelo de legislacion y resefia global

Sitio web de INHOPE

GSMA y UNICEF: Notificacion y retirada - Politicas y practicas corporativas para eliminar contenido de abuso

sexual infantil enlinea

Guia de la GSMA: Hotlines — Responding to Reports of lllegal Online Content
GSMA 'y Child Helpline International: Guias de seguridad en Internet (en particular, las guias sobre grooming,

contenidos ilegales y extorsion sexual de nifios)

WePROTECT Global Alliance: Model National Response
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http://www.gsma.com/publicpolicy/wp-content/uploads/2013/10/GSMA_The-Mobile-Alliance-Against-Child-Sexual-Abuse-Content_Oct-2013_2ppWEB.pdf
http://www.interpol.int/Crime-areas/Crimes-against-children/Internet-crimes
http://www.icmec.org/child-pornography-model-legislation/
http://www.inhope.org/gns/home.aspx
https://www.gsma.com/publicpolicy/notice-takedown-company-policies-practices-remove-online-child-sexual-abuse-material
https://www.gsma.com/publicpolicy/notice-takedown-company-policies-practices-remove-online-child-sexual-abuse-material
https://www.gsma.com/publicpolicy/hotlines-responding-reports-illegal-online-content
https://www.gsma.com/publicpolicy/internet-safety-guides
https://www.gsma.com/publicpolicy/internet-safety-guides
https://www.weprotect.org/the-model-national-response/
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A fondo

Alianza Mdvil contra contenidos de abuso sexual infantil

La Alianza Movil contra contenidos de abuso sexual infantil fue fundada por un grupo
internacional de operadores moviles dentro de la GSMA para colaborar en la lucha contra el uso
del entorno mévil por parte de personas u organizaciones que persigan consumir o beneficiarse
de contenidos de abuso sexual infantil.

Los miembros de la Alianza Mévil se comprometieron a:

* Introducir mecanismos técnicos que restrinjan el acceso a URL o sitios web donde una
agencia competente y reconocida internacionalmente haya determinado que se aloja
pornografia infantil.

* Introducir procedimientos de notificacion y retirada que hagan posible la baja de contenidos
de pornografia infantil alojados en sus propios servicios.

» Apoyary fomentar la existencia de lineas de denuncia u otros mecanismos para que los
clientes denuncien contenidos de pornografia infantil descubiertos en Internet o en servicios
de contenidos moviles.

Mediante una combinaciéon de medidas técnicas, cooperacion y uso compartido de la
informacion, la Alianza Movil se esfuerza en combatir y reducir la presencia de contenidos
de pornografia infantil online en todo el mundo.

La Alianza Mévil contribuye también en sentido mas amplio a la erradicacion de contenidos
de pornografia infantil online mediante la publicacion de guias y kits de herramientas para
beneficio de la industria maévil en su totalidad. Por ejemplo, en colaboracién con INHOPE
—la asociacion internacional de lineas de denuncia— la Alianza Mdvil ha producido una guia
para la creacion y gestion de lineas de denuncia, y con UNICEF, una guia para la puesta en
practica de procedimientos de notificacion y retirada.

Durante los diez afios que han pasado desde la creacion de la Alianza Moévil se han producido
cambios en el ecosistema digital —como el aumento de la interactividad online y de los
contenidos generados por usuarios— que han alterado la naturaleza del abuso y la explotacion
sexual de los niflos. Por ejemplo, en las lineas de denuncia cada vez se observan mas casos de
contenidos autogenerados (también llamados «sexting») que se comparten online. Las lineas

de ayuda estan recibiendo llamadas de nifios relacionadas con extorsidn sexual. Dicha extorsion
sexual consiste en que un nifio o adolescente es chantajeado por un delincuente que utiliza
imagenes o videos de naturaleza sexual del nifio 0 adolescente para obtener alguna recompensa
econdmica o exigirle mas favores sexuales. Los miembros de la GSMA y de la Alianza Movil
continuan trabajando con sus socios externos para monitorear los nuevos problemas que surgen
y encontrar otras formas de contribuir a los esfuerzos generales destinados a resolverlos. Por
ejemplo, estan colaborando para producir orientaciones dirigidas a los asesores de las lineas

de ayuda a menores sobre asuntos relacionados con la seguridad en Internet (incluyendo

los contenidos ilegales y la extorsion sexual). Ademas, de manera continua los miembros

llevan a cabo campanfas de concientizacion y de educacion sobre seguridad en Internet para

los consumidores.
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Procedimientos de la Alianza Mévil para eliminar los contenidos
de pornografia infantil

Un usuario de Internet denuncia presuntos contenidos ilegales de pornografia infantil,
directamente o a través de su proveedor de Internet u operador mévil

La linea de denuncia o los servicios policiales nacionales evaluan los contenidos

No ilegal

v

Seguimiento al pais de alojamiento

v

Ninguna medida adicional

un pais diferente, la denuncia se
Si el contenido estd alojado traslada a INHOPE o al organismo
en el mismo pais donde policial correspondiente.
opera lalinea de denuncia
o0 el servicio policial, se

inicia el procedimiento de Ademas, algunos paises
notificacién y retirada y . ’ o
e ; incorporan la direccion URL a una
se elimina el contenido. . .
lista de blogueo que permite a
los ISPy alos operadores moviles
bloguear esas direcciones.

} Siel contenido estd alojado en
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Gobernanza de Internet

Contexto

La gobernanza de Internet implica una amplia
gama de actividades relacionadas con la
politica y los procedimientos de gestiéon de
Internet. Abarca temas legales y regulatorios,
como la privacidad, la ciberdelincuencia, los
derechos de propiedad intelectual y el spam.
También incluye asuntos técnicos relacionados
con la gestiony los estandares de redes,

por ejemplo, y asuntos econdmicos como

la tributaciény los acuerdos de interconexion
de Internet.

Puesto que el crecimiento de la industria
movil estd vinculado a la evolucion de

los servicios y dispositivos habilitados para
el uso de Internet, las decisiones acerca del
uso, la gestiony la regulacion de Internet
afectaran a los proveedores de servicios
moviles y al resto de partes involucradas
en el sector, asi como a los clientes.

La gobernanza de Internet requiere la accion
de diferentes participantes en relacion con
sus intereses y conocimientos en ingenieria
técnica, gestion de recursos, estandares y
politicas, entre otros. Las partes interesadas
y pertinentes variardn en funcion del asunto
atratar.

Debate

Z¢A quién «pertenece» Internet?

éDeberia permitirse que ciertos paises
u organizaciones tengan mayor peso
que otros en el proceso de toma

de decisiones?

éCoémo deberia aplicarse un
modelo de multiples participantes
a la gobernanza de Internet?

Solamente un esfuerzo concertado global de los gobiernos, las empresas,

la comunidad técnica y la sociedad civil producira una estructura de
gobernanza tan genérica, escalable y transnacional como Internet misma.
Esta cuestion no puede ser resuelta por un Unico agente o grupo de agentes.

— Vint Cerf, evangelista jefe de Google y coinventor de la familia de protocolos de Internet, febrero de 2018
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Posicion de la industria

Debe mantenerse y permitir que evolucione
el modelo de multiples partes interesadas
para la gobernanza de Internet y la toma

de decisiones.

La gobernanza de Internet no deberia

ser gestionada a través de una Unica
institucion o mecanismo, sino que debe ser
capaz de abordar los diferentes asuntos

y desafios pertinentes para las distintas
partes interesadas de un modo mas flexible
que los mecanismos gubernamentales

e intergubernamentales tradicionales.

Internet debe ser segura, estable, confiable
e interoperable, y su gestion no puede ni
deberia estar a cargo de una sola institucion
u organizacion.

Los modelos de colaboracién diversos e
inclusivos para la toma de decisiones sobre

la gobernanza de Internet son requisitos para
la participacidn de los agentes apropiados.

El desarrollo descentralizado de Internet
deberia mantenerse, sin que exista un control
por parte de ningiin modelo empresarial

o enfoque regulador concreto.

Recursos:
Sitio web del Foro para la Gobernanza en Internet

Algunas cuestiones demandan un enfoque
diferente en el dmbito local, nacional,
regional o global. Un modelo de varias partes
interesadas efectivo y eficaz garantiza que
dichas partes interesadas, dentro de sus
respectivas funciones, puedan participar

en el proceso de creacién de consensos

para cualquier asunto concreto.

Los aspectos técnicos relacionados con la
gestiony el desarrollo de redes y arquitecturas
para Internet deberian tratarse a través de

los organismos de estandarizacion, el Grupo
de Trabajo de Ingenieria de Internet (IETF),

la Junta de Arquitectura de Internet (IAB)

y otros foros.

Las cuestiones econdmicas y transaccionales,
como las tarifas por interconexién con
Internet, se deciden mejor a través de

la negociacion comercial, de conformidad
con la legislacién comercial y los regimenes
regulatorios pertinentes.

Sitio web de la Cumbre Mundial sobre la Sociedad de la Informacion CMSI+10

Sitio web de Internet Society: Internet Governance
Sitio web de la UNESCO: Gobernanza de Internet


http://www.intgovforum.org/cms/
https://publicadministration.un.org/wsis10
http://www.internetsociety.org/what-we-do/internet-issues/internet-governance
http://en.unesco.org/themes/internet-governance

186

Proteccion del consumidor

Acceso gubernamental obligatorio

Contexto

Los operadores de redes moéviles a menudo
estdn sujetos a una serie de leyes y/o
condiciones de licencia que los obligan a
cooperar con las actividades de los servicios
policiales y de seguridad en los paises donde
operan. Estos requisitos, que son diferentes en
cada pafs, tienen efectos sobre la privacidad
de los clientes de servicios moviles.

Donde existen, estas leyes y condiciones

de licencia requieren normalmente que los
operadores retengan datos sobre el uso que
sus clientes hacen de los servicios moviles

y los comunigquen a los servicios policiales

y de seguridad nacional, incluyendo los

datos personales de los clientes, cuando

les sean solicitados en el marco de la ley.
También pueden requerir a los operadores
que dispongan de la capacidad de interceptar
las comunicaciones de los clientes cuando asi
se les exijaen el marco de la ley.

Estas leyes proporcionan un marco operativo
para los servicios policiales y de seguridad

y sirven de orientacion a los operadores
moviles en sus relaciones obligadas con
estos organismos.

Enalgunos paises, sin embargo, falta claridad
en el marco juridico que regula la comunicacion
de datos confidenciales y la interceptacion
legal de las comunicaciones de los clientes.

Esto presenta dificultades a la industria
alahorade proteger la privacidad

de lainformacion de sus clientes y

Sus comunicaciones.

La legislacién a menudo va un paso

por detras de los avances tecnoldgicos.

Por ejemplo, puede ser el caso que las
obligaciones solo se apliquen a operadores
de telecomunicaciones establecidos pero no
a nuevos participantes del mercado, como
los que proporcionan servicios basados en
Internet, incluidos voz sobre IP (VoIP), video
0 mensajeria instantanea.

Enrespuesta al debate publico sobre el grado
de acceso gubernamental a los datos de los
suscriptores moviles, una serie de importantes
compafiias de telecomunicaciones (como
AT&T, Deutsche Telekom, Orange, Rogers,
SaskTel, Sprint, T-Mobile, TekSavvy,
TeliaSonera, Telstra, Telus, Verizon, Vodafone
y Wind Mobile) y compafiias de Internet (como
Apple, Amazon, Dropbox, Facebook, Google,
LinkedIn, Microsoft, Pinterest, Snapchat,
Tumblr, Twitter y Yahoo!) publican «informes
de transparencia» que recogen las estadisticas
relativas a las solicitudes gubernamentales
que reciben para proporcionar ese tipo

de datos.

Debate

éCudl es el marco juridico correcto para
garantizar el equilibrio entre el derecho
individual a la privacidad y la obligacion
de un gobierno de garantizar que los
servicios policiales y de seguridad
puedan proteger a los ciudadanos?

éDeben todos los proveedores

de servicios de comunicaciones
estar sujetos a la misma legislacion
de interceptacion, retencién y
cesion de datos sobre una base
tecnoldgicamente neutral?

Si existiera mayor transparencia
acerca del nimero y las caracteristicas
de las solicitudes que los gobiernos
hacen a los proveedores de servicios
de comunicaciones, écontribuiria

esto al debate, a mejorar la rendiciéon
de cuentas por parte del gobierno

y a aumentar la confianza de

los consumidores?
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Posicion de la industria

Los gobiernos deben asegurarse de contar
con un marco juridico proporcionado

que especifique con claridad los poderes
de vigilancia que asisten a los servicios
nacionales de policia y de seguridad.

Toda interferencia con el derecho a

la privacidad de los clientes de los servicios de
telecomunicaciones debe hacerse conforme
alaley.

La retencion de datos, su cesiony

la interceptacion de las comunicaciones

en el curso de las actividades de los servicios
policiales y de seguridad deben hacerse
dentro de un marco juridico claroy de
acuerdo con los procedimientos adecuados
y las autorizaciones especificadas por

dicho marco.

Los proveedores de servicios de
telecomunicaciones deberian tener a su
disposicidn un procedimiento juridico que
les permita oponerse a las solicitudes que,
a sujuicio, se situen fuera del dmbito de

la legislacion pertinente.

El marco debe ser transparente,
proporcionado, justificado y compatible

con los principios de los derechos humanos,
incluyendo las estipulaciones de los convenios
internacionales de derechos humanos, como
el Pacto Internacional de Derechos Civiles

y Politicos.

Recursos:

Dado que los servicios de comunicaciones
estan en continua expansion, el marco juridico
deberia ser neutral en el plano tecnoldgico.

Los gobiernos deben proporcionar
descargos de responsabilidad apropiados
oindemnizar alos proveedores de servicios
de telecomunicaciones por cualquier accion
judicial que resulte de haber satisfecho

las solicitudes y las obligaciones relativas
alaretenciony la cesion de datos o la
interceptacion de las comunicaciones.

El gobierno debe asumir los costos

del cumplimiento de la legislacion

relativa a la retencion y la cesién de datos
y lainterceptacion de las comunicaciones.
Dichos costos y la base para calcularlos
se deben acordar por adelantado.

La GSMA y sus miembros apoyan

las iniciativas que buscan mejorar

la transparencia gubernamental y la
publicacion por el gobierno de estadisticas
relacionadas con las solicitudes de acceso
alos datos delos clientes.

Informe de la Asamblea General de las Naciones Unidas: Principios rectores sobre las empresas y los derechos
humanos: Puesta en practica del marco de las Naciones Unidas para «proteger, respetar y remediar»

Sitio web de Sixth Form Law: Malone v. The United Kingdom

Sentencia del Tribunal Supremo del Reino Unido: Data Retention and Investigatory Powers Act 2014 (“DRIPA”)
UK Investigatory Powers Review Report: A Question of Trust

Sitio web de la Oficina del Comisionado para asuntos de Privacidad de Canada
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http://www.ohchr.org/documents/issues/business/A.HRC.17.31.pdf
http://www.ohchr.org/documents/issues/business/A.HRC.17.31.pdf
http://sixthformlaw.info/06_misc/cases/malone_v_uk.htm
https://www.judiciary.gov.uk/wp-content/uploads/2015/07/davis_judgment.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/434399/IPR-Report-Web-Accessible1.pdf
https://www.priv.gc.ca/information/research-recherche/2015/transp_201506_e.asp
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A fondo

Tendencia hacia la transparencia

Existe un debate mundial importante acerca del alcance, la necesidad y la legitimidad

de los poderes juridicos que emplean las autoridades gubernamentales para acceder

a las comunicaciones de particulares. Las compafiias de TIC cada vez informan mds sobre
las solicitudes de los gobiernos de recibir datos sobre comunicaciones, allf donde es legal
hacerlo. Estos informes han puesto de relieve hasta qué punto los organismos de seguridad
y de inteligencia de los gobiernos dependen de dicha informacion.

Muchos de los principales proveedores de comunicaciones y contenidos en Internet, como AT&T,
Deutsche Telekom, Telenor, Verizon, Vodafone, Apple, Dropbox, Facebook, Google, LinkedIn,
Microsoft, Twitter y Yahoo!, publican informes periédicos de transparencia.

Normalmente, estos informes indican cuantas de las solicitudes gubernamentales derivaron en
la cesion de datos de clientes. También dan a conocer no solo la frecuencia de dichas solicitudes,
sino también algunos detalles acerca del tipo de informacién cedida, por ejemplo, informacion
sobre cuentas de clientes, la interceptacion de comunicaciones y metadatos, que pueden
revelar la ubicacion de una persona, sus intereses o relaciones. Aunque los operadores moviles
amenudo no tienen mas opcidn que satisfacer esas solicitudes, cada vez estan presionando
mas para alcanzar un mayor nivel de transparencia acerca de la naturaleza y el nivel de acceso
de los gobiernos.

También han surgido preguntas acerca del papel de los proveedores de servicios y de redes

de telecomunicaciones en relacién con dicho acceso. Por ejemplo, puede haber malentendidos
acerca de hasta qué punto los operadores de redes maoviles tienen la capacidad técnica para
interceptar comunicaciones. La intercepcion de llamadas telefonicas estandar y de mensajes de
texto SMS de y a usuarios concretos es posible desde el punto de vista técnico y los estandares
mundiales de las comunicaciones moviles incorporan desde hace décadas capacidades y
requisitos legitimos de intercepcion.

Sin embargo, las comunicaciones entre usuarios a través de una plataforma basada en Internet
(servicios OTT, o «over-the-top») normalmente no estan dentro del alcance de los operadores
de redes moviles. Las aplicaciones de mensajes OTT suelen estar cifradas y los operadores de
red movil no guardan los mensajes ni tienen acceso a las claves de descifrado. De modo que
los operadores no pueden acceder al contenido de los mensajes ni cederlo, ni siquiera para
responder a solicitudes legitimas. Tanto las compafiias de Internet como los operadores de
redes moviles pueden encontrarse en una posicion dificil al tener que cumplir sus obligaciones
de proporcionar acceso legitimo, y al mismo tiempo garantizar a sus clientes la proteccion de
sus datos privados.

Con la finalidad de cumplir mejor su compromiso con la transparencia, algunos operadores se
han sumado a iniciativas con empresas de Internet y otras partes interesadas, como la Global
Network Initiative (GNI) La GNI retine a operadores de telecomunicaciones, grandes compafiias
de Internet, académicos de prestigio, organizaciones de la sociedad civil e inversionistas para
promover la privacidad y la libertad de expresion en el sector de la tecnologia de la informacion
y las telecomunicaciones (TIC). En marzo de 2017, siete operadores —Millicom, Nokia, Orange,
Telefdnica, Telenor Group, Telia Company y Vodafone — se incorporaron ala GNI'y la ampliaron
tras sus esfuerzos anteriores de fomento de la transparencia a través de la asociacion
Telecommunications Industry Dialogue. Estas companfias se comprometieron con los principios
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dela GNlIrelativos a la privacidad y la libertad de expresion, que sirven de guia a la industria de las
TIC y sus agentes para la proteccion y promocion en todo el mundo de esos derechos humanos.

Organizaciones de la sociedad civil han contribuido a la promocidn de estos asuntos mediante
sus iniciativas para la implementacion de medidas de transparencia confiables. La asociacion
Ranking Digital Rights (RDR) publica un informe anual sobre los compromisos, politicas

y practicas publicados de las empresas de telecomunicaciones e Internet que afectanala
privacidad y la libertad de expresién de los usuarios. La RDR insta a los gobiernos a permitir

el cifrado y a publicar sus propios informes de transparencia para dar a conocer con claridad
qué informacion solicitaron a qué empresas y por qué motivo.

Las dos partes del debate tienen argumentos de peso: por un lado estan los que afirman

que las agencias de la ley y el orden necesitan un acceso amplio para combatir la delincuencia,
y por otro lado estdn quienes cuestionan el grado de interferencia de los gobiernos en la vida
privada de los ciudadanos y defienden su derecho a la privacidad en la era digital. La GSMA
mantiene que los informes de transparencia ofrecen informacion valida para el publico

y los responsables politicos, y que plantean preguntas importantes acerca del equilibrio

entre el acceso de los gobiernos y la privacidad.

Acceso de los gobiernos - Fomento de la transparencia

A veces, los gobiernos solicitan acceso
alos datos de los suscriptores de
los operadores de redes moviles

Con la finalidad de ofrecer mds Estas solicitudes deben basarse
transparencia a los usuarios, los en un marco juridico adecuado que
operadores de redes moviles, y algunas especifique con claridad las facultades
compaiiias de Internet, publican «informes de vigilancia que asisten a las fuerzas
de transparencia» con estadisticas de las policiales y de seguridad nacionales
solicitudes gubernamentales que reciben

para proporcionar ese tipo de datos
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Proteccion del consumidor

Ordenes de restriccion de servicios

Contexto

De vez en cuando, los operadores de redes
moviles reciben ¢rdenes de las autoridades
gubernamentales para restringir servicios

en sus redes. Estas érdenes de restriccion

de servicios exigen a los operadores cerrar

o restringir el acceso a su red de telefonia
movil, a un servicio de red o a un servicio
OTT, incluyendo el bloqueo de aplicaciones

o contenidos especificos, la restriccion del
ancho de banda de datos y la degradacion de
la calidad de los servicios de mensajeria (SMS)
o de voz. En algunos casos, si los operadores
revelan que han recibido una orden de
restriccion de servicios podrian recibir
sanciones penales o perder su licencia.

Las 6rdenes de restriccion de servicios
pueden tener una serie de consecuencias
graves. Por ejemplo, la seguridad nacional
podria verse comprometida si se incurre

en abusos de poder, o podria ponerse en
peligro la seguridad publica si los servicios
de emergenciay los ciudadanos no pueden
comunicarse entre si. La libertad de expresion,
la libertad de reunion, la libertad de empresa
y otros derechos humanos también podrian
verse afectados.

Ademas, podria darse el caso de que
personas o empresas que no son el objetivo
de la orden de restriccion no puedan,

COMO consecuencia, pagar a sus amigos,
proveedores o empleados. Esto podria tener
un efecto domind sobre los planes de crédito
einversiony, en ultima instancia, perjudicar la
reputacion del pais en relacion con la gestion
delaeconomiay lainversion extranjera, o
desincentivar la entrega de fondos y otros
recursos por parte de paises donantes.

Los operadores de redes moviles también
salen perjudicados. No solo sufren pérdidas
financieras y dafios a su reputacion debido
a la suspensién de sus servicios, sino que
ademas es posible que su personal local

se vea sometido a presion por parte de

las autoridades e incluso podria ser victima
de represalias por parte del publico.

Debate

¢Qué factores y alternativas deberian
considerar los gobiernos antes

de pensar en emitir una orden

de restriccion de servicios?

EQué herramientas y métodos se
pueden utilizar para evitar la necesidad
de una orden de restriccion de servicios
o para evitar sus efectos negativos
cuando sea la Unica opcién posible?
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Posicion de la industria

La GSMA desalienta el uso de las 6rdenes
de restriccion de servicios. Los gobiernos
solo deberian recurrir a las érdenes de
restriccion de servicios en circunstancias
excepcionales, definidas previamente,

y solo si es una medida absolutamente
necesaria y proporcionada para alcanzar
una finalidad concreta y legitima que

sea coherente con las leyes pertinentes

y con los derechos humanos reconocidos
a nivel internacional.

Con el fin de contribuir a la transparencia,

los gobiernos solo deberian emitir las drdenes
de restriccion de servicios a los operadores
por escrito, citando la base juridicay con

una trazabilidad de auditoria clara que
conduzca a la persona que autoriza la orden.
Deben informar a los ciudadanos de que

la orden de restriccién de servicios ha sido
emitida por el gobierno y aprobada por

un juez u otra autoridad, de acuerdo con

los procedimientos administrativos previstos
en la ley. Deben permitir a los operadores
investigar los efectos en sus redes y clientes,
y comunicarse libremente con sus clientes
acerca de la orden. En caso de que por
suponer un peligro para la seguridad nacional
no fuese posible informar a los ciudadanos
sobre la orden en el momento de la restriccion
de los servicios, se les deberd informar lo
antes posible después de que esta ocurra.

Los gobiernos deberian tratar de evitar

o mitigar los efectos potencialmente
nocivos de las 6rdenes de restriccion de
servicios mediante la reduccion al minimo
del numero de solicitudes, el alcance
geografico, la cantidad de personas

Recursos:

y empresas que puedan verse afectadas,
el alcance funcional y la duracion de
la restriccion.

Por ejemplo, en lugar de bloquear toda

una red o plataforma de redes sociales,

la orden de restriccion de servicios podria
dirigirse a ciertos contenidos o usuarios

en particular. En cualquier caso, la orden

de restriccion de servicios siempre deberia
especificar una fecha de finalizacion.

Se deben establecer mecanismos de
supervision independientes para garantizar
que se cumplan estos principios.

Los operadores pueden desempefiar un

papel importante en la concientizaciéon de

los funcionarios gubernamentales sobre los
posibles efectos de las érdenes de restriccion
de servicios. También pueden prepararse
para actuar con rapidez y eficiencia a fin

de determinar la legitimidad de las érdenes

de restriccion de servicios que reciban. Esto
ayudard a establecer si ha sido aprobada por
una autoridad judicial, si es valida y vinculante,
y si es posible recurrir la orden. Todo esto
trabajando conjuntamente con el gobierno
para limitar el alcance y los efectos de la orden.
Los procedimientos pueden incluir orientacion
sobre el modo en que el personal local debe
actuar ante la orden de restriccion de servicios
y el uso de formularios estandarizados que
permitan evaluar rapidamente las érdenes

y remitirlas a representantes de alta jerarquia
dentro la empresa.

Todas las decisiones deben tomarse
teniendo en cuenta, ante todo, la seguridad
y la proteccion de los clientes, las redes y el
personal de los operadores, y con el objetivo
de restablecer los servicios lo antes posible.

Proyecto de directrices del gobierno australiano sobre el bloqueo de sitios web
Declaracién conjunta de Global Network Initiative y Telecommunications Industry Dialogue: Service Restrictions
Formulario de la compafia Telia para evaluar y remitir a representantes de mayor jerarquia las érdenes de

restriccion de servicios


https://www.communications.gov.au/have-your-say/guidelines-lawful-disruption-access-online-services
http://www.telecomindustrydialogue.org/global-network-initiative-telecommunications-industry-dialogue-joint-statement-network-service-shutdowns/
http://www.teliacompany.com/globalassets/telia-company/documents/about-telia-company/template-foe-assessment-and-escalation-oct2016.pdf
http://www.teliacompany.com/globalassets/telia-company/documents/about-telia-company/template-foe-assessment-and-escalation-oct2016.pdf
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Registro obligatorio de las tarjetas SIM de prepago

Contexto

En muchos paises, los clientes de los servicios
de pago por consumo o prepago solo tienen
que comprar crédito para activar su linea
(tarjeta SIM), ya que no se exige el registro
formal del usuario. Unos 150 gobiernos de
todo el mundo' han establecido la obligacion
deregistrar las tarjetas SIM de prepago sobre
la base de que se percibe una relacién entre
laintroduccién de politicas de esa indole y

la reduccion de actos delictivos y conductas
antisociales, a pesar de que dicha relacién no
estd demostrada. La obligacion de registrar
las tarjetas SIM de prepago es mas frecuente
en Africa, donde el 90 por ciento de los
estados reconocidos por la ONU aplican
esetipo de leyes.

Ciertos paises, como el Reino Unido,

la Republica Checay Estados Unidos

han rechazado obligar a los usuarios de
tarjetas SIM de prepago a que se registren,
pues consideran que eso presenta mas
inconvenientes que ventajas debido a

las lagunas potenciales de la legislacion

y a las dificultades de implementacion.

Sinembargo, el registro de tarjetas SIM puede
permitir gue muchos consumidores accedan

a servicios moviles y digitales de valor afadido
que de otro modo no estarian disponibles
para ellos como usuarios no registrados,

por ejemplo, servicios relacionados con la
identidad como los de dinero movil, salud
movil y gobierno electrénico.

Para que las politicas de registro de tarjetas
SIM generen resultados positivos para los
consumidores, deben ponerse en practica

de una manera pragmatica, que incluya tomar
en cuenta las circunstancias del mercado

local, como la capacidad de los operadores de
telefonia movil para verificar los documentos
deidentidad de los clientes. Si los requisitos
de registro son desproporcionados en
relacion con la capacidad de los consumidores
para cumplirlos en el mercado especifico,

la obligatoriedad de la politica puede

generar problemas en su aplicaciony
consecuencias imprevistas. Por ejemplo,

se podria excluir involuntariamente a los
consumidores vulnerables y desfavorecidos
socialmente o alos refugiados que carecen

de los documentos de identidad necesarios.
También podria conducir a la aparicion de

un mercado negro de tarjetas SIM robadas

o registradas fraudulentamente, como
consecuencia del deseo de algunos usuarios
de permanecer en el anonimato, en ocasiones
con fines delictivos.

Debate

¢Hasta qué punto las ventajas de

la obligatoriedad del registro de
tarjetas SIM de prepago compensan
los costos y los riesgos asociados?

ZQué factores deben tener en cuenta
los gobiernos antes de introducir una
politica de obligatoriedad de ese tipo?
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Posicion de la industria

Pese a que el registro de los usuarios de
tarjetas SIM de prepago tiene la posibilidad
de aportar beneficios considerables para
los ciudadanos, los gobiernos no deben
hacerlo obligatorio.

Hasta la fecha, no existen pruebas empiricas
de que el registro obligatorio de tarjetas SIM
conduzca directamente a una reducciéon de
la delincuencia. En los paises donde ya se
ha decidido la obligatoriedad del registro
de los usuarios de tarjetas SIM de prepago,
recomendamos que los gobiernos tengan
en cuenta las mejores practicas globales y
permitan mecanismos de registro flexibles,
proporcionados y adecuados al mercado
correspondiente, incluido el grado de
penetracion de documentos oficiales

de identificacion en ese mercado y los
calendarios de posibles planes nacionales
de entrega de identificacion.

Sise cumplen estas condiciones, es mas
probable que el gjercicio de registro de
tarjetas SIM sea eficaz y genere bases de
datos de clientes mas precisas. Por otra
parte, un sistema robusto de verificacion

y autentificacion del cliente puede permitir
alos operadores moviles facilitar la creacion
de soluciones de identidad digital, lo que
permitird a los clientes tener acceso a una
variedad de servicios maviles y no maoviles.

Instamos a los gobiernos que estan
considerando la introduccion o revision del
registro obligatorio de tarjetas SIM a hacer
lo siguiente antes de finalizar sus planes:

Recursos:

Consultar, colaborar y comunicarse
con los operadores moviles antes,
durante y después del gjercicio de
la puesta en practica.

Equilibrar las exigencias de seguridad
nacional con la proteccion de los derechos
de los ciudadanos, en particular cuando
los gobiernos exigen el registro de tarjetas
SIM por esos motivos.

Establecer plazos realistas para el disefio,
pruebay puesta en practica de los procesos
de registro.

Proporcionar certezay claridad sobre
los requisitos de registro antes de la puesta
en practica.

Permitir o fomentar el almacenamiento

de registros electronicos y disefiar procesos
de registro que no requieran demasiados
tramites burocraticos.

Permitir o fomentar que los clientes
con tarjetas SIM registradas accedan
a otros servicios digitales y moviles
de valor afiadido.

Apoyar alos operadores de telefonia movil
en la ejecucion de los programas de registro
de tarjetas SIM mediante la contribucion

a actividades conjuntas de comunicacion

y Sus costos operativos.

Informe de la GSMA: Access to Mobile and Proof
of Identity.

Sitio web de la GSMA: Mandatory Registration of Pre-paid SIMs

Informe de la GSMA: Access to Mobile and Proof of Identity

Nota de la GSMA sobre politicas: Enabling Access to Mobile Services for the Forcibly Displaced
Informe de la GSMA: Mandatory registration of prepaid SIM cards — Addressing challenges through best practice
Informe de la GSMA: Regulatory and Policy Trends Impacting Digital Identity and the Role of Mobile


https://www.gsma.com/publicpolicy/mandatory-registration-prepaid-sim-cards?utm_source=m4d-resources&utm_medium=report
https://www.gsma.com/mobilefordevelopment/programme/digital-identity/access-mobile-proof-identity-global-snapshot-linkages-challenges-opportunities/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/09/Policy-Note-FDPs-and-Mobile-Access.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2016/04/GSMA2016_Report_MandatoryRegistrationOfPrepaidSIMCards.pdf
https://www.gsma.com/mobilefordevelopment/programme/digital-identity/regulatory-and-policy-trends-impacting-digital-identity-and-the-role-of-mobile
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Dispositivos moéviles: Falsificaciones

Contexto

Los dispositivos moviles falsificados infringen
de forma explicita la marca o el disefio de

los productos originales o auténticos, incluso
cuando existen pequefias diferencias con

el nombre de marca genuino.

Debido a su naturaleza ilicita, redes
delictivas organizadas envian estos
dispositivos moéviles a mercados negros

de todo el mundo, donde se venden. Como
resultado, los consumidores y los gobiernos
no conocen bien la verdadera magnitud
nilas consecuencias de la falsificacion

de dispositivos moviles.

Se calcula que casi uno de cada

cinco dispositivos moviles puede ser

una falsificacion. Esto perjudica a

los consumidores, que tienen menos
garantias de calidad, seguridad, salud
ambiental y privacidad. También perjudica
a los gobiernos, que pierden ingresos
generados por impuestos y canones,

y que deben hacer frente al incremento

de actos delictivos. También se ven afectados
otros agentes de la industria, pues las
falsificaciones perjudican a sus marcas.

Algunos paises estan estudiando la posibilidad
de introducir listas blancas nacionales para
combatir la falsificacion y el contrabando

de dispositivos no homologados. El propdsito
de estas listas blancas es dictar cuales

son los dispositivos que pueden acceder

alas redes. Los operadores introducen
funciones de bloqueo de dispositivos en

sus redes locales y se conectan con la lista
blanca nacional para garantizar que solo

los dispositivos autorizados accedan a la red.

No obstante, no resulta facil identificar y
bloquear dispositivos moviles falsificados,
dado que muchos de ellos tienen cédigos IMEI
que parecen legitimos. Hoy en dfa es habitual
que los falsificadores se apropien de codigos
IMEl asignados a fabricantes legitimos de
dispositivos para usarlos en sus productos.

Esto hace que sea mas dificil distinguir entre
los productos auténticos y los falsificados.

Debate

Para los gobiernos y otras partes
interesadas, cual seria la mejor
forma de abordar el problema de
los dispositivos moviles falsificados?

éCoémo pueden formularse

las medidas para combatir

las falsificaciones de forma que
también tengan en cuenta a los
consumidores que, sin saberlo, han
comprado dispositivos falsificados?

Posicion de la industria

La industria mévil reconoce la necesidad de
la integridad juridica y de los productos en
el mercado de dispositivos, y le preocupan
cada vez mas las consecuencias negativas
de los dispositivos falsificados sobre

el bienestar de los consumidores y de

la sociedad en general.

Aunque los operadores moviles y los
vendedores legitimos no pueden impedir

la produccion y distribucion de dispositivos
falsificados, la colaboracién entre las distintas
partes interesadas puede ayudar a combatir
el problema desde la raiz. En particular,

los organismos policiales y aduaneros
nacionales deberian tomar medidas para
detener la producciony exportacién de
dispositivos falsificados en sus jurisdicciones.
Es esencial que los organismos nacionales
proporcionen informacion sobre patrones
delictivos y actividades delictivas especificas
relacionadas con la falsificacion de
dispositivos a los organismos internacionales,
como Interpoly la Organizacién Mundial de
Aduanas, a fin de facilitar la actuacion de las
agencias pertinentes en otras jurisdicciones.
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La GSMA ha puesto su base de datos

de coédigos IME! a disposicién de la
Organizacion Mundial de Aduanas con

la finalidad de establecer un portal mundial
para la seguridad en el que los funcionarios
de aduanas puedan comprobar online

la autenticidad de las identidades de los
dispositivos maviles. Se recomienda a las
agencias nacionales de aduanas que utilicen
esta herramienta de forma sistematica como
parte de un conjunto de medidas rigurosas
destinadas a monitorear laimportacion

de dispositivos moviles. El acceso a la base
de datos se concede directamente a las
agencias nacionales de aduanas.

La GSMA insta a los operadores a introducir
sistemas como el de Registros de Identidad
de Equipos (EIR, por sus siglas eninglés) y
aconectarse a la base de datos de codigos
IMEIl de la GSMA. Los operadores pueden
bloguear los dispositivos con cédigos IMEI
no validos a través del uso de la lista mundial
de cédigos TAC (Type Allocation Code, o
Codigo de Asignacion de Modelo) de la GSMA,
que incluye todas las series de nimeros
legitimas de identidad de dispositivos.

Las autoridades nacionales deberian estudiar
qué factores —por ejemplo, aranceles

de importacion y niveles impositivos—
contribuyen a la demanda local de
dispositivos falsificados. Se recomienda
sopesar cuidadosamente la posibilidad de que
unos niveles impositivos mas bajos reduzcan
la diferencia entre el costo de dispositivos
falsificados o de contrabando y el de los
dispositivos legitimos, con la finalidad de hacer
que el mercado negro resulte menos lucrativo.

Algunos paises estan estudiando la posibilidad
de introducir listas blancas nacionales para
combatir la falsificacion y el contrabando

Recursos:
Servicios IMEI proporcionados por la GSMA

Plataforma de comprobacion de dispositivos de la GSMA

Informe de la OCDE: Trade in Counterfeit ICT Goods

de dispositivos no homologados. Las listas
blancas pueden resultar eficaces si se vinculan
con la lista de codigos TAC de la GSMA para

la verificacion de poseedores legitimos

de coédigos TAC o IMEL Si existen sistemas
nacionales de verificacion de importaciones

y sistemas nacionales de homologacion

de dispositivos, dichos sistemas también
deberian vincularse con la lista blanca
nacional. Algunas de estas iniciativas
proponen que los clientes registren sus datos
y dispositivos de forma centralizada. La GSMA
es contraria a los registros centralizados de
clientes dado que no son necesarios, pues los
operadores de redes pueden determinar las
identidades de los suscriptores relacionados
con cada dispositivo sin necesidad de que

el cliente tenga que hacer nada.

Enlos casos en los que se esté considerando
introducir un sistema de lista blancay el
blogueo de dispositivos correspondiente,
las autoridades deberian estudiar ofrecer
una amnistia a los consumidores actuales
cuyos dispositivos no sean legitimos, puesto
que el bloqueo inmediato de enormes
cantidades de dispositivos supondria
importantes pérdidas para los consumidores
y tendria efectos significativos en el dmbito
social, econdmico y de seguridad del pais.
Ademas, se recomienda que el modelo

de financiamiento para tales sistemas no
imponga cargas sobre los usuarios finales
(es decir, sobre los consumidores y los
operadores de redes), dado que ellos no son
la causa del problema subyacente. Por otro
lado, los sistemas de lista blanca no deberian
aplicarse a usuarios de servicios de roaming,
que podrian ver negado su acceso a dichos
servicios sin motivo.

Segun cifras de la OCDE, 2017

Sitio web de la herramienta de la OMA para combatir las falsificaciones


https://www.gsma.com/services/gsma-imei/
https://devicecheck.gsma.com/rtlapp/index
http://www.oecd.org/governance/one-in-five-mobile-phones-shipped-abroad-is-fake.htm
http://www.wcoipm.org/
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Dispositivos méviles: Robos

Contexto

Alos formuladores de politicas en muchos
paises les preocupa la frecuencia de robos
de dispositivos moviles, en particular cuando
bandas delictivas organizadas participan en
la exportacion a gran escala de dispositivos
a otros mercados.

LA GSMA lleva muchos afios liderando
iniciativas del sector para el bloqueo de
dispositivos moéviles robados a través de una
base de datos compartida con informacion
sobre los identificadores unicos de los
dispositivos robados o perdidos. La GSMA
mantiene una lista central de Identificadores
Internacionales de Equipos Moviles (IMEI,
por sus siglas en inglés), conocida como

la Lista Negra de la GSMA. En ella figuran
todos los dispositivos moviles cuyo robo o
pérdida haya sido notificado por los clientes
de los operadores de redes moviles. La base
de datos de codigos IMEI de la GSMA, que
alberga el servicio de lista negra de la GSMA,
estd a disposicion de otros operadores de
redes de todo el mundo para garantizar que
los dispositivos que se lleven a otros paises
tampoco puedan acceder alared.

El blogueo eficiente de dispositivos robados
que figuren en los Registros de Identidad de
Equipos (EIR, por sus siglas en inglés) de cada
red depende de la implementacion segura
del IMEI en todos los dispositivos moviles.

Los principales fabricantes de dispositivos
han acordado respaldar una serie de medidas
para reforzar la seguridad de los IMEI, cuyo
progreso estd supervisado por la GSMA.

Debate

EQué puede hacer la industria para
prevenir el robo de teléfonos celulares?

éCudles son las repercusiones politicas
de esta tendencia al alza?

Posicion de la industria

La industria mévil ha liderado numerosas
iniciativas y logrado avances considerables
en la lucha internacional contra el robo

de dispositivos moviles.

A pesar de que el problema del robo de
terminales no es culpa de la industria, la misma
forma parte de la solucién. Silos dispositivos
moviles perdidos o robados se inutilizan,

ya no tendran valory los delincuentes no
seinteresaran en ellos.

La GSMA anima a sus operadores
miembros a usar Registros de Identidad
de Equipos en sus redes a fin de negar la
conectividad a los dispositivos robados.
Los operadores deben conectarse ala
base de datos IMEI de la GSMA y compartir
sus propias listas negras para asegurarse
de que los dispositivos robados a sus
clientes se puedan bloquear en otras redes
que también se conecten a la base de
datos. Algunas redes llevan muchos afios
utilizando estas listas negras.

Con la finalidad de facilitar la lucha contra el
robo de dispositivos, la GSMA ofrece servicios
que permiten a ciertas partes autorizadas,
como organismos policiales, vendedores

de dispositivos y compafiias de seguros,
comprobar la situacion de los dispositivos
enlaLista Negra de la GSMA.

El blogueo mediante el uso de los codigos
IMEI, combinado con otras medidas tomadas
en consulta con diversas partes interesadas,
puede ser la piedra angular de una campafa
antirrobos muy eficiente.

Los consumidores que han sufrido el robo
de su dispositivo son particularmente
vulnerables a que sus datos personales
se utilicen para cometer otros delitos.
Serecomienda a laindustria, a los
organismos policiales y a los reguladores
que en sus sitios web ofrezcan material
de educacion al consumidor sobre la



Manual de politicas publicas de comunicaciones méviles 197

proteccion frente a robos en los que se
incluyan los consejos y medidas particulares
de sus respectivos mercados.

Ha recibido mucha atencién el mecanismo
de seguridad «kill switch», que permite

al usuario de un dispositivo mdvil robado
desactivarlo de forma remota. La GSMA
apoya las funciones antirrobo basadas en
el dispositivo y ha definido requisitos que
pueden conducir a una solucion global.
Estos requisitos de alto nivel sirven de
referencia para funciones antirrobo y al
mismo tiempo permiten a la industria
seguir innovando.

La introduccién de soluciones de seguridad
persistentes para dispositivos méviles también
puede ayudar a inutilizar dispositivos robados,
eliminando su atractivo para los delincuentes
al impedir que funcionen en redes no maviles,
como redes wifi en las que de otro modo el
blogqueo a través de los EIR no seria efectivo.

Las autoridades nacionales deben
desempenar un papel importante en

la lucha contra esta actividad delictiva.

Es fundamental que colaboren de forma
constructiva con la industria para garantizar
el control de la distribucion de dispositivos
moviles a través de canales no autorizados

y que se tomen medidas contra los individuos
involucrados en el robo o la distribucion ilegal
de dispositivos robados.

Recursos:

Servicios IMEI proporcionados por la GSMA
Portal de la base de datos IMEI de la GSMA

GSMA Security Technical Design Principles

La efectividad de las medidas nacionales
puede mejorarse mediante un sistema
transfronterizo uniforme para compartir
informacioén en el que participen todas las
partes interesadas pertinentes. La GSMA
promueve que los datos sobre dispositivos
robados se den a conocer internacionalmente
para fines de bloqueo y comprobacion de
estado. La base de datos de codigos IMEI

de la GSMA facilita estas acciones disuasorias,
que tendran el mayor impacto posible solo si
las regulaciones permiten que la informacion
sobre dispositivos robados se comparta entre
todos los paises.

Las autoridades de algunos paises han
propuesto listas blancas o listas negras
nacionales con requisitos de registro
centralizado de clientes para combatir

el robo de dispositivos. Estos sistemas

Nno son necesarios; los sistemas de listas
negras son suficientes y su implementacion
y mantenimiento son menos complejos y
menos Costosos.

Enlos mercados enlos que exista una lista
blanca o negra nacional, la informacién sobre
dispositivos perdidos o robados se puede
compartir con todos los operadores de redes
moviles a través de la base de datos IMEI de
la GSMA. Otra opcion, si ya existe un sistema
nacional de lista negra en el pafs que cumpla
con los requisitos de la GSMA, es conectar
dicho sistema con la Lista Negra de la GSMA.

IMEI Security Weakness Reporting and Correction Process
Documento de referencia de la GSMA: Anti-Theft Device Feature Requirements

GSMA Mobile Phone Theft — Consumer Advice

Documento informativo de la GSMA y la OEA, agosto de 2011: Theft of Mobile Terminal Equipment


https://www.gsma.com/services/gsma-imei/
https://imeidb.gsma.com/imei/index
https://imeidb.gsma.com/imei/resources/documents/IMEI-Security-Technical-Design-Principles-v4.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2017/06/IMEI_Security_Weakness_Reporting_and_Correction_Process_v4.0.pdf
http://www.gsma.com/newsroom/wp-content/uploads/SG.24_v3.0.pdf
https://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-advice-for-mobile-phone-users/mobile-phone-thefthttps:/www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-advice-for-mobile-phone-users/mobile-phone-theft
http://www.gsma.com/publicpolicy/wp-content/uploads/2011/08/GSMA-LA-Information-Document-on-Mobile-Theft-2.pdf
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Las redes moviles y la seguridad de los dispositivos

Contexto

Los ataques a la seguridad amenazan
atodos los tipos de tecnologias de la
informaciény la comunicacion, incluyendo
las tecnologias maoviles. Los dispositivos
de los consumidores son objeto de
ataques por diferentes razones: desde el
cambio del cédigo IMEI de un celular para
su reactivacion después del robo, hasta

la extraccion de datos o el uso de malware
para ejecutar funciones que pueden
perjudicar a los usuarios.

Las redes moviles utilizan tecnologias

de cifrado para hacer mas dificil que

los delincuentes puedan escuchar

llamadas o interceptar el trafico de datos.
Las barreras legales para la implementacion
de tecnologias criptograficas se han
reducido en los ultimos afios. Esto ha
permitido a las tecnologias moviles
incorporar algoritmos y protocolos mejores
y mas robustos, que siguen siendo de
especial interés para los hackers y los
investigadores de seguridad.

Enlos afios recientes se ha observado
un aumento significativo en el interés
en protocolos como el SS7 y Diameter,
que permiten la interconexién entre los
operadores de red para la prestacion de
servicios moviles. La GSMA ha liderado
una serie de iniciativas de la industria
para garantizar que los operadores de
red conozcan los riesgos y las opciones
para mitigarlos a fin de proteger sus
redesy a sus clientes.

Reguladores de todo el mundo consideran
que el trabajo y las recomendaciones

de la GSMA son suficientes para eliminar
la necesidad de regulacion.

La GSMA desempefa un papel clave en

la coordinacién de la respuesta de la industria
ante los incidentes de seguridad y ha creado

y lanzado un programa de Divulgacion
coordinada de vulnerabilidades (CVD,

por sus siglas en inglés), que permite ala
GSMA trabajar con una variedad de partes
interesadas, como sus operadores miembros,
investigadores de seguridad y proveedores de
laindustria, a fin de garantizar una respuesta
apropiada a las amenazas que podrian afectar
alos servicios, redes o dispositivos.

EI' WARP (siglas eninglés de punto de

alerta, asesoramiento y notificacién) ayuda

a coordinar el ecosistema movil en todo
elmundo y proporciona un apoyo crucial

en relacion con los desafios de seguridad.
Haciendo uso del conocimiento colectivo

de los operadores moviles, vendedores y
profesionales del drea de seguridad, el WARP
recoge y divulga informacion y consejos
sobre incidentes de seguridad dentro de

la comunidad movil, de un modo confiable

y anonimizado. Se anima a las partes interesas
del ecosistema movil a sumarse al WARP

para abordar de forma colectiva los problemas
criticos de seguridad que afectanala
industria, sus socios y clientes.

El'grupo de trabajo Seguridad y Fraude de

la GSMA actua como un centro de experiencia
paraimpulsar lo asuntos relacionados con

la gestion del fraude y de la seguridad por
parte de la industria. El grupo busca mantener
o0 aumentar la proteccion de la tecnologia y
lainfraestructura de los operadores moviles,
asicomo de la identidad, la seguridad

vy la privacidad del cliente, de modo que

la reputacion de la industria siga siendo
buenay los operadores moviles contintien
considerandose socios de confianza dentro
del ecosistema.
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Debate

<Qué grado de seguridad tienen
las tecnologias moviles de voz
y datos y qué se esta haciendo
para mitigar los riesgos?

élLas tecnologias y los servicios
emergentes crean oportunidades
nuevas para los delincuentes?

cQué aspecto tendrad el panorama
de seguridad de la tecnologia 5G?

Posicion de la industria

La protecciény la privacidad de
las comunicaciones de los clientes son
una prioridad para los operadores.

La industria movil hace todo lo que estd

en sumano para proteger la privacidad y
laintegridad de las comunicaciones de los
clientesy de lared. Las barreras para evitar
que se ponga en peligro la seguridad de

las comunicaciones moviles son muy solidas.
El estudio de las posibles vulnerabilidades

ha sido, en general, bastante complejo desde
el punto de vista técnico.

Aunqgue no hay tecnologia de seguridad

que pueda considerarse invulnerable, en

la prdctica los ataques a los servicios moviles
no son frecuentes, puesto que suelen requerir
recursos ingentes de equipo especializado,
grandes capacidades de procesamiento

Recursos:
Sitio web de la GSMA: Security Accreditation Scheme

informatico y un alto grado de pericia técnica
que estan fuera del alcance de la mayoria de
las personas.

No son infrecuentes las noticias sobre
interceptacion de llamadas, pero ese tipo

de ataques no se ha producido a gran escala
y se considera que las redes UMTS y LTE
estdn mas protegidas frente a los riesgos de
interceptacion que las redes GSM. Ademas,
la tecnologia 5G cuenta con una gama de
nuevas funciones de seguridad que mejoran
aun mas los niveles de proteccion.

La GSMA respalda los estandares globales

de seguridad para servicios emergentes

y reconoce laimportancia del papel
desempefado por los elementos de
seguridad basados en las tarjetas SIM para

la proteccion de los usuarios y los servicios
moviles, puesto que se ha demostrado que
las tarjetas SIM son resistentes a los ataques.
El sistema de tarjeta universal de circuito
integrado (UICC) —definido por la GSMA 'y
que se estd implementando en la industria—
hereda las mejores propiedades de seguridad
de las tarjetas SIM y esta disefiado para
aprovechar y ampliar los niveles de proteccion
logrados en el pasado.

La GSMA realiza un seguimiento constante
de las actividades de los grupos de hackers,
asf como de los investigadores, innovadores
y otros agentes de la industria con la finalidad
de mejorar la seguridad de las redes de
comunicacion. Nuestra capacidad de
adaptaciony aprendizaje se refleja enlas
mejoras en seguridad que se implementan
entre una generacion de tecnologia movil

y la siguiente.

Sitio web de la GSMA: Security Advice for Mobile Phone Users
Sitio web de la GSMA: Coordinated Vulnerability Disclosure
Sitio web de la GSMA: Warning Advice and Reporting Point


http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-accreditation-scheme
http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-advice-for-mobile-phone-users
https://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/gsma-coordinated-vulnerability-disclosure-programme
https://www.gsma.com/aboutus/warp
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Uso indebido de recursos de numeracion y fraude

Contexto

Muchos paises muestran una gran

preocupacion acerca del uso indebido de
los recursos de numeracién, una practica
segun la cual las llamadas nunca alcanzan

el destino indicado por el prefijo internacional.

Ensulugar, se terminan de forma prematura
por connivencia del operador y/o del
proveedor de contenido para la derivaciéon

a servicios de contenido con cargo sin

el conocimiento del titular de nimeros
asignados por UIT-T.

Este tipo de abuso hace que las llamadas
queden fuera de los controles regulatorios
nacionales sobre tarifas especiales y
sobre acuerdos de llamadas de ingresos
compartidos, y es un factor clave que

contribuye al Fraude Internacional de Ingresos
Compartidos (IRSF, seguin sus siglas en inglés)

perpetrado contra las redes de telefoniay
sus clientes. Los autores del fraude tratan

de generar trafico hacia sus propios servicios
sinintencion de pagar por las llamadas a
lared donde se originaron. Después, reciben
su pago rapidamente, mucho antes que otras
partes dentro del proceso de liquidacion.

Eluso indebido también afecta al trafico
telefénico legitimo debido a los efectos
colaterales del bloqueo de numeros de
alto riesgo.

Debate

éDe qué forma pueden los reguladores,
los titulares de series de numeros

y otros agentes de la industria
colaborar para evitar este tipo

de abuso y el fraude?
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Posicion de la industria

El uso indebido de recursos de
numeracion tiene consecuencias
econdmicas importantes para muchos
paises, por lo que la colaboracién entre
las diferentes partes involucradas

es fundamental.

Elfraude en las telecomunicaciones
derivado del uso indebido de los recursos
de numeracion es uno de los temas que esta
abordando el grupo de trabajo de Seguridad
y Fraude de la GSMA, un repositorio mundial
de mejores practicas relacionadas con

la gestion del fraude vy la seguridad para

los operadores de redes moviles. El grupo
de trabajo de Seguridad y Fraude tiene
como objetivo principal ayudar al sector

a gestionar los asuntos relacionados con

el fraude y la seguridad en el entorno

movil para proteger a los operadores

y consumidores, asi como salvaguardar

la reputacion de la industria movil.

El grupo de trabajo de Seguridad y Fraude
apoya las directrices de la Unidn Europea
segun las cuales los reguladores nacionales
pueden ordenar a los proveedores de
servicios de comunicacidn que retengan

el pago a sus socios de trafico descendente
en caso de presunto fraude o uso indebido.

Recursos:

El' grupo de trabajo de Seguridad y Fraude
considera que los reguladores nacionales
pueden ayudar a los proveedores de servicios
de comunicacion a reducir el uso indebido

de recursos de numeracion mediante

la aplicacion de medidas mas estrictas de
gestion de los recursos numeéricos nacionales.
En concreto, los reguladores pueden hacer

lo siguiente:

* Asegurarse de que los planes de
numeracion nacionales estén facilmente
disponibles y sean precisos y exhaustivos.

* Implementar controles mas estrictos
para la asignacion de series de numeros
nacionales a los solicitantes y asegurarse de
que se utilicen para los fines para los cuales
han sido asignadas.

* Implementar controles mas estrictos sobre
el arrendamiento de series de numeros
a terceras partes por los titulares de
la asignacion.

El grupo de trabajo de Seguridad y Fraude
da a conocer entre sus miembros y con

otros organismos de gestidn del fraude

de laindustria las series de numeros usados
indebidamente con fines fraudulentos.
También trabaja con los principales
operadores internacionales de transito

para reducir el riesgo de fraude que surge
como resultado del uso indebido de recursos
de numeracion, asi como con organismos
policiales para colaborar en las investigaciones
que lleven a cabo en esta drea.

Sitio web de UIT-T: Misuse of an E.164 International Numbering Resource


http://www.itu.int/en/ITU-T/inr/misuse/Pages/default.aspx

Uso indebido de recursos
de numeraciony fraude

202 Proteccion del consumidor
Datos y cifras

10 principales paises cuyos recursos de numeracion estdn siendo objeto
de uso indebido

Republica

del Congo
(Brazzaville)

7 8 9 10
Croacia Letonia IN[eEIIE] Marruecos Suiza

Fuente: GSMA, julio de 2018
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Practica recomendada

Controles recomendados a los operadores para reducir la exposiciéon
al fraude por uso indebido de recursos de numeracion

Implementar controles en el punto de adquisicion del suscriptor y controles para evitar
la apropiacion de cuentas.

Eliminar la funcion de conferencia o multillamada de una conexién maévil a menos
que se solicite especificamente, puesto que los defraudadores pueden utilizarla para
establecer hasta seis llamadas simultaneas.

Eliminar la capacidad de reenvio de llamadas a destinos internacionales, en particular
a paises cuyos planes de numeracion son objeto de abusos habituales.

Utilizar la lista de series de niumeros de alto riesgo de la GSMA, de forma que
los patrones de llamadas inusuales a destinos fraudulentos conocidos disparen
las alarmas o puedan ser bloqueados.

Asegurarse de que los informes de uso de roaming recibidos de otras redes se
monitoricen de forma continua, preferiblemente utilizando un sistema automatizado.

Asegurarse de la aplicacion de tarifas actualizadas en el marco de los acuerdos de
roaming, en especial para los nimeros premium.

Implementar la funcién de bloqueo de llamadas internacionales excepto al pais de
origen (BOIEXH, por sus siglas en inglés) para nuevos suscriptores o suscriptores
de altoriesgo.
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Privacidad

Contexto

Los estudios demuestran que a los usuarios
de los servicios moviles les preocupa su
privacidad y desean contar con opciones
simplesy claras para controlar el uso de su
informacion privada. También desean saber
si pueden confiar sus datos a las empresas.
La falta de confianza puede actuar como
barrera para el crecimiento en economias
que cada vez se basan mas en los datos.

Una de las principales dificultades que
plantea el crecimiento de internet mévil es
que la seguridady la privacidad de los datos
personales estdn reguladas por un sinfin de
normas sobre privacidad de caracter nacional,
mientras que el servicio de internet maovil

es, por definicién, internacional. Ademas,

en muchas jurisdicciones, las regulaciones
que rigen el modo en el que se recopilan,
tratan y almacenan los datos de los clientes
varian considerablemente para los diferentes
participantes en el mercado. Por ejemplo,

las normas que rigen el modo en el que

los operadores moviles tratan los datos
pueden ser diferentes de las que rigen

cémo pueden hacerlo empresas de Internet.

Esta disparidad entre las leyes de privacidad
nacional y las practicas internacionales
normalizadas que se ha generado en

el ecosistema de Internet plantea dificultades
alos operadores para ofrecer una experiencia
de usuario homogénea. Asimismo, esta
disparidad puede provocar incertidumbre
entre los operadores, lo que puede resultar
perjudicial para las inversiones y la innovacion.
Los niveles desiguales de protecciéon también
generan el riesgo de que los consumidores
puedan, sin quererlo, ofrecer un acceso
sencillo a sus datos personales y exponerlos
a situaciones no deseadas, como el robo
deidentidady el fraude.

Debate

éCoémo pueden los responsables
politicos ayudar a crear un marco
sobre privacidad que fomente

la innovacion en el uso de datos

sin dejar de lado la necesidad de
privacidad a través de las fronteras,
sea cual sea la tecnologia utilizada?

éCudl seria el mejor modo de distribuir
la responsabilidad de garantizar la
privacidad a través de las fronteras

en la cadena de valor de internet movil?

cQué papel tiene la autorregulacion
en un entorno tecnolégico en
continuo cambio?

¢Qué se deberia hacer para
permitir que los datos se utilicen
para fomentar el bien social y
satisfacer las necesidades de
las politicas publicas?
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Posicion de la industria

En la actualidad, la gran variedad de
servicios disponibles a través de los
dispositivos mdviles tienen diversos
grados de proteccion de la privacidad.
Para que los clientes confien en que sus
datos personales reciban la proteccion
adecuada, independiente de qué servicio
o dispositivo utilicen, es necesario ofrecer
un nivel homogéneo de proteccion.

Los operadores moviles consideran que solo

logrardn realmente que sus clientes se sientan
tranquilos y confiados cuando consideren que
su privacidad estd protegida adecuadamente.

Las precauciones que se adopten en este
sentido deben ser el resultado de una
combinacion de los enfoques acordados
aescalainternacional, la legislacion del
pais correspondiente y las medidas de la
industria. Los gobiernos deben asegurarse
de que su legislacion sea neutral en cuanto
alatecnologiay de que sus normas se
apliquen de forma homogénea a todos

los agentes del ecosistema de Internet.

Recursos:
Sitio web de la: GSMA Mobile and Privacy

Teniendo en cuenta el alto nivel de innovacion
en los servicios maviles, la legislacion

debe centrarse en el riesgo global para la
privacidad de los individuos, mas que intentar
legislar para tipos de datos especificos.

La legislacion, por ejemplo, debe abordar

el riesgo que supone para un individuo

la existencia de diversos tipos de datos

y contextos, en lugar de centrarse en un

tipo de datos especifico.

La industria movil debe garantizar que

los riesgos para la privacidad se tengan en
cuenta en el disefio de nuevas aplicaciones
y servicios, y desarrollar soluciones que
permitan a los consumidores conocer
facilmente sus opciones en relacién con

la privacidad y el control de sus datos.

La GSMA se ha comprometido a trabajar
con las partes interesadas de toda la
industria movil para desarrollar un
enfoque homogéneo de la proteccion
de la privacidad y fomentar la confianza
en los servicios moviles.

Informe de la GSMA: Seguridad, privacidad y proteccién del ecosistema movil
Informe de la GSMA: Consumer Research Insights and Considerations for Policymakers
Informe de la GSMA: Mobile Privacy Principles — Promoting a user-centric privacy framework

for the mobile ecosystem

Informe de la GSMA: Privacy Design Guidelines for Mobile Application Development
Informe de la GSMA: Mobile Privacy and Big Data Analytics
Presentacion de la GSMA: loT Privacy by Design Decision Tree


https://www.gsma.com/publicpolicy/consumer-affairs/privacy
https://www.gsma.com/publicpolicy/safety-privacy-security-across-mobile-ecosystem
http://www.gsma.com/publicpolicy/wp-content/uploads/2014/02/MOBILE_PRIVACY_Consumer_research_insights_and_considerations_for_policymakers-Final.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/gsmaprivacyprinciples2012.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/gsmaprivacyprinciples2012.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/gsmaprivacydesignguidelinesformobileapplicationdevelopmentv1.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2017/02/GSMA-Big-Data-Analytics_Feb-2017.pdf
https://www.gsma.com/iot/iot-knowledgebase/iot-privacy-design-decision-tree/
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A fondo
Practicas y regulaciones inteligentes sobre privacidad

Se necesita una combinacion de practicas y regulaciones inteligentes de privacidad de datos
para conservar la confianza de los consumidores en el ecosistema digital que ha evolucionado
rapidamente en torno a ellos.

La GSMA ha desarrollado nueve Principios de Privacidad Moévil, asi como una serie de recursos
para la promocion de las buenas practicas. Estos recursos incluyen las Directrices para el disefio de
privacidad en el desarrollo de aplicaciones de la GSMA, los aspectos que deben tomarse en cuenta
alllevar a cabo analisis de Big Data y un drbol de decision para aplicar la privacidad desde el disefio,
que se puede usar en el desarrollo de productos y servicios de Internet de las Cosas. Con estas
herramientas se persigue lograr un equilibrio entre la proteccion de la privacidad y la capacidad
de las organizaciones para alcanzar sus objetivos comerciales, sociales y de politicas publicas.

Silas organizaciones adoptan politicas, procesos y practicas integrales para proteger la
privacidad de las personas —y si pueden demostrar facilmente que esa proteccion es efectiva—,
podran reforzar la confianza entre los consumidores y los reguladores. Del mismo modo, si los
gobiernos adoptan reglas de privacidad inteligentes podrdn establecer un marco regulatorio
que estimule la economia digital y, al mismo tiempo, permita a los consumidores y ciudadanos
aprovechar sus beneficios.

Si bien los gobiernos deben asegurarse de que las leyes de privacidad de datos tengan en cuenta
las preocupaciones de los ciudadanos con respecto a la privacidad, también deben reconocer
que estas normativas pueden tener consecuencias importantes mas alld de dicha proteccion

de la privacidad. Como resultado, al redactar esas leyes, los gobiernos deben tener en cuenta

el modo en que encajan en un contexto econdmico y social.

Responsables de politicas publicas en todo el mundo han estado estudiando el Reglamento
general de proteccion de datos de la UE (RGPD) y otros marcos o legislaciones regionales y
nacionales para la elaboracion de sus propias propuestas legislativas. Algunas de las lecciones
extraidas son que las normas inteligentes de privacidad de datos:

* Son horizontales, es decir, se aplican a todo el tratamiento de datos personales en vez de
enfocarse en solo una tecnologia o un sector. Esto reduce la necesidad de establecer normas
o licencias operativas diferentes para cada sector que impongan sobre los operadores un
conjunto adicional de obligaciones de privacidad contrapuestas.

+ Sebasan en principios, permitiendo que prospere la innovacion sin necesidad de reinventar
las reglas cada vez que se introduzcan nuevas tecnologias o métodos comerciales.

+ Sebasan en riesgos, fomentando que las empresas se concentren en la prevencion de dafios
(por ejemplo, mediante el establecimiento de un umbral para la notificacién de violaciones
dela seguridad de los datos en vez de obligar a que se notifiquen todas las violaciones),

0 animando a las organizaciones a implementar procesos de privacidad desde el disefio
y de evaluacion de las repercusiones en la privacidad.

+ Sebasan en laidea de la rendicion de cuentas, haciendo que las compafiias asuman sus
responsabilidades pero permitiéndolas innovar y satisfacer los requisitos de un modo que
tenga sentido para su negocio y recompensando a las que integren una cultura de privacidad
en sus organizaciones.
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» Aceptan los flujos de datos, permitiendo que los datos atraviesen fronteras siempre que
existan suficientes elementos de proteccion de la privacidad de las personas (consultar
la seccion sobre el flujo transfronterizo de datos en este manual).

Principios de privacidad movil

La GSMA ha publicado un conjunto de Principios de Privacidad Mévil universales que describen
coémo se debe respetar y proteger la privacidad de los usuarios moviles.

« Apertura, transparencia y notificaciéon
Los responsables (es decir, los proveedores de aplicaciones o servicios) deben ser
transparentes y sinceros con los usuarios y asegurarse de que reciban informacion
clara, manifiesta y oportuna acerca de las practicas relacionadas con su identidad
y la privacidad de sus datos.

* Propdsito y uso
Elacceso, la recopilacion, la cesion, la divulgacion y el uso ulterior de los datos
personales de los usuarios se limitaran a los fines comerciales legitimos (como,
por ejemplo, ofrecer las aplicaciones o servicios solicitados por los usuarios)
o para cumplir con las obligaciones legales pertinentes.

* Opcionesy control para los usuarios
Los usuarios deben contar con oportunidades de tomar decisiones significativas
sobre qué se hace con sus datos personales, y retener control sobre ellos.

» Datos minimos y retencién de los datos
Solo se deberd recoger, utilizar y acceder a aquellos datos que resulten
imprescindibles para alcanzar los fines comerciales legitimos. La informacion
personal no se retendra mas tiempo del que sea necesario para cumplir dichos
fines comerciales legitimos o para satisfacer las obligaciones legales.

* Respeto alos derechos de los usuarios
Los usuarios deben recibir informacion acerca de sus derechos en relacion con
el uso de suinformacion personal, asi como disponer de un mecanismo sencillo
para ejercerlos.

* Seguridad
Los datos personales deben protegerse mediante mecanismos de proteccion
adecuados para su nivel de confidencialidad.

+ Educacion
Los usuarios deben recibir informacion sobre cuestiones relativas a la privacidad
y la seguridad, y las formas de gestionar y proteger su privacidad.

+ Nifos y adolescentes
Las aplicaciones o servicios orientados a nifios 0 adolescentes deben asegurarse
de que la recopilacion, el acceso y el uso de los datos personales sean apropiados
en todas las circunstancias, asi como compatibles con la legislacion nacional.
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La privacidad y el Big Data

Contexto

Los aumentos en la potencia de calculo y

el descenso de los precios de los sistemas
informaticos posibilitan el procesamiento de
macrodatos (el «Big Data») a partir de una
variedad de fuentes y en una gran gama de
formatos, a una velocidad mucho mayor que
nunca antes. Como resultado, ahora es posible
analizar todos los datos a partir de uno o mas
conjuntos de datos de gran volumen, en lugar
de depender de muestras mas pequefas

de datos. Esto permite extraer conclusiones
valiosas, si corresponde, a partir de meras
correlaciones en los datos en lugar de tener
que identificar relaciones causales. Estas
capacidades se conocen a menudo como
técnicas de analisis de Big Data.

Al mismo tiempo, la llamada Internet de las
Cosas (loT) estad equipando a un numero cada
vez mayor de dispositivos con sensores que
recopilany comunican datos.

En conjunto, estas posibilidades representan
un cambio radical en la capacidad de

la sociedad, no solo para crear nuevos
productos y servicios, sino también para
resolver algunas de las necesidades de
politicas publicas mas acuciantes de nuestra
época: desde la gestidon de carreteras en zonas
urbanas congestionadas y contaminadas
hasta el conocimientoy la prevencion de

la propagacion de enfermedades.

Cada vez mas, los operadores de redes
moviles usaran la informacion que recojan
para iniciativas de Big Data; desempefian

un papel importante como administradores
responsables de esos datos y potencialmente
como facilitadores en un mercado futuro
para el acceso a este tipo de datos.

Sinembargo, las capacidades del Big Data
también dan lugar a preguntas acerca de la
seguridad y la privacidad, y cémo se pueden
resolver esas inquietudes importantes.

Debate

éCoémo pueden los operadores de
redes moviles y los responsables
politicos ayudar a que la sociedad
se beneficie del analisis de Big
Data de una manera que proteja
la privacidad y de conformidad
con las leyes aplicables?

éCoémo puede la GSMA fomentar

una mayor confianza entre todas las
partes interesadas que participan en
la recopilacion y el anélisis de datos?

Posicion de la industria

La industria mévil reconoce los posibles
beneficios sociales del Big Data y quiere
aprovechar el enorme potencial de su
analisis de una manera que respete los
principios de privacidad bien establecidos
y fomente un entorno de confianza.

No son necesarias nuevas leyes en relacion
con el andlisis del Big Data y la Internet de

las Cosas. Por el contrario, los operadores

de redes moviles reconocen que los principios
de privacidad existentes son aplicables en
estas dreas. Las reglas que restringen el

uso legitimo de datos o metadatos deben
estar homologadas y ser proporcionales

al riesgo de perjuicio para la privacidad que
los consumidores podrian sufrir si se utilizan
sus datos de forma indebida. Estas normas
también deben aplicarse de manera coherente
en los diferentes sectores de la industria

y a los distintos tipos de tecnologia.

Los operadores de redes moviles se
encuentran en una buena posicion para
conocer los posibles riesgos para las personas
y los grupos que se derivan del analisis de

Big Data, y pueden poner en practica medidas
para evitar o mitigar esos riesgos.
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Con frecuencia, los nuevos conocimientos
derivados de los datos daran lugar a nuevos
usos (0 «propdsitos del tratamiento») que no
se habfan considerado o identificado cuando
se recogieron los datos. En consecuencia,

los marcos de privacidad deben reconocer
este potencial y posibilitar tales usos.

Los operadores de redes moéviles pueden

hacer frente a este tipo de desafios y aumentar

la confianza entre las partes interesadas de
laindustriay los consumidores al:

« Aprovechar las iniciativas de privacidad
anteriores, tales como las Directrices para
el disefio de privacidad en el desarrollo
de aplicaciones de la GSMA.

* Encontrar formas innovadoras de ofrecer
a las personas opciones significativas,
control y transparencia acerca de qué
datos se recogen y como se utilizan.

Por ejemplo, esto podria hacerse a través

de paneles de control de facil uso o sefales

desde dispositivos de Internet de las
Cosas que pueden detectar facilimente
los smartphones.

* Pensar detenidamente en elimpacto
que tendran en las personas (o en los
grupos) los conocimientos derivados
del Big Data y las acciones o decisiones
que puedan adoptarse sobre la base
de esos conocimientos.

Recursos:

Informe de la GSMA: Mobile Privacy and Big Data Analytics

* Reducir el riesgo de reidentificacion
de personas después del tratamiento
de los datos donde esto puede plantear
problemas de privacidad.

« Establecer claramente las
responsabilidades entre las partes
al colaborar en proyectos de analisis
de Big Data.

* Incorporar la toma de decisiones éticas
en sus modelos de gobernanza.

Asimismo, los gobiernos pueden garantizar
que su pais y sus ciudadanos aprovechen
al maximo el potencial del Big Data al:

* Entender cémo funciona el andlisis de
Big Datay el contexto en el que tiene lugar.

« Adoptar enfoques innovadores sobre
la transparencia y el consentimiento.

+ Elaborary adoptar directrices de
laindustria y medidas practicas
de autorregulacion que persigan
aprovechar, en lugar de obstaculizar,
elandlisis de Big Data.

Informe de la GSMA: Mobile Privacy Principles — Promoting Consumer Privacy in the Mobile Ecosystem
Sitio web de la GSMA: Privacy Design Guidelines for Mobile Applications

Sitio web de la OCDE: OECD Data-driven Innovation for Growth and Well-being

Informe de la FTC: Big Data — A Tool for Inclusion or Exclusion?


https://www.gsma.com/publicpolicy/wp-content/uploads/2017/02/GSMA-Big-Data-Analytics_Feb-2017.pdf
http://www.gsma.com/publicpolicy/wp-content/uploads/2012/03/GSMA-Privacy-Principles.pdf
https://www.gsma.com/publicpolicy/wp-content/uploads/2016/09/GSMA2012_Guidelines_PrivacyDesignGuidelinesForMobileApplicationDevelopment_English.pdf
http://www.oecd.org/sti/ieconomy/data-driven-innovation.htm
https://www.ftc.gov/system/files/documents/reports/big-data-tool-inclusion-or-exclusion-understanding-issues/160106big-data-rpt.pdf
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Inhibidores de seial

Contexto

Los inhibidores de sefial, también conocidos
como «jammersy, son dispositivos que
generan interferencias para perturbar

de forma intencionada los servicios de
comunicacion. En el caso de los servicios
maoviles, interfieren con la comunicacion entre
el terminal movil y la estacion base. Su uso por
particulares estd prohibido en paises como
Australia, el Reino Unido y los Estados Unidos.

Enalgunas regiones, como en América
Latina, los inhibidores de sefial se utilizan para
evitar el uso ilegal de los teléfonos celulares
en lugares especificos, como prisiones.
Sinembargo, el bloqueo de la sefial no elimina
el problema original que se quiere resolver:
que los dispositivos inaldmbricos acaben

de forma ilegal en poder de presos, que

los utilizan para finales ilicitos.

Ademads, los inhibidores de sefial no impiden
que los dispositivos moviles se conecten
aredes wifi, ya que no afectan a las bandas
de frecuencia utilizadas por los routers de
wifi. Como resultado, los inhibidores de
sefal no impiden el uso de aplicaciones de
voz a través de Internet para hacer llamadas
aredes de telefonia.

Los operadores de redes moviles invierten
grandes sumas de dinero para ofrecer
coberturay capacidad mediante la instalacion
de estaciones base de radio. Sin embargo,

el uso indiscriminado de inhibidores de

sefal pone en riesgo estas inversiones

al provocar una enorme perturbacién en

el funcionamiento de las redes maoviles,
reduciendo la coberturay provocando

el deterioro del servicio para los clientes.

Debate

éDeberia permitirse a los gobiernos

0 @ organizaciones privadas el uso

de inhibidores de sefial que interfieran
con la prestacion de servicios moviles
de voz y datos a los consumidores?

éSe deberia prohibir el marketing y
la venta de inhibidores de sefial para
particulares y organizaciones privadas?
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Posicion de la industria

En algunos paises de América Latina,

como Colombia, El Salvador, Guatemalay
Honduras, los gobiernos estan promoviendo
el despliegue de inhibidores de sefal para
limitar el uso de los servicios méviles en

las prisiones. La GSMA y sus miembros
tienen el compromiso de colaborar con

los gobiernos a fin de utilizar la tecnologia
como una ayuda para mantener los
teléfonos celulares fuera de areas sensibles.
También desean contribuir a los esfuerzos
para detectar, monitorizar y evitar el uso

de dispositivos ocultos.

Sinembargo, a largo plazo, resulta esencial
encontrar una solucion practica que no

tenga un efecto negativo sobre los usuarios
legitimos y que no perjudique las importantes
inversiones que los operadores moviles han
realizado para mejorar su cobertura.

La naturaleza de las sefiales de radio

hace practicamente imposible que las
interferencias generadas por los inhibidores
queden limitadas, por ejemplo, al interior de
un edificio. Por consiguiente, las interferencias
provocadas por los inhibidores de sefal
afectan a los ciudadanos, a los servicios y ala
seguridad publica. Limitan la cobertura de red
y tienen un efecto negativo sobre la calidad de
los servicios prestados a los usuarios moviles.
Ademas, los inhibidores provocan problemas
para otros servicios criticos que dependen

de las comunicaciones maviles. Por ejemplo,
durante una situacion de emergencia, podrian
limitar la capacidad de los usuarios maéviles

de ponerse en contacto con los servicios

de emergencia a través de nimeros como

Recursos:

el 999, el 9o el 112, y pueden interferir con
el funcionamiento de las alarmas conectadas
a sistemas moviles o de dispositivos de

salud personal.

La postura de laindustria es que los
inhibidores de sefial solo se deberian

utilizar como ultimo recurso y desplegarse
en coordinacion con los operadores. Esta
coordinacion se debe mantener durante todo
el periodo de despliegue de los dispositivos,
desde su instalacion hasta su desactivacion,
para garantizar que las interferencias sean
minimas en las dreas adyacentes y que

los usuarios legitimos de teléfonos celulares
no se vean afectados.

Ademas, para proteger los intereses
publicos y salvaguardar la prestacion

de los servicios moviles, las autoridades
regulatorias deberian prohibir el uso de

los inhibidores de sefal por parte de las
entidades privadas y establecer sanciones
para las que utilicen o comercialicen estos
dispositivos sin el permiso de las autoridades
correspondientes. Laimportacion y venta de
inhibidores de sefial debe limitarse a aquellas
partes que se consideren capacitadas y
autorizadas para hacerlo, y su operacion
debe ser autorizada por la entidad nacional
reguladora de telecomunicaciones.

No obstante, reforzar la seguridad para
evitar la entrada y ocultacion de dispositivos
inalambricos en areas sensibles, como

las prisiones, es la medida mas eficaz contra
elusoilegal de dispositivos moviles en esas
areas y no afectaria a los derechos de los
usuarios legitimos de los servicios moviles.

Posicién de la GSMA sobre politicas publicas: Inhibidores de sefial en América Latina
Informe de la GSMA: Signal-Blocking Solutions — Use of Jammers in Prisons
Informe de la GSMA: Seguridad, privacidad y proteccion del ecosistema movil

Al



http://www.gsma.com/latinamerica/common-position-proposal-on-signal-inhibitors-jammers-in-latin-america
https://www.gsma.com/latinamerica/wp-content/uploads/2017/12/Reporte-Jammers-2017-Espan%CC%83ol.pdf
https://www.gsma.com/publicpolicy/safety-privacy-security-across-mobile-ecosystem
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GSMA Intelligence

GSMA Intelligence es una fuente exhaustiva y creciente de recursos para los miembros
de la GSMA, miembros asociados y otras organizaciones interesadas en conocer mejor
el funcionamiento de la industria movil. Gracias a la recopilacion y agregacion de datos
de laindustria, y la investigacion y el analisis de mercados, GSMA Intelligence ofrece
una perspectiva valiosa de la industria movil y del ecosistema maévil en general, en todo
el mundo.

Escala mundial

GSMA Intelligence publica datos e informaciones que abarcan 240 paises, 1400 operadores
de redes moviles y mas de 1300 operadores de redes maviles virtuales (MVNO). Con mas
30 millones de puntos de datos individuales, GSMA Intelligence combina datos historicos
desde los inicios de la industria en 1979 y previsiones hasta el afio 2025. Todos los dias se
anaden datos nuevos.

Diversos tipos de datos

GSMA Intelligence ofrece estadisticas sobre suscriptores y conexiones moviles, datos
operativos y financieros y pardmetros socioecondmicos que complementan los conjuntos
de datos principales. Las investigaciones primarias realizadas por la propia GSMA aportan
informacién sobre mas de 4600 implementaciones de red realizadas hasta hoy. El servicio
ofrece, asimismo, documentos técnicos e informes procedentes de toda la GSMA, ademas
de boletines semanales.

Potentes herramientas de datos

Una serie de herramientas de seleccion de datos facilita el uso de la informacion de GSMA
Intelligence: busqueda multifacética, clasificaciones, filtros, paneles de instrumentos, datos
en tiempo real y actualizaciones, asi como la posibilidad de exportar datos a Excel o afadir
graficos a presentaciones.

https://gsmaintelligence.com
info@gsmaintelligence.com
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Mercado global
Fuente: GSMA

Conexiones SIM mundiales sin incluir M2M
através deredes celulares

TCAC
conexiones

2018 2025

Crecimiento de la banda ancha movil
2025

conexiones

2018

TCAC

Suscriptores mundiales
5900
millones
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2018 2025 =——— TCAC

penetracion

66,6 %

Recuento de redes LTE (incluyendo redes inaldmbricas fijas)
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y planificadas

mercados

2018

mercados

TCAC: tasa de crecimiento anual compuesto
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Penetracion de suscriptores Unicos por regiones
Fuente: GSMA Intelligence

La base de suscriptores Unicos en todo el mundo crecié un 3,1 por ciento en los 12 meses
anteriores. Se prevé que dicho crecimiento continue, aunque a un ritmo inferior al 2 por ciento
hasta el aflo 2025. Actualmente, el crecimiento esta lejos de ser uniforme en las distintas
regiones del mundo y proviene, principalmente, de los mercados en desarrollo, que segun

las previsiones afiadirdn mas de 706 millones de suscriptores durante los préximos seis afos,
en comparacion con solo 64 millones de nuevos suscriptores en los mercados desarrollados
durante el mismo periodo.

Los niveles de penetracidn de suscriptores Unicos varian de forma significativa en funcién

de la region. Europa cuenta, de promedio, con las tasas de penetracion mas elevadas, seguida
de Norteamérica y la Comunidad de Estados Independientes (CEI). El Africa subsahariana tuvo
la tasa de penetracion mas baja en 2018, con un 45 por ciento de la poblacién, a pesar de haber
registrado el crecimiento de suscriptores mas rdpido durante la Ultima década en todo el mundo.

A Penetracion de suscriptores Unicos por regiones B Adopcion de smartphones por regiones

67,3% 63%

72,7 % 81%
Asia-Pacifico Asia-Pacifico
80,4 % 59 %

82,3% 79 %

CEl CEl

85,4 % 72 %

87,6 % 83 %

Europa Europa

67,9 % 64 %

74,3 % 78 %

América Latina Ameérica Latina
62,7 % 56 %

67,6 % 76 %

Oriente Medio y Norte de Africa Oriente Medio y Norte de Africa
83,7 % 81%

85,6 % 91%
Norteamérica Norteamérica
44,9 % 36%

51,6 % 67 %

Africa subsahariana Africa subsahariana

@ 208 @ 2025
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Ranking mundial de grupos de operadores maviles por conexiones,

segundo trimestre de 2018
Fuente: GSMA Intelligence, informes de las companias
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Tendencias mundiales de conexion
Fuente: GSMA Intelligence
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Datos financieros

Segun previsiones de GSMA Intelligence, entre 2018 y 2025 los ingresos de los operadores
moviles crecerdn con una tasa de crecimiento anual compuesta (TCAC) de 0,8 % hasta alcanzar
los 1,15 billones de ddlares. Los principales factores que estan impulsando esta tendencia son

la desaceleracion del aumento de suscriptores y el descenso del promedio de ingresos por
usuario (ARPU).

Entre 2018 y 2020, los operadores moviles de todo el mundo destinardn 492 mil millones de
dolares a inversiones de capital, en comparacion con los 541 mil millones de dolares de los tres
afos anteriores. La principal razén de esta disparidad es el gran descenso en inversiones de
capital que se produjo en China después de finalizar el despliegue de la tecnologia 4G en ese
pals; la inversion de capital anual combinada de los operadores chinos durante 2016 fue de casi
18 mil millones de ddlares menos que el promedio anual entre 2013 y 2015.

1030$ 1038% 1051% 1076% 1096% M04$ M3$  124%  M33$  141$  1148%

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

. Ingresos mundiales por comunicaciones moviles (miles de millones de délares estadounidenses)

999% 983% 949% 919% 910% 903% 895% 888% 879% 870% 860%

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

@ Promedio de ingresos por usuario (ARPU) mundial por comunicaciones moviles

194°$ 7% 176 $ 166 $ 164 $ 163 %

2015 2016 2017 2018 2019 2020

. Inversiones de capital en el sector mévil (miles de millones de dolares estadounidenses)

2018

16 %
2015 2016 2017 2019 2020

. Proporcion inversion de capital-ventas
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Las previsiones de GSMA Intelligence indican que el nimero total de conexiones de Internet
de las Cosas (celulares y no celulares) en el mundo alcanzara los 25 200 millones en 2025,
en comparacion con los 9000 millones de 2018. El tamafio del mercado se triplicard durante
el periodo contemplado en las previsiones.

Sibien Internet de las Cosas se esta convirtiendo rapidamente en una tecnologia muy extendida
en los mercados de consumo (para los aparatos electronicos de consumo y los dispositivos

de hogar inteligente, o Smart Home), el segmento de Internet de las Cosas industrial serd el que
genere el mayor aumento de conexiones en el futuro.

Conexiones de Internet de las Cosas totales de 2010 a 2025

N.2 5 veces N 3 veces

mayor mayor
2010 - 2017 2018 2025
an 0l ] I

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

. N N
ol o wul

S}

Conexiones Internet de
las Cosas (miles de millones)

Internet de las Cosas de consumo en comparacion con Internet de las Cosas industrial como
porcentaje del total de Internet de las Cosas

70%

70%

60 %
50% %
40% 45%
30%
30%

20% o Internet de las Internet de las

ho Cosas de consumo (( )) Cosas industrial
10% % total Internet % total Internet

delas Cosas delas Cosas

0%
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Definicion

GSMA Intelligence define los dispositivos de Internet de las Cosas (IoT) como aquellos con capacidad para
transmitir datos en dos sentidos (sin incluir sensores pasivos ni etiquetas de RFID). Se incluyen conexiones
que usan multiples métodos de comunicacion, como la tecnologia celular y la conectividad de corto alcance.
No se incluyen computadoras personales, computadoras portatiles, tabletas, lectores electrénicos, terminales
de datos ni teléfonos inteligentes.
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La mayoria de los dispositivos de Internet de las Cosas —normalmente, en ambientes
interiores— estaran conectados a través de tecnologias radioeléctricas sin licencia disefiadas
para la conectividad de corto alcance. Esto incluye tecnologias como wifi, Z-Wave y ZigBee.
Los dispositivos de Internet de las Cosas que requieran movilidad, una latencia mas baja

y ultraconfiabilidad se conectardn, principalmente, a través de redes celulares que utilicen
espectro con licencia. Las redes celulares satisfacen la necesidad de una conectividad mas
seguray gestionada que permita a los dispositivos conectarse directamente a la nube (en vez
de auna puerta de enlace). La conectividad gestionada serd uno de los principales factores

de crecimiento. Las redes de drea amplia y baja potencia (LPWA) con licencia dan respaldo a
toda una serie de dispositivos de Internet de las Cosas que requieren baterias con una vida util
mas larga y un caudal de datos mas bajo para conectarse. En la actualidad hay 62 lanzamientos
comerciales de Internet de las Cosas mavil en diversos paises, incluyendo los Estados Unidos,
Chinay partes de Europa. GSMA Intelligence prevé que para 2025, con el impulso generado por
el crecimiento de NB-loT y LTE-M, las redes celulares con licencia permitiran el establecimiento
de 3300 millones de conexiones en todo el mundo, o un 13 por ciento del numero total de
conexiones de Internet de las Cosas. El aumento de conexiones a través de redes LPWA con
licencia es particularmente notable; GSMA Intelligence cree que supondran casi el 60 por ciento
del total de las conexiones de Internet de las Cosas con licencia, o que equivale a multiplicar por
doce el nimero de conexiones entre 2018 y 2025.

Conexiones de Internet de las Cosas por tecnologias, parte del total de conexiones
de Internet de las Cosas a través de redes celulares
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Asignaciones de espectro por regiones y por bandas entre 2013y 2018
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Bandas de ondas milimétricas que se usaran para los primeros despliegues de 5G

Region Banda (GHz)

24,25-27,5 GHz

Europa

40,5-43,5 GHz
China 24,25-27,5GHz, 3 GHz en 37-43,5 GHz
Corea 24,25-29,5 GHz, 3GHz en 37-43,5 GHz
Japon 24,25-29,5 GHz, 3 GHz en 37-43,5 GHz
EE.UU. 24,25-25,25 GHz, 27,5-28,35 GHz, 37-40 GHz

Pruebas en una variedad de bandas de frecuencia

Pruebas de tecnologia 5G en diferentes rangos de banda

75
@ <3GHz
311
@ 3GHza6GHz
27,2
6 GHz 30 GHz %
@ >30GHz
7,0
Bandas no confirmadas
27,2

((g)) 121 operadores ((g)) 73 operadores

estdn realizando pruebas han anunciado planes para
de tecnologia 5G en lanzar servicios 5G en

@ 61 paises @ 46 paises
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Cantidad de MHz con licencia para su uso por parte de servicios moviles

en todo el mundo (julio de 2018)

00 Qo
g O ®

Afganistan -
Albania -

Alemania
Andorra
Angola

Antigua
y Barbuda

Arabia Saudita
Argelia
Argentina
Armenia

Australia

Austria
Azerbaiydn
Bahamas
Bahréin

Bangladés

Barbados
Bélgica

Belice

Benin
Bielorrusia
Birmania
Bolivia

Bosnia-
Herzegovina

Botsuana

Brasil

o
S

Brunéi
Bulgaria
Burkina Faso
Burundi
Butén

Cabo Verde
Camboya
Camerun
Canadd

Catar

Colombia
Comoras

Congo

Corea del Norte

Corea del Sur

Costa de Marfil

CostaRica
Croacia
Cuba
Chad

Chile
China

Chipre

Dinamarca

Dominica

Ecuador

Egipto



El Salvador

Emiratos
Arabes Unidos

Eritrea
Eslovaquia
Eslovenia
Espafia
Estados Unidos
Estonia

Etiopia

Federacion
Rusa

Filipinas
Finlandia
Fiyi
Francia
Gabon
Gambia
Georgia
Ghana
Granada
Grecia
Guatemala
Guinea

Guinea
Ecuatorial

Guinea-Bisau

Guyana
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Haiti
Honduras
Hong Kong
Hungria

India

Indonesia
Irak
Irdn

Irlanda

Islandia

Islas Marshall
Islas Salomén

Israel

Italia

Jamaica

Japoén
Jordania

Kazajistan

Kenia

Kirguistan

Kiribati
Kosovo

Kuwait

Laos
Lesoto
Letonia

Libano
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Cantidad de MHz con licencia para su uso por parte de servicios moviles

en todo el mundo (cont.)

Liberia -
Libia -
Liechtenstein
Lituania
Luxemburgo
Macao
Macedonia
Madagascar
Malasia
Malaui
Maldivas

Mali

Malta
Marruecos

Mauricio

Mauritania
México
Micronesia
Moldavia
Mdnaco
Mongolia
Montenegro
Mozambique
Namibia
Nauru
Nepal

Nicaragua

Q
05\/
Niger
Nigeria
Noruega

Nueva Zelanda
Oman

Paises Bajos
Pakistan
Palaos
Palestina
Panama

Papua
Nueva Guinea

Paraguay
Peru
Polonia
Portugal
Reino Unido

Rep.
Centroafricana

Rep. Checa

Rep. Dem.
del Congo

Rep.
Dominicana

Ruanda
Rumania
Samoa

San Cristébal
y Nieves
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San Marino - Tanzania -
San Vicentey . Tayikistan -
las Granadinas Timor Oriental -
Santa Lucia

Togo
Santo Tomé Tonoa -
y Principe 9

Trinidad
Senegal

y Tobago
Serbia - .

Tunez -
Seychelles

v Turkmenistan -

Sierra Leona - )

Turquia -
Singapur -

9ap Tuvalu

Siria B

Ucrania -
Somalia -

Uganda -
SriLanka -

Uruguay -
Suazilandia -

Uzbekistan -
Sudafrica ]

Vanuatu -
Sudan B

Venezuela -
Sudan del Sur B ,

Vietnam -
Suecia -

Yemen
Suiza - _—

Yibuti
Surinam -

Zambia -
Tailandia -

Zimbabue -
Taiwdn -

La cantidad de espectro en algunos paises fue calculada por GSMA Intelligence
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Bandas de frecuencias LTE mundiales

Numero de banda Tipo MHz Nombre

1 FDD 2100 IMT Core Band

2 FDD 1900 PCS 1900

3 FDD 1800 1800

4 FDD 1700 AWS

5 FDD 850 850

7 FDD 2600 IMT-Extension

8 FDD 900 E-GSM

9 FDD 1800 Japan UMTS 1700 / Japan DCS
10 FDD 1700 Extended AWS blocks A-l
n FDD 1500 Lower PDC

12 FDD 700 Lower SMH blocks A/B/C
13 FDD 700 Upper SMH block C

14 FDD 700 Upper SMH block D

17 FDD 700 Lower SMH blocks B/C

18 FDD 850 Japan lower 800

19 FDD 850 Japan upper 800
20 FDD 800 EU Digital Dividend

21 FDD 1500 Upper PDC

22 FDD 3500 FDD 3500

23 FDD 2000 S-Band (AWS-4)
24 FDD 1600 L-Band (US)

25 FDD 1900 Extended PCS blocks A-G
26 FDD 850 Extended CLR

27 FDD 850 SMR
28 FDD 700 APT
29 FDD* 700 Lower SMH blocks D/E
30 FDD 2300 WCS blocks A/B

31 FDD 450 LTE 450 Brazil

32 FDD* 1500 L-Band (EV)

33 TDD 2100 TDD 2000 Lower
34 TDD 2100 TDD 2000 Upper

37 TDD 1900 PCS Center Gap

38 TDD 2600 IMT Extension Gap

39 TDD 1900 China TDD 1900



Enlace ascendente

1920 -1980
1850 -1910
1710 - 1785
1710 - 1755
824 -849
2500 - 2570
880 - 915

1749,9 - 1784,9

1710 -1770
1427,9 -1447,9
699 - 716
777 -787
788 -798
704 -716
815-830
830 - 845
832-862

1447,9 -1462,9

3410 - 3490
2000 - 2020

1475,9 -1495,9

1626,5-1660,5

1850 - 1915
814 - 849
807 -824
703 -748
n.a.
2305 - 2315
452,5 - 457,5

n.a.

1900 - 1920
2010 - 2025
1910 - 1930
2570 - 2620
1880 -1920
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Enlace descendente

2110 - 2170
1930 -1990
1805 -1880
2110 - 2155

869 - 894
2620 - 2690
925-960

1844,9 -1879,9

2110 - 2170

729 -746
746 - 756
758 -768
734 -746
860 - 875
875-890
791-821

1495,9 -1510,9

3510 - 3590
2180 - 2200
1525 -1559
1930 -1995
859 - 894
852 - 869
758 -803
717 -728
2350 - 2360
462,5-467,5
1452 -1496

Regiones
Mundial excepto Norteamérica
América, Asia
Mundial excepto América
América
América, Asia-Pacifico
Mundial excepto Norteamérica
Mundial excepto Norteamérica
Japon
América
Japén
Norteamérica
Norteamérica
Norteamérica
Norteamérica
Japoén
Japén
Europa, Oriente Medio, Africa
Japoén
n.a.
Norteamérica
n.a.
Norteamérica
Norteamérica
Norteamérica
América Latina, Asia-Pacifico
Norteamérica
Norteamérica
Brasil
Europa
Mundial excepto Norteamérica
Mundial excepto Norteamérica
Mundial (ciertos paises)
Mundial excepto Norteamérica

China
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Bandas de frecuencias LTE mundiales (cont.)

Numero de banda
40
4
42
43
44
45
46
47
48
49
50
51
52
65
66
67
68
69
70
7
72
73
74
75
76

Tipo
TDD
TDD
TDD
TDD
TDD
TDD
TDD
TDD
TDD
TDD
TDD
TDD
TDD
FDD
FDD
FDD*
FDD
FDD*
FDD
FDD
FDD
FDD
FDD
FDD*
FDD*

MHz
2300
2500
3500
3700

700
1500
5200
5900
3500
3500
1500
1500
3300
2100
1700

700

700
2600
1700

600

450

450
1500
1500
1500

* Solo enlace descendente complementario

Nombre
TDD 2300
BRS / EBS
C-band
C-band
APT
L-Band (China)
NII
V2X
US CBRS 3500
eLAA 3500
TDD L-band
TDD L-band
TDD 3300
Extended IMT
Extended AWS blocks A-J (AWS-1/AWS-3)
EU 700
ME 700
IMT-E (duplex spacing)
AWS-3 A1/B1+EPCSH
US 600
450 EU BB-PPDR
450 Region 3
FDD L-band
Extended SDL L-band
Extended SDL L-band
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Enlace ascendente Enlace descendente Regiones
2300 -2400 Mundial (ciertos paises)
2496 - 2690 Norteamérica, China, Japdén
3400 - 3600 Mundial
3600 - 3800 Europa
703 -803 n.a.
1447 -1467 n.a.
5150 - 5925 n.a.
5855 - 5925 n.a.
3550 - 3700 n.a.
3550 - 3700 n.a.
1432 -1517 n.a.
1427 -1432 n.a.
3300 - 3400 n.a.
1920 - 2010 2110 - 2200 n.a.
1710 - 1780 2110 - 2200 n.a.
n.a. 738 -758 Europa
698 - 728 753-783 Oriente Medio
n.a. 2570 - 2620 n.a.
1695 - 1710 1995 - 2020 n.a.
663 - 696 617 - 652 n.a.
451-456 461-466 n.a.
450 - 455 460 - 465 n.a.
1427 - 1470 1475 - 1517 n.a.
n.a. 1432 -1517 n.a.

n.a. 1427 -1432 n.a.






