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Synthèse 
La gestion des risques constitue un aspect essentiel 
de la réussite commerciale de toute entreprise.  
8QH�JHVWLRQ�HFDFH�GHV�ULVTXHV�HVW�j�OD�EDVH�GH�WRXWH�
FURLVVDQFH�FRPPHUFLDOH�GXUDEOH��FDU�HOOH�SURWqJH�
deux atouts commerciaux essentiels : l’image de 
PDUTXH�HW�OH�FKLͿUH�G·DͿDLUHV��

/HV�RSpUDWHXUV�PRELOHV�RQW�O·KDELWXGH�GH�JpUHU�OHV�
ULVTXHV�OLpV�j�OHXU�DFWLYLWp�*60��HW�FHX[�TXL�RQW�ODQFp�
GHV�VHUYLFHV�G·DUJHQW�PRELOH�VRQW�FRQVFLHQWV�GX�IDLW�
TXH�O·DUJHQW�PRELOH�FRPSRUWH�GHV�ULVTXHV�VSpFLÀTXHV��
GRQW�QRWDPPHQW�OH�ULVTXH�GH�IUDXGH��&HW�DUWLFOH�
présente un cadre d’analyse pour la gestion des 
ULVTXHV�HW�GH�OD�IUDXGH��&H�FDGUH�G·DQDO\VH�FRPSRUWH�
TXDWUH�YROHWV����D��GpWHUPLQDWLRQ�GX�QLYHDX�GH�
WROpUDQFH�GX�ULVTXH����E��LGHQWLÀFDWLRQ�HW�pYDOXDWLRQ�
GHV�ULVTXHV���F��PLVH�HQ�SODFH�GHV�PHVXUHV�QpFHVVDLUHV�
j�OD�UpGXFWLRQ�GX�QLYHDX�GH�ULVTXH��HW��G��VXLYL�HW�
UHYXH�GH�OD�VWUDWpJLH�GH�JHVWLRQ�GHV�ULVTXHV��

'DQV�OH�FDGUH�GH�VHV�UHFKHUFKHV��OH�SURJUDPPH�008�
a pu constater que les opérateurs sont conscients de 
la nécessité de mettre en place une solide stratégie de 
JHVWLRQ�GHV�ULVTXHV�SRXU�O·DUJHQW�PRELOH��&HW�DUWLFOH�
PHW�HQ�DYDQW�FHUWDLQHV�SUDWLTXHV�HFDFHV�XWLOLVpHV�
par les opérateurs pour la gestion des risques et de  
OD�IUDXGH�DÀQ�G·DLGHU�OHV�IRXUQLVVHXUV�G·DUJHQW�PRELOH�
dans la poursuite de l’examen et de l’amélioration  
de leurs stratégies de gestion des risques.

Introduction 
/D�JHVWLRQ�GHV�ULVTXHV�OLpV�j�O·DUJHQW�PRELOH�HVW�XQH�
WkFKH�FRPSOH[H��QRWDPPHQW�HQ�FH�TXL�FRQFHUQH�OH�
ULVTXH�GH�IUDXGH��/D�IUDXGH�HQWUDvQH�QRQ�VHXOHPHQW�
XQH�SHUWH�ÀQDQFLqUH�SRXU�OHV�FOLHQWV�RX�OH�IRXUQLVVHXU�
G·DUJHQW�PRELOH��PDLV�HOOH�SRUWH�pJDOHPHQW�DWWHLQWH�
j�OD�UpSXWDWLRQ�GX�VHUYLFH�GDQV�O·HVSULW�GHV�FOLHQWV�
et met en danger la réputation du secteur dans son 
HQVHPEOH��3DU�FRQVpTXHQW��OD�SUpYHQWLRQ�GX�ULVTXH�
GH�IUDXGH�FRQVWLWXH�OH�SULQFLSDO�REMHFWLI�G·XQH�VROLGH�
stratégie de gestion des risques. 

'DQV�OD�SUDWLTXH��OHV�RSpUDWHXUV�GH�UpVHDX�PRELOH�� 
OHV�EDQTXHV�HW�DXWUHV�LQWHUYHQDQWV�UHFRQQDLVVHQW�TXH�
la gestion des risques constitue un aspect essentiel de 
OD�UpXVVLWH�FRPPHUFLDOH�GXUDEOH�GHV�VHUYLFHV�G·DUJHQW�
PRELOH��&RPPH�H[SOLTXp�GDQV�G·DXWUHV�SXEOLFDWLRQV�
GX�SURJUDPPH�008��O·DUJHQW�PRELOH�HVW�WRXW�
VDXI�XQ�VHUYLFH�j�YDOHXU�DMRXWpH�IDFLOH�HW�UDSLGH�j�
PHWWUH�HQ�SODFH��/HV�RSpUDWHXUV�DUPpV�G·XQH�ERQQH�

stratégie de gestion des risques ont conscience de la 
FRPSOH[LWp�LQWULQVqTXH�GH�O·DUJHQW�PRELOH�HW�RQW�PLV�
en place des ressources dédiées pour la gestion de la 
IUDXGH�HW�OHV�DFWLYLWpV�GH�SURWHFWLRQ�GH�OHXUV�UHYHQXV�

7RXWHIRLV��OHV�VWUDWpJLHV�GH�JHVWLRQ�GHV�ULVTXHV�
YDULHQW�G·XQ�RSpUDWHXU�j�O·DXWUH��&HV�VWUDWpJLHV�
VRQW�LQÁXHQFpHV�SDU�GH�QRPEUHX[�IDFWHXUV��
GRQW�QRWDPPHQW�OH�VWDGH�GH�GpYHORSSHPHQW�GX�
VHUYLFH��OD�VWUXFWXUH�RUJDQLVDWLRQQHOOH��OH�QRPEUH�
GH�IRQFWLRQQDOLWpV�RͿHUWHV��O·HQYLURQQHPHQW�
réglementaire et le contexte local.

0rPH�VL�OHV�PRGHV�GH�OXWWH�FRQWUH�OD�IUDXGH�SHXYHQW�
YDULHU��LO�H[LVWH�XQ�FDGUH�FRPPXQ�ODUJHPHQW�DFFHSWp�
FRPPH�FRQVWLWXDQW�OD�EDVH�GH�WRXWH�VWUDWpJLH�GH�
JHVWLRQ�GHV�ULVTXHV�OLpV�j�O·DUJHQW�PRELOH��&H�FDGUH�
VH�FRPSRVH�GH�TXDWUH�YROHWV�XWLOLVpV�SDU�OHV�VHUYLFHV�
G·DUJHQW�PRELOH�SRXU�OD�JHVWLRQ�GHV�ULVTXHV���OD�
GpWHUPLQDWLRQ�GX�QLYHDX�GH�WROpUDQFH�GX�ULVTXH��
O·LGHQWLÀFDWLRQ�GHV�ULVTXHV��OD�PLVH�HQ�SODFH�GHV�
PHVXUHV�QpFHVVDLUHV�j�OD�UpGXFWLRQ�GX�QLYHDX�GH�
ULVTXH�HW�OH�VXLYL�GH�OHXU�HFDFLWp��/H�GLDJUDPPH� 
FL�GHVVRXV�RͿUH�XQH�UHSUpVHQWDWLRQ�YLVXHOOH�GH�FH�
FDGUH�HW�FRQVWLWXH�XQ�JXLGH�GHV�TXHVWLRQV�pYRTXpHV�
dans cet article. 

&H�FDGUH�GH�JHVWLRQ�GHV�ULVTXHV�HVW�SURFKH�GHV�
QRUPHV�,62�������������RX�62;����TXL�FRQVWLWXHQW�
GHV�UpIpUHQFHV�PRQGLDOHV�HQ�PDWLqUH�GH�JHVWLRQ�GHV�
ULVTXHV��(Q�WDQW�TXH�WHO��LO�SRXUUDLW�V·DSSOLTXHU�j�GH�
QRPEUHX[�VHFWHXUV�G·DFWLYLWp��PDLV�QRWUH�SURSRV�HVW�
VRQ�XWLOLVDWLRQ�GDQV�O·DUJHQW�PRELOH�DÀQ�GH�PHWWUH�
HQ�pYLGHQFH�OHV�PpWKRGHV�GH�SUpYHQWLRQ�GHV�ULVTXHV�
utilisées par les opérateurs pour la gestion du risque 
GH�IUDXGH�OLp�j�O·DUJHQW�PRELOH��/HV�DXWUHV�ULVTXHV�
UHODWLIV�j�OD�FRQIRUPLWp�UpJOHPHQWDLUH��j�OD�FRQWLQXLWp�
GH�O·H[SORLWDWLRQ��j�OD�VDQWp�HW�j�OD�VpFXULWp�HW�DX�YRO�
physique sortent du cadre de cet article et n’y sont 
SDV�pYRTXpV�GH�PDQLqUH�VSpFLÀTXH�

La détermination du niveau de tolérance 
au risque : la base d’une bonne gestion 
des risques 
3RXU�XQH�JHVWLRQ�HFDFH�GH�OHXU�ULVTXH�GH�IUDXGH��
OHV�IRXUQLVVHXUV�G·DUJHQW�PRELOH�GRLYHQW�G·DERUG�
FRPSUHQGUH�TXHO�HVW�OHXU�QLYHDX�GH�WROpUDQFH�GH�FH�
ULVTXH��FH�TXL�HVW�XQH�PDQLqUH�G·H[SULPHU�OHV�FR�WV�
TX·LOV�VHUDLHQW�SUrWV�j�DVVXPHU��&KDTXH�ULVTXH�D�XQ�

1 La norme ISO 31000:2009 (Gestion du 
risque – principes et lignes directrices) 
a été consultée pour préparation de 
cet article, mais le cadre d’analyse 
présenté ici diffère par plusieurs 
aspects. Les gestionnaires du risque 
chargés du développement de la 
documentation et des cadres d’analyse 
du risque pour leurs organisations 
doivent également tenir compte des 
éventuelles exigences réglementaires 
locales ainsi que des normes 
internationales comme par exemple 
ISO 31000.

2 Sarbanes-Oxley Act de 2002, une 
loi américaine sur la responsabilité 
financière.

Détermination du niveau de tolérance au risque

Identification et évaluation des principaux risques

Suivi et revue de la stratégie de gestion des risques

Mise en place des mesures nécessaires à la réduction du niveau de risque

Mesures de prévention Mesures de détection



FR�W��HW�FKDTXH�PHVXUH�GH�UpGXFWLRQ�GX�ULVTXH�HQ� 
D�XQ�DXVVL��8Q�VHUYLFH�G·DUJHQW�PRELOH�DYHUVH�DX�
ULVTXH�SHXW�VRXKDLWHU�pYLWHU�OH�ULVTXH�HQ�DFFHSWDQW� 
en contrepartie une croissance plus lente ou des 
FR�WV�G·H[SORLWDWLRQ�SOXV�pOHYpV��,QYHUVHPHQW��XQ�
RSpUDWHXU�SOXV�D[p�VXU�O·LQQRYDWLRQ�HW�XQH�FURLVVDQFH�
UDSLGH�SHXW�rWUH�SUrW�j�DFFHSWHU�XQ�QLYHDX�GH�ULVTXH�
SOXV�pOHYp��/H�SOXV�LPSRUWDQW�HVW�TXH�OHV�UHVSRQVDEOHV�
GH�O·DUJHQW�PRELOH�HW�OHV�SHUVRQQHV�HQ�FKDUJHV�GX�
GpYHORSSHPHQW�FRPPHUFLDO�VRLHQW�LQIRUPpV�GHV�
QLYHDX[�GH�ULVTXH�DFFHSWDEOHV�ORUVTX·LOV�PHWWHQW�DX�
point des stratégies commerciales ou étudient de 
QRXYHOOHV�RͿUHV�GH�VHUYLFHV�

'H�OD�PrPH�PDQLqUH�TXH�OH�QLYHDX�GH�WROpUDQFH� 
GX�ULVTXH�SHXW�YDULHU�VHORQ�OHV�VHUYLFHV�G·DUJHQW�
PRELOH��OD�PpWKRGRORJLH�XWLOLVpH�SRXU�GpWHUPLQHU� 
FH�QLYHDX�GH�WROpUDQFH�SHXW�HOOH�DXVVL�YDULHU�� 
&HUWDLQV�RSpUDWHXUV�V·HͿRUFHURQW�G·pWDEOLU�XQH�
PHVXUH�TXDQWLWDWLYH�GH�OHXU�QLYHDX�GH�WROpUDQFH� 
�VRXV�IRUPH�SDU�H[HPSOH�G·XQ�SRXUFHQWDJH�
PD[LPXP�GH�WUDQVDFWLRQV�IUDXGXOHXVHV�RX�IDLVDQW�
O·REMHW�GH�UpFODPDWLRQ���WDQGLV�TXH�G·DXWUHV�XWLOLVHURQW�
XQH�pFKHOOH�TXDOLWDWLYH��HQ�GpÀQLVVDQW�SDU�H[HPSOH�
OHXU�QLYHDX�GH�WROpUDQFH�FRPPH�DYHUVH��PLQLPDO��
SUXGHQW��RXYHUW��RX�pOHYp��

8Q�FHUWDLQ�QRPEUH�G·LQWHUYHQDQWV�VRQW�VXVFHSWLEOHV�
d’apporter leur soutien au processus de détermination 
GX�QLYHDX�GH�ULVTXH�MXJp�DFFHSWDEOH��1RXV�DYRQV� 
YX�FHUWDLQV�RSpUDWHXUV�V·DSSX\HU�VXU�OHXU�SDUWHQDLUH�
EDQFDLUH�SRXU�REWHQLU�OHV�FRQVHLOV�QpFHVVDLUHV�j�
OD�GpÀQLWLRQ�GH�OHXU�QLYHDX�GH�ULVTXH�DFFHSWDEOH��
'·DXWUHV�XWLOLVHQW�OH�VRXWLHQ�GLVSRQLEOH�DX�QLYHDX�
JURXSH�WDQGLV�TXH�FHUWDLQV�RSpUDWHXUV�GpÀQLVVHQW�
OHXU�QLYHDX�GH�WROpUDQFH�SDU�OH�ELDLV�GH�O·pTXLSH�GH�
SUpYHQWLRQ�GHV�IUDXGHV�HW�GH�SURWHFWLRQ�GHV�UHYHQXV�
HQ�FKDUJH�GH�O·DFWLYLWp�*60�GH�O·HQWUHSULVH��%LHQ�TXH�
FHWWH�pWDSH�GX�SURFHVVXV�SXLVVH�V·DYpUHU�TXHOTXH�SHX�
FRQFHSWXHOOH��HOOH�UHVWH�QpDQPRLQV�LPSRUWDQWH�SRXU�
SRXYRLU�PHWWUH�HQ�SODFH�GHV�PHVXUHV�GH�UpGXFWLRQ� 
GX�ULVTXH�TXL�VRLHQW�HFDFHV�HW�DSSURSULpHV��

Identification et évaluation des principaux 
risques : cerner le potentiel de fraude

3RXU�SRXYRLU�PHWWUH�HQ�SODFH�XQH�VWUDWpJLH�GH�JHVWLRQ�
GHV�ULVTXHV�HFDFH��OHV�RSpUDWHXUV�GRLYHQW�LGHQWLÀHU�
OHV�VRXUFHV�GH�YXOQpUDELOLWp�GDQV�OH�IRQFWLRQQHPHQW�
GX�VHUYLFH��/H�SURFHVVXV�G·LGHQWLÀFDWLRQ�HVW�VRXYHQW�
HͿHFWXp�SDU�OHV�pTXLSHV�HQ�FKDUJH�GH�OD�JHVWLRQ�GHV�
ULVTXHV�GH�O·HQWUHSULVH�GDQV�VRQ�HQVHPEOH��FRPPH�SDU�
H[HPSOH�O·pTXLSH�GX�FRQWU{OH�GH�JHVWLRQ��1RXV�DYRQV�
DLQVL�YX�TXHOTXHV�RSpUDWHXUV�GH�UpVHDX�PRELOH�PHWWUH�
HQ�SODFH�XQ�SURFHVVXV�G·H[DPHQ�GH�WRXW�QRXYHDX�
SURGXLW�GH�OHXU�VHUYLFH�G·DUJHQW�PRELOH��'DQV�OH�FDGUH�
GH�FHW�H[DPHQ��FKDTXH�QRXYHDX�SURGXLW�RX�PRGH�
GH�WDULÀFDWLRQ�GRLW�rWUH�H[DPLQp�SDU�O·HQVHPEOH�GHV�
VHUYLFHV�FRQFHUQpV�GH�O·HQWUHSULVH��GRQW�QRWDPPHQW�
OHV�YHQWHV��OH�PDUNHWLQJ��OD�GLVWULEXWLRQ��OHV�ÀQDQFHV��
la sécurité et le contrôle de gestion. L’équipe chargée 
GH�OD�VpFXULWp�HW�GX�FRQWU{OH�GH�JHVWLRQ�LGHQWLÀH�
HW�pYDOXH�OD�SUREDELOLWp�GHV�ULVTXHV�HW�HQ�PHVXUH�
O·LPSDFW��%LHQ�TX·LO�QH�V·DJLVVH�SDV�GX�VHXO�PRGqOH�
H[LVWDQW�GDQV�OH�VHFWHXU��LO�HVW�LPSRUWDQW�GH�QRWHU�TXH�
OD�UHVSRQVDELOLWp�GH�O·LGHQWLÀFDWLRQ�GHV�ULVTXHV�HVW�
FODLUHPHQW�DVVLJQpH�j�XQH�pTXLSH�VSpFLÀTXH�

4XHOV�VRQW�GRQF�OHV�SULQFLSDX[�ULVTXHV�GH�IUDXGH�
GDQV�O·DUJHQW�PRELOH�"�

,O�H[LVWH�GHV�ULVTXHV�FRPPXQV�j�O·HQVHPEOH�GHV�
VHUYLFHV�G·DUJHQW�PRELOH�GDQV�OH�PRQGH��FRPPH�SDU�
H[HPSOH�OH�ULVTXH�GH�YRO�GHV�LQIRUPDWLRQV�UHODWLYHV�
aux clients ou la manipulation des rapprochements 
FRPSWDEOHV�GH�O·DUJHQW�pOHFWURQLTXH��7RXWHIRLV��
VDFKDQW�TXH�OHV�RFFXUUHQFHV�GH�IUDXGH�YDULHQW�
G·XQ�RSpUDWHXU�j�O·DXWUH��LO�HVW�SOXV�DSSURSULp�
G·DERUGHU�O·LGHQWLÀFDWLRQ�GHV�ULVTXHV�HQ�IRQFWLRQ�
GH�O·HQYLURQQHPHQW�GDQV�OHTXHO�V·HͿHFWXHQW�OHV�
RSpUDWLRQV��(Q�G·DXWUHV�WHUPHV��j�TXHOV�PRPHQWV�
GDQV�OH�SURFHVVXV�GH�O·DUJHQW�PRELOH�OHV�DFWHXUV�RX�
SDUWLFLSDQWV�VRQW�LOV�j�ULVTXH�RX�HQ�PHVXUH�GH�IUDXGHU�
"�/HV�SULQFLSDX[�DFWHXUV�j�FRQVLGpUHU�VRQW�OH�FOLHQW�
�ULVTXH�WUDQVDFWLRQQHO���O·DJHQW��ULVTXH�GH�GLVWULEXWLRQ��
HW�OH�FROODERUDWHXU�GH�O·HQWUHSULVH��ULVTXH�LQWHUQH��

Groupe Orange : les premiers pas de la 
gestion du risque lié à l’argent mobile 

3UpDODEOHPHQW�DX�ODQFHPHQW�G·2UDQJH�0RQH\��
OH�JURXSH�2UDQJH�pWDLW�FRQVFLHQW�TX·LO�OXL�
IDXGUDLW�UHJDUGHU�FH�QRXYHDX�VHUYLFH�DYHF�XQ�
±LO�QHXI��7DQGLV�TXH�OHV�pTXLSHV�FRPPHUFLDOHV�
HW�PDUNHWLQJ�pYDOXDLHQW�OHV�EpQpÀFHV�SRWHQWLHOV�
directs et indirects du lancement de l’argent 
PRELOH��O·pTXLSH�FHQWUDOH�GH�OXWWH�FRQWUH�OD�
IUDXGH�HW�GH�SURWHFWLRQ�GHV�UHYHQXV�V·HͿRUoDLW�
G·LGHQWLÀHU�HW�G·pYDOXHU�OHV�ULVTXHV�OLpV�j�FH�
QRXYHDX�VHUYLFH�FRPSOH[H��3RXU�2UDQJH��OH�
SULQFLSDO�REMHFWLI�pWDLW�GH�SURWpJHU�OHV�FOLHQWV�
G·2UDQJH�0RQH\�FRQWUH�OD�IUDXGH��WRXW�HQ�
YHLOODQW�j�FH�TXH�OH�VHUYLFH�UHVWH�DFFHVVLEOH� 
HW�IDFLOH�G·XWLOLVDWLRQ��2UDQJH�VDYDLW�TX·XQH�
solide stratégie de gestion du risque était 
IRQGDPHQWDOH�SRXU�pWDEOLU�XQH�UHODWLRQ�GH�
FRQÀDQFH�DYHF�OHV�FOLHQWV��

3 “Thinking about risk: managing your 
risk appetite: a practitioner’s guide.” 
HM Treasury, novembre 2006.

/D�SUHPLqUH�GpPDUFKH�GH�O·pTXLSH�HQ�YXH�
de comprendre comment gérer les risques 
LQKpUHQWV�j�O·DUJHQW�PRELOH�D�pWp�G·DQDO\VHU�OD�
YXOQpUDELOLWp�GX�VHUYLFH��(Q�FRPSOpPHQW�GH�
VD�SURSUH�H[SpULHQFH�LVVXH�GH�O·DFWLYLWp�*60��
O·pTXLSH�GH�OXWWH�FRQWUH�OD�IUDXGH�D�UHFKHUFKp�OH�
soutien de spécialistes extérieurs et de secteurs 
FRPSDUDEOHV��FRPPH�SDU�H[HPSOH�G·DXWUHV�
VHUYLFHV�ÀQDQFLHUV�RX�GH�SDLHPHQW��8QH�IRLV�
pWDEOLH�OD�OLVWH�GHV�IUDXGHV�SRWHQWLHOOHV��2UDQJH�
était mieux armé pour mettre au point les seuils 
G·DOHUWH�HW�OHV�SURFHVVXV�YLVDQW�j�UpGXLUH�OHV�
ULVTXHV�OLpV�j�O·DUJHQW�PRELOH��

/·DYDQWDJH�GH�GpÀQLU�XQH�VWUDWpJLH�HQ�SDUWDQW�GH�
]pUR�HVW�TXH�FHOD�SHUPHW�j�O·RSpUDWHXU�GH�O·DGDSWHU�
DX[�EHVRLQV�GX�VHUYLFH��/·DUJHQW�PRELOH�HVW�FRPSOH[H�
SDU�QDWXUH��HW�QpFHVVLWH�GHV�PHVXUHV�HW�SURFpGXUHV�
GH�JHVWLRQ�GHV�ULVTXHV�TXL�YRQW�ELHQ�DX�GHOj�GH�FH�
TXL�H[LVWH�GDQV�O·DFWLYLWp�*60��3RXU�WRXW�QRXYHDX�
VHUYLFH��OD�SHUVSHFWLYH�GH�GHYRLU�PHWWUH�DX�SRLQW�
XQH�QRXYHOOH�VWUDWpJLH�HQ�SDUWDQW�GH�]pUR�SHXW�
VHPEOHU�FKURQRSKDJH��PDLV�HOOH�HVW�LQGLVSHQVDEOH��
/D�SUHPLqUH�pWDSH�GX�GpYHORSSHPHQW�GH�FHWWH�
VWUDWpJLH�FRQVLVWH�j�LGHQWLÀHU�HW�j�DQDO\VHU�OHV�
VRXUFHV�GH�YXOQpUDELOLWp�GX�VHUYLFH�
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Les fraudes potentielles dans l’argent mobile
Fraudes liées aux transactions Fraudes liées à la distribution Fraudes internes

Q « Vishing/smishing » termes anglais 
dérivés de « phishing » (fraude par  
« hameçonnage ») et désignant 
l’utilisation d’appels téléphoniques  
(« phishing » vocal) ou de SMS  
(« phishing » via SMS) trompeurs afin 
d’obtenir des renseignements personnels 
de la part de la victime, comme par 
exemple son numéro de compte, son 
code confidentiel ou d’autres 
informations concernant son identité.

Q Fraude par avance de fonds : 
les clients sont incités à envoyer de 
l’argent sous un faux prétexte ou en 
contrepartie d’une fausse promesse.

Q Paies frauduleuses : encaissement  
de sommes par des employés fictifs  
ou « fantômes ».

Q Demandes d’annulation :  
le client demande le remboursement 
d’opérations après avoir bénéficié  
de celles-ci. 

Q Fausses opérations : envoi de SMS 
de confirmation d’opérations pour faire 
croire au client que celles-ci ont été 
effectuées. Souvent accompagnées  
de demandes d’annulation.

Q  Fractionnement des opérations : 
les agents fractionnent les opérations  
de dépôt d’argent mobile afin d’accroître 
leurs commissions (ne s’applique qu’à 
une tarification dégressive en fonction 
du montant).

Q Fausses opérations : les agents 
transfèrent des sommes appartenant  
aux clients vers leur propre compte.

Q Faux comptes : ouverture de 
multiples comptes pour un seul client, 
ou de comptes au nom de clients 
fictifs pour percevoir les commissions 
d’enregistrement.

Q Fraude interne : connivence entre 
employés en vue d’un gain financier 
personnel injustifié.

Q Vol d’identité : accès aux 
renseignements personnels des clients  
et exploitation de ceux-ci par des salariés 
sans autorisation de l’entreprise.

(Q�H[DPLQDQW�FKDTXH�LQWHUYHQDQW��OHV�RSpUDWHXUV�
SHXYHQW�LGHQWLÀHU�HW�pYDOXHU�OHV�VRXUFHV�GH�
YXOQpUDELOLWp�GDQV�OH�V\VWqPH��3DU�H[HPSOH��OHV�
FOLHQWV�VRQW�VRXYHQW�YLFWLPHV�GH�IUDXGH�SDUFH�
TX·LOV�QH�SURWqJHQW�SDV�VXVDPPHQW�OHXU�FRGH�
FRQÀGHQWLHO��$X�VHLQ�GX�FLUFXLW�GH�GLVWULEXWLRQ��OHV�
DJHQWV�SHXYHQW�SURÀWHU�GX�V\VWqPH�HQ�IUDFWLRQQDQW�
certaines opérations pour encaisser des commissions 
LQGXHV��%LHQ�TXH�FHOD�QH�SXLVVH�SDV�rWUH�TXDOLÀp�GH�
IUDXGH�DX�VHQV�MXULGLTXH�GX�WHUPH��OHV�RSpUDWHXUV�
WUDLWHQW�VRXYHQW�FH�FRPSRUWHPHQW�FRPPH�XQH�
IUDXGH��FDU�LO�D�OH�PrPH�HͿHW�VXU�OHV�UHYHQXV�GH�
O·HQWUHSULVH��/H�ULVTXH�LQWHUQH��j�VDYRLU�FHOXL�TX·XQ�
HPSOR\p�HVFURTXH�OD�VRFLpWp��HVW�LPSRUWDQW�j�
FHUQHU��FDU�VHV�UpSHUFXVVLRQV�HQ�WHUPHV�ÀQDQFLHUV�
HW�G·LPDJH�GH�PDUTXH�SHXYHQW�rWUH�pQRUPHV�PrPH�
VL�OD�SUREDELOLWp�HVW�IDLEOH��/HV�VHUYLFHV�G·DUJHQW�

PRELOH�GRWpV�G·XQH�VWUDWpJLH�GH�JHVWLRQ�GHV�ULVTXHV�
HFDFH�RQW�SULV�VRLQ�G·H[DPLQHU�WRXWHV�OHV�VRXUFHV�GH�
YXOQpUDELOLWp�SRVVLEOHV��HW�QRWDPPHQW�OH�SURFHVVXV�
GH�UDSSURFKHPHQW�GHV�WUDQVDFWLRQV�G·DUJHQW�PRELOH��
SURSLFH�j�GHV�GpWRXUQHPHQWV�GH�IRQGV�SDU�OHV�
HPSOR\pV�GH�O·HQWUHSULVH��/·LGHQWLÀFDWLRQ�GX�ULVTXH�
GH�IUDXGH�HQ�SURYHQDQFH�GH�O·HQVHPEOH�GHV�SDUWLHV�
SUHQDQWHV�GH�O·DUJHQW�PRELOH�SHUPHW�j�O·RSpUDWHXU�
G·REWHQLU�XQH�YLVLRQ�FRPSOqWH�GHV�ULVTXHV�j�JpUHU��

8QH�IRLV�FHV�ULVTXHV�LGHQWLÀpV��LOV�GRLYHQW�rWUH�
UDSSURFKpV�GHV�QLYHDX[�GH�ULVTXH�MXJpV�DFFHSWDEOHV�
SDU�O·HQWUHSULVH��7RXV�OHV�ULVTXHV�H[FpGDQW�OH�QLYHDX�
GH�WROpUDQFH�GH�O·HQWUHSULVH�GRLYHQW�IDLUH�O·REMHW�G·XQ�
H[DPHQ�VXSSOpPHQWDLUH��HW�GHV�PHVXUHV�GH�UpGXFWLRQ�
GX�ULVTXH�GRLYHQW�rWUH�PLVHV�HQ�SODFH�SRXU�SUpYHQLU�
RX�UDPHQHU�FHV�ULVTXHV�j�XQ�QLYHDX�MXJp�DFFHSWDEOH�
par l’entreprise.

Les questions à se poser lors de l’identification et de l’évaluation des risques opérationnels  
liés à l’argent mobile

Q� 4XHOOHV�VRQW�OHV�SDUWLHV�OHV�SOXV�FRPSOH[HV�GX�SURFHVVXV�"

Q� ([LVWH�W�LO�GHV�WUDQVDFWLRQV�GH�PRQWDQW�pOHYp�j�KDXW�ULVTXH�VH�SURGXLVDQW�GH�IDoRQ�UpJXOLqUH�"�

Q� &HUWDLQV�PpFDQLVPHV�G·DXWKHQWLÀFDWLRQ�SHXYHQW�LOV�rWUH�IDFLOHPHQW�FRQWRXUQpV�RX�PDQLSXOpV�"�

Q� (VW�LO�SRVVLEOH�GH�SURÀWHU�GX�V\VWqPH�"

Q� (VW�LO�SRVVLEOH�GH�SHUWXUEHU�OH�IRQFWLRQQHPHQW�GX�V\VWqPH�"

Q� �4XHOOHV�VRQW�OHV�IRUPHV�GH�IUDXGH�OHV�SOXV�FRXUDQWHV�GDQV�OH�SD\V�HQ�GHKRUV�GH�O·DUJHQW�PRELOH�"�
4XHOOH�HVW�OHXU�QLYHDX�GH�IUpTXHQFH�"

Q� 4XHO�HVW�OH�QLYHDX�GH�FULPLQDOLWp�HW�OH�SRXYRLU�GHV�IRUFHV�GH�O·RUGUH�GDQV�OH�SD\V�"�

Q� 4XHOOH�HVW�OD�SUREDELOLWp�GX�ULVTXH�"

Q� 4XHOOHV�VRQW�OHV�FRQVpTXHQFHV�SRWHQWLHOOHV�SRXU�O·HQWUHSULVH�"��DX�SODQ�ÀQDQFLHU�HW�GH�O·LPDJH�GH�PDUTXH�



La mise en place de mesures de réduction 
du risque : prévenir le risque de fraude
8QH�IRLV�OHV�SULQFLSDX[�ULVTXHV�LGHQWLÀpV��O·pWDSH�
VXLYDQWH�FRQVLVWH�SRXU�O·RSpUDWHXU�j�PHWWUH�HQ�
SODFH�GHV�PHVXUHV�HFDFHV�GH�UpGXFWLRQ�GX�ULVTXH��
TXL�SHXYHQW�rWUH�GHV�PHVXUHV�SHX�FR�WHXVHV�RX�
XQH�SROLWLTXH�VSpFLÀTXH�GH�JHVWLRQ�GH�FHUWDLQV�
ULVTXHV��'HV�PHVXUHV�HFDFHV�VRQW�GHV�PHVXUHV�TXL�
SHUPHWWHQW�XQ�GpYHORSSHPHQW�FRPPHUFLDO�GXUDEOH�
VDQV�OH�EULGHU�

L’utilisation de mesures de contrôle pour réduire 
les risques liés à l’argent mobile 

/HV�PHVXUHV�GH�FRQWU{OH�GH�O·DUJHQW�PRELOH�VRQW�VRLW�
GHV�PHVXUHV�SUpYHQWLYHV��TXL�YLVHQW�j�UpGXLUH�OD�
SUREDELOLWp�G·DSSDULWLRQ�GHV�IUDXGHV��RX�GHV�PHVXUHV�
GH�GpWHFWLRQ��TXL�YLVHQW�j�VXUYHLOOHU�HW�VLJQDOHU�GHV�
DFWLYLWpV�IUDXGXOHXVH�TXL�VH�VRQW�GpMj�SURGXLWHV��
/H�WDEOHDX���SUpVHQWH�OHV�SULQFLSDOHV�PHVXUHV�GH�
réduction des risques concernant les plupart des 
VHUYLFHV�G·DUJHQW�PRELOH�

Tableau 1 : Exemples de mesures de réduction 
des risques liés à l’argent mobile

/HV�PHVXUHV�SUpYHQWLYHV�VRQW�JpQpUDOHPHQW�
MXJpHV�SOXV�HFDFHV�TXH�OHV�PHVXUHV�GH�GpWHFWLRQ��
VXUWRXW�ORUVTX·HOOHV�VRQW�LQWpJUpHV�GqV�OH�GpSDUW�
DX[�FDUDFWpULVWLTXHV�WHFKQLTXHV�GX�V\VWqPH�GH�
O·DUJHQW�PRELOH��/RUVTXH�GHV�PHVXUHV�WHOOHV�TXH�OD�
VpSDUDWLRQ�GHV�WkFKHV��OH�FRQWU{OH�GHV�GURLWV�G·DFFqV�
RX�OH�UHQIRUFHPHQW�GHV�UpVHDX[�VRQW�PLVHV�HQ�SODFH��
LO�HVW�LPSRUWDQW�TXH�FHWWH�PLVH�HQ�SODFH�VRLW�HͿHFWXpH�
HQ�ERQQH�HW�GXH�IRUPH��DYHF�XQH�GRFXPHQWDWLRQ�
DSSURSULpH��GHV�UHYXHV�HW�GHV�WHVWV��6L�GHV�PHVXUHV�
VRQW�HQ�SODFH��PDLV�SHXYHQW�rWUH�IDFLOHPHQW�
FRQWRXUQpHV��SDU�H[HPSOH�V·LO�\�D�VpSDUDWLRQ�
GHV�WkFKHV��PDLV�TXH�OHV�XWLOLVDWHXUV�VH�SUrWHQW�
UpJXOLqUHPHQW�OHXUV�PRWV�GH�SDVVH�SRXU�O·pYLWHU��� 
OH�ULVTXH�GH�IUDXGH�SHUVLVWH��

/D�WDLOOH�GX�VHUYLFH�HW�OHV�UHVVRXUFHV�GLVSRQLEOHV�
SHXYHQW�DYRLU�XQH�LQÁXHQFH�VXU�OH�SRLGV�UHODWLI�GHV�
PHVXUHV�GH�SUpYHQWLRQ�RX�GHV�PHVXUHV�GH�GpWHFWLRQ�
au sein d’un réseau.

6DQV�SRXU�DXWDQW�FRQVWLWXHU�XQH�OLVWH�H[KDXVWLYH��
chacune des mesures mentionnées concerne au 
PRLQV�O·XQ�GHV�ULVTXHV�VSpFLÀTXHV�OLpV�j�O·DUJHQW�
PRELOH��$LQVL��OH�FRQWU{OH�GHV�GURLWV�G·DFFqV�SHUPHW�
GH�UpGXLUH�OH�ULVTXH�GH�YRO�GHV�UHQVHLJQHPHQWV�
FOLHQWV��WDQGLV�TXH�OH�VXLYL�HW�O·DQDO\VH�GHV�RSpUDWLRQV�
VXVSHFWHV�DFFURvW�OD�YLVLELOLWp�GHV�DFWLYLWpV�IUDXGXOHXVHV��

Q Contrôle des droits d’accès pour protéger les informations 
des clients

Q Séparation des tâches concernant les procédures à haut 
risque (par exemple : rapprochements comptables de 
l’argent électronique) pour éviter les erreurs ou les fraudes 

Q Limites de montant pour réduire les risques liés au 
blanchiment des capitaux et au financement du terrorisme 
(AML/CFT)

Q Campagnes d’information auprès de la clientèle pour 
éduquer et protéger les clients 

Q Formation des agents sur les pratiques acceptables  
et les termes et conditions de fonctionnement du service

Q Formation des employés sur les rôles et responsabilités

Q Surveillance et analyse des activités suspectes

Q Surveillance des activités d’accès au système 

Q Mise en place de solides procédures de recours des clients  
et de remontée des problèmes éventuels

Q Surveillance de l’activité transactionnelle des agents

Q SMS d’alerte aux clients

Q Revue des opérations de montant élevé par la hiérarchie

Mesures préventives Mesures de détection



GSMA — L’argent mobile au service des personnes non bancarisées
La prévention du risque de fraude dans l’argent mobile

Safaricom M-PESA: 
l’éducation des clients 
ou la communication 
en tant que mesure 
préventive 

L’une des principales 
SULRULWpV�GX�VHUYLFH�
0�3(6$�GH�6DIDULFRP�
est de réduire le risque 
GH�IUDXGH�j�O·HQFRQWUH�GH�
VHV�FOLHQWV��3OXW{W�TXH�GH�
se contenter de simples 
PHVXUHV�GH�GpWHFWLRQ��6DIDULFRP�V·DSSXLH�
ODUJHPHQW�VXU�GHV�PHVXUHV�GH�SUpYHQWLRQ�SRXU�
UpGXLUH�OH�ULVTXH�GH�IUDXGH�j�O·HQFRQWUH�GH�VHV�
clients. La société a constaté que la mesure de 
SUpYHQWLRQ�OD�SOXV�HFDFH�HVW�G·LQIRUPHU�OHV�
clients au moyen d’une communication claire. 
3RXU�WRXFKHU�OHV�FOLHQWV�GH�0�3(6$��6DIDULFRP�
XWLOLVH�XQH�DSSURFKH�j�SOXVLHXUV�YROHWV��(QYRLV�
HQ�PDVVH�GH�606��PHVVDJHV�UDGLR�GDQV�OHV�
GLDOHFWHV�ORFDX[��VNHWFKV�ORFDX[�HW�SXEOLFLWpV�
GDQV�OHV�MRXUQDX[�VRQW�DXWDQW�GH�VXSSRUWV�
XWLOLVpV�GDQV�OHXUV�FDPSDJQHV�G·LQIRUPDWLRQ�
GHV�FOLHQWV��/·DPpOLRUDWLRQ�GH�O·LQIRUPDWLRQ�GHV�
clients au moyen d’une communication claire 
D�MRXp�XQ�U{OH�HVVHQWLHO�GDQV�OD�UpXVVLWH�GH�
6DIDULFRP�HQ�PDWLqUH�GH�SUpYHQWLRQ�GH�OD�IUDXGH�
j�O·HQFRQWUH�GHV�FOLHQWV�GH�0�3(6$�

�

Les outils nécessaires à la réduction des risques : 
données, communication et procédures internes 
bien définies 

/HV�VHUYLFHV�G·DUJHQW�PRELOHV�GLVSRVHQW�GH�WURLV�
RXWLOV�SRXU�PHWWUH�HQ�±XYUH�GHV�PHVXUHV�GH�FRQWU{OH�
HFDFHV���

���'HV�LQIRUPDWLRQV�VWDWLVWLTXHV�HW�GHV�WDEOHDX[� 
GH�ERUG�ÀDEOHV�HW�SHUWLQHQWV��

���'H�ERQV�RXWLOV�HW�FDQDX[�GH�FRPPXQLFDWLRQ�DYHF�
OHV�GLͿpUHQWV�LQWHUYHQDQWV��\�FRPSULV�OHV�FOLHQWV���

���'HV�SURFpGXUHV�LQWHUQHV�TXL�GpÀQLVVHQW�OH�PRGH� 
GH�UHPRQWpH�GHV�LQIRUPDWLRQV�HW�OHV�PHVXUHV�j�
SUHQGUH�HQ�FDV�GH�GpWHFWLRQ�G·DFWLYLWpV�VXVSHFWHV�

Les informations statistiques représentent un atout 
important pour la prévention et la surveillance 
de la fraude dans l’argent mobile.�/D�VXUYHLOODQFH�
des transactions constitue un aspect essentiel de 
WRXWH�VWUDWpJLH�HFDFH��PDLV�LO�Q·H[LVWH�SDV�GH�WDEOHDX�
GH�ERUG�XQLTXH�YDODEOH�SRXU�WRXV�OHV�VHUYLFHV�
G·DUJHQW�PRELOH��3RXU�REWHQLU�GHV�LQIRUPDWLRQV�
VWDWLVWLTXHV�ÀDEOHV��LO�IDXW�WUDYDLOOHU�DYHF�OHV�
pTXLSHV�DGPLQLVWUDWLYHV�HW�RX�OHV�IRXUQLVVHXUV�GH�
SODWHIRUPHV��6L�O·RQ�H[DPLQH�GH�QRXYHDX�OD�PDQLqUH�
GRQW�(DV\SDLVD�FRQWU{OH�OHV�RSpUDWLRQV�G·DUELWUDJH�
SDU�OHV�DJHQWV��RQ�YRLW�TX·LO�OHXU�IDOODLW�GpFRXYULU�
des données pertinentes dans le contexte local 
SRXU�SRXYRLU�GpWHUPLQHU�FH�TXL�FRQVWLWXDLW�XQ�
comportement normal et un comportement anormal.

Easypaisa de Telenor Pakistan : l’utilisation 
de mesures de réduction des risques pour la 
gestion des arbitrages par les agents

/H�FRPPLVVLRQQHPHQW�GpJUHVVLI�SDU�WUDQFKHV�GH�
PRQWDQW�G·RSpUDWLRQV�SHUPHW�G·RͿULU�DX[�DJHQWV�
une meilleure rémunération sur les opérations de 
IDLEOH�PRQWDQW��TXL�MRXHQW�XQ�U{OH�HVVHQWLHO�GDQV�
OH�GpYHORSSHPHQW�GH�O·DUJHQW�PRELOH��(DV\SDLVD�
D�FKRLVL�GH�UHWHQLU�FHWWH�WDULÀFDWLRQ�GpJUHVVLYH�
SRXU�SURÀWHU�GHV�DYDQWDJHV�FRPPHUFLDX[�TXL�
V·\�UDWWDFKHQW��0DLV�FH�PRGH�GH�WDULÀFDWLRQ�
HVW�SDU�QDWXUH�SOXV�ULVTXp�TX·XQH�WDULÀFDWLRQ�
SURSRUWLRQQHOOH��FDU�LO�RͿUH�DX[�DJHQWV�OD�
SRVVLELOLWp�GH�SURÀWHU�GX�V\VWqPH�HQ�IUDFWLRQQDQW�
les opérations pour augmenter leurs commissions. 

3OXW{W�TXH�G·DEDQGRQQHU�OHV�DYDQWDJHV�OLpV�
DX�FRPPLVVLRQQHPHQW�GpJUHVVLI�SDU�SDOLHUV��
(DV\SDLVD�D�PLV�HQ�±XYUH�GHX[�PHVXUHV��O·XQH�
SUpYHQWLYH�HW�O·DXWUH�D�SRVWHULRUL��SRXU�UpGXLUH�OH�
ULVTXH��&HV�GHX[�PHVXUHV�RQW�G·DERUG�QpFHVVLWp�
XQH�DQDO\VH�GH�O·DFWLYLWp�GHV�FOLHQWV��(DV\SDLVD�D�
DLQVL�IDLW�GHX[�GpFRXYHUWHV�XWLOHV�SRXU�OD�FUpDWLRQ�
GH�V\VWqPHV�GH�FRQWU{OH�DGDSWpV�DX[�EHVRLQV�
VSpFLÀTXHV�GH�VRQ�VHUYLFH��(Q�SUHPLHU�OLHX��OH�
FRPSRUWHPHQW�KDELWXHO�GHV�FOLHQWV�FRQVLVWH�j�
GpSRVHU�XQ�PLQLPXP�GH����URXSLHV�j�OD�IRLV�

sur leur compte Easypaisa. L’équipe a ensuite 
déterminé que tout compte enregistrant plus de 
���GpS{WV�G·HVSqFHV�VXU�XQH�SpULRGH�GH����MRXUV�
�VRLW�XQH�PR\HQQH�GH�WURLV�GpS{WV�SDU�MRXU��pWDLW�
DQRUPDO�HW�VRXYHQW�OLp�j�GHV�DFWLYLWpV�VXVSHFWHV��

&HWWH�LGHQWLÀFDWLRQ�G·XQ�FRPSRUWHPHQW�©�QRUPDO�ª�
SDU�RSSRVLWLRQ�j�XQ�FRPSRUWHPHQW�GLW�©�DQRUPDO�ª�
a permis aux équipes d’Easypaisa de mettre en 
place des mesures de réduction du risque qui 
VRLHQW�HFDFHV�VDQV�SRXU�DXWDQW�rWUH�H[FHVVLYHV��
6DFKDQW�TXH�OH�PRQWDQW�KDELWXHO�GH�GpS{W�GHV�
FOLHQWV�pWDLW�GH����URXSLHV��(DV\SDLVD�D�SX�PHWWUH�
en place un montant minimum de dépôt non 
GLVVXDVLI�SRXU�OHV�FOLHQWV��PDLV�TXL�UHQG�SOXV�
GLFLOH�OH�IUDFWLRQQHPHQW�GHV�RSpUDWLRQV�SDU�OHV�
DJHQWV��'H�OD�PrPH�PDQLqUH��OD�FRPSUpKHQVLRQ�
GHV�FDUDFWpULVWLTXHV�G·XQ�FRPSRUWHPHQW�©�DQRUPDO�ª�
D�SHUPLV�j�(DV\SDLVD�GH�PHWWUH�HQ�SRLQW�XQ�
V\VWqPH�GH�GpWHFWLRQ�TXL�V·DSSXLH�VXU�OD�SURGXFWLRQ�
de rapports signalant tout compte enregistrant 
SOXV�GH����GpS{WV�G·HVSqFHV�HQ�O·HVSDFH�GH����MRXUV�
FKH]�XQ�PrPH�DJHQW��*UkFH�j�FHV�PHVXUHV�GH�
FRQWU{OH�GX�ULVTXH��(DV\SDLVD�D�SX�SURÀWHU�GHV�
DYDQWDJHV�FRPPHUFLDX[�G·XQ�FRPPLVVLRQQHPHQW�
GpJUHVVLI�SDU�SDOLHUV�WRXW�HQ�UpGXLVDQW�VRQ�QLYHDX�
d’exposition au risque.
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La communication, interne ou externe, est le 
deuxième outil que les services d’argent mobile 
doivent utiliser pour assurer le respect des mesures 
de contrôle des risques.�(Q�IRQFWLRQ�GX�QRPEUH�
et de la complexité des mesures de réduction du 
ULVTXH�PLVHV�HQ�SODFH��LO�SHXW�\�DYRLU�XQ�QRPEUH�
pOHYp�GH�SDUWLHV�SUHQDQWHV�DX�SURFHVVXV��(Q�LQWHUQH��
OHV�UHVSRQVDEOHV�GH�O·DUJHQW�PRELOH��OHV�pTXLSHV�
G·DVVLVWDQFH�DGPLQLVWUDWLYH��FHOOHV�GX�VHUYLFH�j�OD�
FOLHQWqOH�HW�FHOOHV�GHV�ÀQDQFHV�HW�GX�FRQWU{OH�GH�
JHVWLRQ�IRQW�SDUWLH�GHV�LQWHUYHQDQWV�KDELWXHOV�GHYDQW�
rWUH�LQIRUPpV�HW�LQFLWpV�j�VLJQDOHU�WRXWH�DQRPDOLH�RX�
DFWLYLWp�VXVSHFWH�DX[�VHUYLFHV�FRQFHUQpV��

La communication externe en direction des agents  
et des clients est tout aussi importante pour 
O·HFDFLWp�GHV�PHVXUHV�GH�SUpYHQWLRQ��/·pGXFDWLRQ�
GHV�FOLHQWV�VXU�OHV�PDQLqUHV�G·pYLWHU�OH�ULVTXH�GH�
IUDXGH�HVW�XQH�PHVXUH�GH�SUpYHQWLRQ�HVVHQWLHOOH� 
SRXU�UpGXLUH�OD�IUpTXHQFH�GHV�HVFURTXHULHV�YLVDQW� 
OHV�FOLHQWV��FRPPH�HQ�WpPRLJQH�OH�FDV�GH�0�3(6$�

(QÀQ��ORUVTX·XQH�IUDXGH�RX�GHV�DFWLYLWpV�VXVSHFWHV�
VRQW�GpWHFWpHV��des procédures internes doivent être 
en place pour garantir que ces activités suspectes 
soient signalées de façon appropriées aux 
personnes responsables��&HV�SURFpGXUHV�LQWHUQHV�
GRLYHQW�rWUH�FRPSOqWHV�SRXU�TXH�FHWWH�LQIRUPDWLRQ�
soit communiquée et que des mesures appropriées 
VRLHQW�SULVHV��6L�XQ�FOLHQW�DSSHOOH�SRXU�VH�SODLQGUH�
TXH�GH�O·DUJHQW�D�GLVSDUX�GH�VRQ�FRPSWH��OH�FHQWUH� 
GH�VHUYLFH�j�OD�FOLHQWqOH�GRLW�VDYRLU�FRPPHQW�IDLUH�
UHPRQWHU�FHWWH�LQIRUPDWLRQ��

'H�OD�PrPH�PDQLqUH��VL�OD�UpFODPDWLRQ�FRQFHUQH�
XQ�DJHQW�HQ�SDUWLFXOLHU��LO�GRLW�pJDOHPHQW�\�DYRLU�
XQ�SURFHVVXV�HQ�SODFH�SUpYR\DQW�GHV�PHVXUHV�
GLVFLSOLQDLUHV�j�O·pJDUG�GH�O·DJHQW��'DQV�OHV�FDV�OHV�
SOXV�JUDYHV��ORUVTX·XQ�DJHQW�DFFqGH�DX�FRPSWH�
G·XQ�FOLHQW�HQ�YRODQW�VRQ�FRGH�FRQÀGHQWLHO��FHUWDLQV�
RSpUDWHXUV�PRELOHV�EORTXHQW�VRXYHQW�LPPpGLDWHPHQW�
OH�FRPSWH�GH�O·DJHQW�GDQV�O·DWWHQWH�G·XQH�HQTXrWH�
SOXV�SRXVVpH��'DQV�OH�FDV�G·LQIUDFWLRQV�PLQHXUHV�SDU�
OHV�DJHQWV��OHV�RSpUDWHXUV�pPHWWHQW�JpQpUDOHPHQW�XQ�
DYHUWLVVHPHQW�DYDQW�GH�SUHQGUH�G·DXWUHV�PHVXUHV��

Lorsque les mesures de réduction du risque ne 
suffisent pas : transférer, tolérer ou supprimer 
les risques

Lorsqu’un risque ne peut être toléré par l’opérateur, 
celui-ci peut décider de le transférer. L’assurance 
FRQVWLWXH�XQH�IRUPH�GH�WUDQVIHUW�GHV�ULVTXHV��PDLV� 
OD�IRUPH�GH�WUDQVIHUW�OD�SOXV�DGDSWpH�j�O·DUJHQW�PRELOH�
est l’externalisation. L’utilisation de sous-traitants 
�WHOV�TXH�GHV�DJHQWV��GHV�VRFLpWpV�GH�WUDQVSRUWV�GH�
IRQGV�GHV�VRXV�WUDLWDQWV�GH�WUDLWHPHQW�GHV�RSpUDWLRQV��
permet de réduire les risques pour l’opérateur. 
7RXWHIRLV��GH�QRPEUHXVHV�UqJOHPHQWDWLRQV�SUpYRLHQW�
TXH�OD�EDQTXH�RX�O·RSpUDWHXU�UHVSRQVDEOH�QH�SHXYHQW�
SDV�WUDQVIpUHU�FHUWDLQHV�UHVSRQVDELOLWpV�

Dans d’autres cas, l’opérateur peut décider de 
tolérer certains risques.�/D�ERQQH�VROXWLRQ�FRQVLVWH�
SDUIRLV�j�DFFHSWHU�XQ�ULVTXH�GRQQp�VL�O·DQDO\VH�FR�W�
EpQpÀFH�GHV�PHVXUHV�GH�FRQWU{OH�GH�FH�ULVTXH�PRQWUH�
TXH�OH�FR�W�HVW�WURS�pOHYp�HW�RX�O·LPSDFW�FRPPHUFLDO�
OLPLWp��'DQV�OH�FDV�G·XQH�WHOOH�GpFLVLRQ��LO�FRQYLHQW� 
GH�VXUYHLOOHU�FH�ULVTXH�GH�SUqV�HQ�FDV�GH�FKDQJHPHQW�
GX�UDSSRUW�FR�W�EpQpÀFH�GDQV�OH�WHPSV�

La suppression d’un risque est une autre possibilité 
ORUVTX·LO�Q·H[LVWH�SDV�GH�PHVXUH�SUDWLTXH�HW�HͿFDFH�
de réduction de ce risque. Lorsqu’un produit ou 
XQ�VHUYLFH�SDUWLFXOLHU�SUpVHQWH�GH�QRPEUHXVHV�
SRVVLELOLWpV�GH�SHUWHV�RX�GH�IUDXGH��GH�UpFODPDWLRQV�
FOLHQWV�RX�G·DXWUHV�SUREOqPHV��OD�PHLOOHXUH�VROXWLRQ�
HVW�SDUIRLV�G·DUUrWHU�FH�SURGXLW��,O�SHXW�V·DYpUHU�
QpFHVVDLUH�GH�OH�FRQVHUYHU�SRXU�FHUWDLQV�FRPSWHV� 
tout en gérant le changement pour d’autres.

UBL Omni: quand tolérer et quand limiter  
les risques 

$X�3DNLVWDQ��8%/�VRXKDLWDLW�WURXYHU�GHV�
PDQLqUHV�G·HQFRXUDJHU�VHV�FOLHQWV�XWLOLVDWHXUV� 
GX�VHUYLFH�G·DUJHQW�PRELOH�2PQL�DX�JXLFKHW� 
j�SDVVHU�DX�SRUWHPRQQDLH�pOHFWURQLTXH��*UkFH�
j�XQ�FKDQJHPHQW�GH�UpJOHPHQWDWLRQ��8%/�
D�SX�SHUPHWWUH�DX[�QRXYHDX[�FOLHQWV�2PQL�
G·HͿHFWXHU�GHX[�RSpUDWLRQV�DYDQW�YpULÀFDWLRQ�
GH�OHXU�FRPSWH��HQ�DXWRULVDQW�OD�UpDOLVDWLRQ�
de certaines transactions au moyen d’une 
DXWKHQWLÀFDWLRQ�SDU�606��8%/�D�GpFLGp�G·XWLOLVHU�
FHWWH�QRXYHOOH�SRVVLELOLWp�FRPPH�XQH�PDQLqUH� 
GH�UpGXLUH�OHV�EDUULqUHV�j�O·HVVDL�SDU�OHV�FOLHQWV� 
du portemonnaie électronique. 

/·pTXLSH�GH�JHVWLRQ�GHV�ULVTXHV�HW�GH�OD�IUDXGH�
DYDLW�FRQVFLHQFH�GX�ULVTXH�VXSSOpPHQWDLUH�
G·DFWLYLWp�IUDXGXOHXVH�JpQpUp�SDU�OH�IDLW�
G·DXWRULVHU�GHV�FOLHQWV�j�HͿHFWXHU�GHV�RSpUDWLRQV�
VDQV�FRGH�FRQÀGHQWLHO�GDQV�FHUWDLQHV�FRQGLWLRQV��
0DLV�LO�IXW�GpFLGp�TXH�O·DYDQWDJH�FRPPHUFLDO�
pWDLW�SOXV�LPSRUWDQW�TXH�OH�ULVTXH��OHTXHO�D�pWp�
accepté au moment du lancement en autorisant 
FHUWDLQHV�RSpUDWLRQV�GH�SOXV�IDLEOH�PRQWDQW��
/·DFWLYLWp�IXW�VXUYHLOOpH�SDU�O·pTXLSH��HW�DX�
ERXW�G·XQH�VHPDLQH��HOOH�VH�UHQGLW�FRPSWH�
de l’existence de quelques réclamations en 
SURYHQDQFH�GH�FOLHQWV��TXL�VH�SODLJQDLHQW�TXH� 
GHV�RSpUDWLRQV�DYDLHQW�pWp�HͿHFWXpHV�VXU�OHXU�
compte sans leur autorisation. 

(Q�UHWRXU��O·pTXLSH�GH�JHVWLRQ�GHV�ULVTXHV�HW�GH�
OD�IUDXGH�GpFLGD�GH�PHWWUH�HQ�±XYUH�XQH�PHVXUH�
de contrôle supplémentaire. Une semaine plus 
WDUG��OHV�WUDQVDFWLRQV�DXWRULVpHV�pWDLHQW�OLPLWpHV�
de sorte que des codes de décaissement étaient 
REOLJDWRLUHV�j�OD�SODFH�G·XQ�FRGH�FRQÀGHQWLHO�

8%/�pWDLW�HQ�PHVXUH�G·DFFHSWHU�OH�ULVTXH�DX�
moment du lancement parce que l’entreprise 
DYDLW�OD�FDSDFLWp��JUkFH�j�VD�WHFKQRORJLH��GH�UpDJLU�
rapidement en cas d’augmentation du risque 
estimé. Il est également important de noter 
TXH�PrPH�VL�8%/�D�FKRLVL�GH�WROpUHU�FH�ULVTXH��
O·DFWLYLWp�D�QpDQPRLQV�pWp�VXUYHLOOpH�GH�SUqV�SRXU�
V·DVVXUHU�G·DYRLU�XQH�FRQQDLVVDQFH�LPPpGLDWH� 
de tout dérapage.
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Les questions clés du suivi

Q  4XHOOHV�VRQW�OHV�QRXYHOOHV�DFWLYLWpV�
IUDXGXOHXVHV�TXL�DSSDUDLVVHQW�"�(VW�FH�TX·LO�
H[LVWH�XQH�WHQGDQFH�"

Q  Toutes les mesures de contrôle sont-elles 
FRUUHFWHPHQW�FRQoXHV�HW�PLVHV�HQ�SODFH�"�

Q  Les employés et la hiérarchie ont-ils 
XQH�ERQQH�FRQQDLVVDQFH�HW�XQH�ERQQH�
compréhension de leurs rôles et de leurs 
UHVSRQVDELOLWpV�"�

Suivi et revue de la stratégie de gestion  
des risques : garantir l’efficacité sur  
le long terme
/H�VXLYL�GHV�PHVXUHV�GH�FRQWU{OH�HW�O·H[DPHQ�UpJXOLHU�
GHV�ULVTXHV�DX�ÀO�GX�WHPSV�VRQW�LQGLVSHQVDEOHV�DX�
PDLQWLHQ�GH�O·HFDFLWp�GH�WRXWH�VWUDWpJLH�GH�JHVWLRQ�
GHV�ULVTXHV�DWWDFKpV�j�O·DUJHQW�PRELOH��

Les activités de suivi nécessitent un fort 
soutien hiérarchique et des ressources internes 
suffisantes

(Q�SUHPLHU�OLHX��LO�HVW�LPSRUWDQW�TXH�OH�
SURFHVVXV�GH�JHVWLRQ�GHV�ULVTXHV�EpQpÀFLH�G·XQH�
SDUWLFLSDWLRQ�DFWLYH�GH�OD�GLUHFWLRQ�GH�O·HQWUHSULVH��
'H�QRPEUHX[�RSpUDWHXUV�G·DUJHQW�PRELOH�RQW�
XQ�FRPLWp�VSpFLDO�GpGLp�j�OD�JHVWLRQ�GHV�ULVTXHV�
et composé de représentants des principales 
GLUHFWLRQV�GH�O·HQWUHSULVH��/HV�PHPEUHV�GX�FRQVHLO�
G·DGPLQLVWUDWLRQ�HW�OHV�SDUWHQDLUHV�EDQFDLUHV�SHXYHQW�
pJDOHPHQW�rWUH�UHSUpVHQWpV��&H�FRPLWp�GRLW�DYRLU�
XQ�RUGUH�GX�MRXU�À[H�SUpYR\DQW�O·H[DPHQ�GX�SURÀO�
GH�ULVTXH�DFWXHO�HW�GH�O·HFDFLWp�GHV�PHVXUHV�GH�
FRQWU{OH�HQ�SODFH�HW�OD�VXUYHLOODQFH�GH�O·DSSDULWLRQ�
GH�WRXW�QRXYHDX�ULVTXH��,O�SHXW�pJDOHPHQW�DYRLU�
VRQ�PRW�j�GLUH�SRXU�O·DSSUREDWLRQ�GH�QRXYHDX[�
SURGXLWV�RX�VHUYLFHV��RX�OH�FKDQJHPHQW�GH�SURGXLWV�
RX�VHUYLFHV�H[LVWDQWV��7RXW�DX�ORQJ�GX�SURFHVVXV�GH�
JHVWLRQ�GHV�ULVTXHV��LO�HVW�LPSRUWDQW�TXH�OD�GLUHFWLRQ�
GH�O·HQWUHSULVH�YDOLGH�O·pYDOXDWLRQ�TXL�HVW�IDLWH�GHV�
risques et toute décision d’acceptation de ceux-ci. 

/·XQH�GHV�IRUPHV�GH�VXLYL�OHV�SOXV�FRXUDQWHV�DX�
VHLQ�GHV�VHUYLFHV�G·DUJHQW�PRELOH�HVW�OD�UpDOLVDWLRQ�
d’un audit interne annuel. Il s’agit d’un examen 
FRPSOHW��TXL�D�SRXU�EXW�GH�YpULÀHU�TXH�O·HQVHPEOH�
des processus et mesures de contrôle en place est 
UHVSHFWp��HW�TXL�HVW�HͿHFWXp�SDU�XQH�pTXLSH�QRQ�
LPSOLTXpH�GLUHFWHPHQW�GDQV�OH�VHUYLFH�G·DUJHQW�
PRELOH��/·pTXLSH�G·DXGLW�LQWHUQH�HVW�VRXYHQW�UDWWDFKpH�
j�OD�GLUHFWLRQ�GX�JURXSH�RX�SHXW�IDLUH�SDUWLH�GH�
O·pTXLSH�GHV�ÀQDQFHV�HW�GX�FRQWU{OH�GH�JHVWLRQ�� 
/HV�IRXUQLVVHXUV�G·DUJHQW�PRELOH�SHXYHQW�V·DSSX\HU�
VXU�OHV�PrPHV�pTXLSHV�G·DXGLW�LQWHUQH�TXH�FHOOHV� 
TXL�HͿHFWXHQW�OH�VXLYL�GHV�ULVTXHV�GH�O·DFWLYLWp�*60�
GH�O·HQWUHSULVH��&HWWH�GHUQLqUH�RSWLRQ�SHXW�V·DYpUHU� 
la plus tentante pour les opérateurs de petite taille  
HQ�UDLVRQ�GHV�V\QHUJLHV�GH�FR�W��/HV�RSpUDWHXUV�
XWLOLVDQW�FHWWH�DSSURFKH�GRLYHQW�QpDQPRLQV�V·DVVXUHU�
TXH�O·DXGLW�*60�HVW�FRUUHFWHPHQW�DGDSWp�j�O·DFWLYLWp�
GH�O·DUJHQW�PRELOH��

$X�GHOj�GH�O·H[DPHQ�KDELWXHO�G·XQ�DXGLW�LQWHUQH��
QRXV�DYRQV�REVHUYp�GHV�PDQLqUHV�SOXV�FUpDWLYHV�
G·DERUGHU�OH�SURFHVVXV�GH�VXLYL�DX�VHLQ�GHV�VHUYLFHV�
G·DUJHQW�PRELOH��$X�&DPERGJH��:,1*�HͿHFWXH�
ainsi un examen par des pairs de son processus de 
UDSSURFKHPHQW�FRPSWDEOH��/D�PDQLSXODWLRQ�GHV�
UDSSURFKHPHQWV�FRPSWDEOHV�FRQVWLWXH�FHUWDLQHPHQW�
O·XQ�GHV�SULQFLSDX[�ULVTXHV�GH�O·DUJHQW�PRELOH��HW�
QpFHVVLWH�XQ�FHUWDLQ�QRPEUH�GH�PHVXUHV�GH�FRQWU{OH�
SUpYHQWLYHV�HW�GH�GpWHFWLRQ��FRPSUHQDQW�XQH�FODLUH�
VpSDUDWLRQ�GHV�WkFKHV�HW�XQH�ERQQH�VXUYHLOODQFH�GHV�
DFFqV�HW�GH�O·DFWLYLWp��&KH]�:,1*��GHV�FDGUHV�QRQ�
GLUHFWHPHQW�LPSOLTXpV�GDQV�OH�SURFHVVXV�HͿHFWXHQW�
FH�UDSSURFKHPHQW�EDQFDLUH�j�WLWUH�GH�FRQWU{OH�
LQRSLQp�SDU�VRQGDJH��&H�SURFHVVXV�SUpVHQWH�GHX[�
DYDQWDJHV���WRXW�G·DERUG��FHV�FDGUHV�VH�IDPLOLDULVHQW�
DLQVL�DYHF�OHV�pWDSHV�QpFHVVDLUHV�j�OD�UpDOLVDWLRQ�GH�
FHV�UDSSURFKHPHQWV�FRPSWDEOHV�HW�JDJQHQW�DLQVL�XQH�
PHLOOHXUH�FRPSUpKHQVLRQ�GHV�DQRPDOLHV�SRXYDQW�
VH�PDQLIHVWHU��(QVXLWH��OH�UHVSRQVDEOH�KLpUDUFKLTXH�
IDLW�RFH�GH�VXUYHLOODQW�H[WHUQH��UpGXLVDQW�OH�ULVTXH�
GH�FRQQLYHQFH�HQWUH�OHV�SHUVRQQHV�KDELWXHOOHPHQW�
FKDUJpHV�GH�FHV�UDSSURFKHPHQWV�FRPSWDEOHV�

&HV�DFWLYLWpV�GH�VXLYL�VRQW�HVVHQWLHOOHV�j�OD�UpXVVLWH� 
GH�OD�JHVWLRQ�GHV�ULVTXHV��FDU�j�PHVXUH�TXH�OHV�
VHUYLFHV�G·DUJHQW�PRELOH�VH�GpYHORSSHQW�HW�TXH�
GH�QRXYHDX[�SURGXLWV�RX�VLPSOHPHQW�GHV�FOLHQWV�
V·DMRXWHQW��OHV�PHVXUHV�GH�FRQWU{OH�GHV�ULVTXHV�HQ�
SODFH�GRLYHQW�pJDOHPHQW�rWUH�UHYXHV�SRXU�YpULÀHU�
TX·HOOHV�FRQVHUYHQW�WRXWH�OHXU�HFDFLWp��7RXW�DXVVL�
LPSRUWDQW�HVW�OH�IDLW�TX·j�PHVXUH�TXH�OH�VHUYLFH�
pYROXH��OH�QLYHDX�GH�VRSKLVWLFDWLRQ�GHV�IUDXGHXUV�
pYROXH�OXL�DXVVL��/HV�RSpUDWHXUV�GRLYHQW�YHLOOHU�j�
PDLQWHQLU�GHV�UHVVRXUFHV�VXVDQWHV�SRXU�XQ�H[DPHQ�
UpJXOLHU�QRQ�VHXOHPHQW�GH�O·HFDFLWp�GHV�PHVXUHV�
GH�FRQWU{OH�HQ�SODFH��PDLV�pJDOHPHQW�GX�PDUFKp�
DÀQ�GH�GpWHFWHU�OHV�QRXYHOOHV�WHQGDQFHV�HQ�PDWLqUH�
G·DFWLYLWpV�IUDXGXOHXVHV��&HV�H[DPHQV�UpJXOLHUV�
DVVRFLpV�j�XQH�SDUWLFLSDWLRQ�DFWLYH�GH�OD�GLUHFWLRQ�
VRQW�LQGLVSHQVDEOHV�DX�PDLQWLHQ�GH�O·HFDFLWp�j� 
long terme de la politique de gestion des risques  
de l’entreprise. 

/D�IUDXGH�HW�OHV�ULVTXHV�VRQW�GHV�DVSHFWV�
IRQGDPHQWDX[�GH�O·DUJHQW�PRELOH�TXL�GRLYHQW�rWUH�
traités par tout opérateur du secteur. Ils concernent 
QRQ�VHXOHPHQW�O·RSpUDWHXU��PDLV�pJDOHPHQW�OHV�
FOLHQWV��OHV�DJHQWV��HW�OHV�DXWRULWpV�UpJOHPHQWDLUHV�� 
1RV�UHFKHUFKHV�RQW�PRQWUp�TX·LO�H[LVWH�GH�
QRPEUHXVHV�PDQLqUHV�G·LGHQWLÀHU��GH�FODVVHU��GH�
FRQWU{OHU�HW�GH�VXLYUH�OH�ULVTXH�GH�IUDXGH��(Q�YHLOODQW�
j�FH�TXH�OH�ULVTXH�GH�IUDXGH�VRLW�JpUp�FRQIRUPpPHQW�
DX�SUpVHQW�FDGUH�G·DQDO\VH��OHV�RSpUDWHXUV�SHXYHQW� 
VH�SURWpJHU��HW�SURWpJHU�pJDOHPHQW�OHXUV�FOLHQWV�HW�
OHXUV�DJHQWV��WRXW�HQ�DVVXUDQW�OD�UpXVVLWH�GH�OHXU�
DFWLYLWp�G·DUJHQW�PRELOH�
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