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¢Qué es?

«Podemos usar Internet para muchas cosas buenas, pero
es importante recordar que cualquier persona, en cualquier
lugar del mundo, puede utilizarla. Debemos tratarla como
un espacio publico de la vida real (por ejemplo, como

un mercado) y proteger nuestra seguridad».

Material
necesario

Smartphones

Laminas sobre
seguridad

D ¢Para qué puede utilizarse?

Entregar la hoja «Consejos sencillos de seguridad
en Internet»

«Al igual que en los lugares publicos, debemos:

1. “Bloguear” o ignorar a las personas gue N0 CoON0zZcamaos
O que nos estén molestando.

2. Mantener privada la informacion personal (por ejemplo,
guiénes somos, donde vivimos, contrasefas).

3. Comentar con alguien conocido y en quien confiemos
si nos sentimos incomodos con algo que hayamos visto
o experimentado en Internet.

4. Ser educados vy respetuosos con las demas personas,
y no molestarlas».

Instructor: Ofrezca sus propios ejemplos para cada consejo
(si hay tiempo).




@ ¢Como proteger nuestra seguridad?

Preguntar a los participantes en qué servicios quieren aprender a proteger su
seguridad (WhatsApp, YouTube, Wikipedia, Facebook, KaiOS, Android o servicios

de dinero movil).

Demostrar los siguientes:

WhatsApp: «Si alguien a quien no conocen intenta enviarles
un mensaje o intenta molestarlos en WhatsApp y quieren
impedirlo, pueden “bloguear” a esa persona para gue no

se ponga en contacto con ustedes otra vez».

Mostrar la lamina «Cémo bloquear» y explicar los pasos
(veéase la pagina 225).

YouTube: «Si estan viendo videos en YouTube y ven uno

gue creen que es inapropiado u ofensivo, pueden volver a la
pagina anterior, afinar la busqueda y seguir viendo otros videos».
Demostrar lo siguiente en YouTube: pulsar el botdn de Volver,
borrar las palabras clave del campo de busqueda y cambiar

la busqueda usando otras palabras.

WIKIPEDIA

The Free Encyclopedia

Wikipedia: «<En Wikipedia, la informacion que vemos

ha sido publicada por personas de todas partes del mundo.
Recordemos que hay que comprobar las fuentes de esa
informacidn para asegurarnos de que es correcta.
Demostrar lo siguiente en Wikipedia: mostrar a los
participantes el listado de fuentes vy referencias en la parte
inferior de la pagina de Wikipedia.

Facebook: «Si tenemos una cuenta en Facebook, podemos
decidir quién ve nuestro perfil y quién puede ponerse

en contacto con nosotrosy.

Demostrar lo siguiente en Facebook: mostrar los Accesos
directos de privacidad, donde pueden ajustar quién ve su
perfil y quién puede contactarlos con solicitudes de amistad.




haiOS

KaiOS: «Si estan utilizando un teléfono KaiOS, hay varias
maneras de cambiar la configuracion para proteger su
seguridad. Pueden verse en el area de «privacidad y seguridad»
del teléfono.

Demostrar lo siguiente en KaiOS: explicar a los participantes
como encontrar los ajustes de «privacidad y seguridad»

a través del menu principal de KaiOS.

android

Android: «Si un teléfono Android permanece inactivo un rato,
la pantalla se apaga para ahorrar bateria. Es importante crear
una contrasefna para gue otras personas no puedan utilizarlo
si lo encuentrany.

Demostrar lo siguiente en Android: explicar a los participantes
cémo crear un PIN / una contrasefia en su dispositivo para
proteger su seguridad.

Dinero moavil: «<Recuerden que el “numero PIN” es personal
y privado. Es muy importante mantenerlo seguro ya que

nos permite acceder a nuestra cuenta. Debemos evitar dar
a conocer nuestro PIN a otras personas, incluso agentes de
servicios de dinero movil y de atencidon al cliente, bien sea en
persona, por mensaje de texto o a través de internet movil».
Demostrar lo siguiente en un servicio de dinero movil:
explicar a los participantes cuando se requiere un PIN

en una transaccion habitual de dinero movil (por ejemplo,
al enviar dinero a un amigo o familiar).




C")\ ¢Qué es?

«Cuando usamos Internet en nuestros teléfonos estamos
utilizando datos. Esto significa que tenemos que comprar
datos a nuestro proveedor de red movil. Algunas actividades
en Internet emplean mas datos, por lo que cuesta mas
dinero realizarlasy.

«Podemos comprar datos para usar Internet: es como
comprar crédito para llamadas y mensajes en el teléfono.
Los datos para Internet se pueden comprar a su operador
local de red movil o al vendedor de crédito para celulares,
gue hara la recarga».

«A veces, los datos de Internet también se pueden comprar
en “vales de datos” o “tarjetas de datos” para hacer la recarga
de internet movil nosotros mismos».

Material Q ¢Qué cosas emplean datos?
necesario

Mostrar la lamina sobre costos

«Diferentes actividades emplean diferentes cantidades de
datos. Leer mensajes de texto es lo que emplea menos datos,
para ver imagenes se requieren mas datos, para reproducir

y descargar musica, stickers y tonos de llamada se usan adn
mMas y reproducir videos es lo que mas datos utiliza. Los videos
suelen utilizar mas datos que otras cosas en Internet».
Smartphones
«Algunos servicios de Internet se relacionan con actividades
gue usan mas datos:
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* por ejemplo, ver videos en YouTube suele usar muchos datos;

* por ejemplo, Google cuesta menos si se usa para ver texto
e imagenes, pero cuesta mas cuando se usa para ver videosy.
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Explicar que «las actualizaciones de software también usan

. datos, de modo que también cuestan dinero».
sobre costos




c'.Cémo se comprueban los costos de los datos?

Poner e| «Resulta Util comprobar los datos para saber qué cantidad
5 | 'f hemos usado de los que tenemos disponibles y cuanto cuestan
eletono las distintas actividades.
en las
Pod b intos datos t , del mi
manos del odemos comprobar cuantos datos tenemos, del mismo

Lo modo que comprobamos cuantos minutos o mensajes de
pal’tICIpante texto nos quedan; para hacerlo hay que introducir un codigo

y ayudarle de la red movil en el teléfonow.

a seguir Demostrar a los participantes cémo comprobar los datos.

los pPasos Esto se hace de un modo diferente en distintos paises y
dependiendo de la red que empleemos. Si lo necesitamos,
podemos pedir ayuda a un operador de red movil.
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Consejos sencillos de seguridad en Internet

La informacion
personal debe
mantenerse privada

Comentar con alguien
conocido y en quien
confiemos si hos sentimos
incomodos con algo
que hayamos visto
o experimentado




Recortes de iconos - Seguridad en Internet




Recortes de iconos - Seguridad en Internet
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Informacion falsa

iTengamos
cuidado!

\ 4

Si no estamos
seguros, debemos
preguntar a alguien
en quien confiemos

No se debe
compartir nada
con los demas sin
reflexionar antes

\ 4

Consultar

otros sitios

Denunciar

VvV
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