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Nos ultimos 30 anos, 0 mercado de telecomunicacdes
moveis se expandiu enormemente e hoje inclui mais
de 7,6 bilndes de dispositivos conectados', usados

por 4,7 bilhdes de clientes no mundo inteiro.? Esse
crescimento devera continuar. Em 2020, espera-se
que quase trés quartos da populacdo da Terra sera
usudrio de algum servico movel .

Os efeitos desse crescimento se manifestam tanto nos
paises desenvolvidos como nos em desenvolvimento.
Os servicos moéveis permitem que individuos, empresas
e governos inovem de formas criativas e muitas vezes
inesperadas, enguanto consumidores no mundo
inteiro adotam com entusiasmo as novas tecnologias.
Em muitas economias desenvolvidas, a disseminacao
de smartphones e dispositivos moveis viabilizou o
surgimento de modelos de negdcios completamente
novos, promovendo novas formas de interacao
empresarial e pessoal, e permitindo que o ecossistema
movel como um todo agregue US$ 31 trilhdes de valor
a economia.’

A internet, e principalmente a internet movel, vem se
tornando cada vez mais importante para a economia e
para a sociedade. Isso criou a necessidade de proteger
0S Usuarios desses servicos e garantir que eles possam
utilizd-los com seguranca. Sem essa protecdo, existe

a chance de que os beneficios das tecnologias de
comunicacao sejam reduzidos. Consumidores que ndo
confiam na integridade de um servico de comércio
eletronico ou receiam que informacdes sigilosas
possam ser interceptadas durante o uso de servicos

de comunicacdo serao muito menos propensos a usar
©5Ses Servicos e recorrerdo a canais de comunicacao
mais caros e menos eficientes. Em casos extremos, por
exemplo, um servico lancado na década de 1990 que
buscava melhorar a seguranca de motoristas e pessoas
vulneraveis viajando sozinhas e proteger a privacidade,
viabilizando ligacdes de um dispositivo pessoal em

vez de um telefone fixo na sala de estar da familia, era
passivel de abusos que afetariam justamente esses dois
aspectos fundamentais.

A industria moével vem trabalhando para orientar

0s consumidores e desenvolver novos recursos que
promovam a confianca em seus servicos. A cada ciclo
de inovacao tecnolodgica, sdo lancados novos recursos,
incluindo criptografia e validacdo da identidade dos
usuarios. Assim, 0s servicos moveis se tornam cada vez
mMais seguros e com menos riscos de fraude, furto de
identidade e outras possiveis ameacas.

Esses servicos permitem que pessoas do mundo inteiro
se comuniquem, realizem transacdes comerciais,
compartilhnem ideias e interajam, mas € preciso
conquistar a confianca do consumidor. A medida que
sdo lancados servicos mais avancados e complexos,
surgem novos riscos em potencial e possibilidades de
prejuizos. Fraudes e ataques cada vez mais sofisticados
tém sido desenvolvidos e aplicados. Criminosos vém
buscando novas formas de interceptar comunicacoes,
incluindo furtos de grandes volumes de dados, tal
como a que obteve e revelou informacdes confidenciais
durante as eleicdes de 2016 nos Estados Unidos. Outras
fraudes menos divulgadas mas igualmente prejudiciais
para as vitimas sao esquemas de phishing, ransomware
e fraudes financeiras. Evidentemente, essas fraudes
tém como alvo as comunicacdes em geral e ndo apenas
as comunicacdes moveis, de modo que é preciso
considerar solucdes que englobem todos os aspectos
dos servicos em questé&o.

Governos e formuladores de politicas publicas
naturalmente desejam evitar tais incidentes e proteger
seus cidaddos tanto quanto possivel. Entretanto, em
ambientes complexos como esse, toda intervencao
precisa ser cuidadosamente planejada. Qualquer
decis&o, por mais bem intencionada, pode acabar
criando custos desproporcionais ou restringir o acesso
a0s servicos que se pretende proteger. Também é
preciso analisar o equilibrio complexo entre preservar
o sigilo da comunicacao individual e atender as
necessidades dos 6rgaos de justica e de seguranca
publica de interceptar algumas dessas comunicacdes
para proteger a sociedade. A complexidade e o grande
numero de entidades envolvidas nesses servicos sao
outros fatores importantes. Por exemplo, quando duas
pessoas participam de um chat, elas estdo usando dois
dispositivos diferentes, possivelmente com sistemas
operacionais e aplicativos diferentes, e se conectam
através de varias redes a uma mesma plataforma de
mensagens, que muitas vezes se encontra em outra
jurisdicao que ndo a de um ou ambos 0s Usuarios.
Cada um dos elos dessa cadeia apresenta possiveis
fragilidades, brechas e ameacas como escutas,
ataques de hackers ou malware. Tentativas de proteger
esses consumidores que atuem em apenas uma
vulnerabilidade podem ser insuficientes, e medidas
que reforcam um componente ja reforcado da cadeia
em geral geralmente ndo funcionam para mitigar as
fraguezas em outros pontos da cadeia.

Inclui conexdes de maquina a maquina (M2M)
GSMA, 2016. “The Mobile Economy: 2016™
Ibid.

Ibid.

ENECINEE
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A industria movel ja realizou grandes investimentos para
permitir que seus servicos sejam usados com seguranca
e sigilo e, a0 mesmo tempo, proteger a privacidade

de seus clientes. Existe ainda, € claro, a dimensao
tecnoldgica dessa iniciativa: os padroes melhoram
continuamente, tecnologias melhores sao instaladas

e as redes sao testadas para procurar fraguezas.

Tudo isso aumenta a capacidade de detectar e impedir
ataques. A GSMA exerce importantes atividades

de coordenacao e lideranca de iniciativas como as
relacionadas ao IMEI (codigos de identificacdo para
impedir o uso de aparelhos roubados) e sistemas de
acreditacdo de seguranca para componentes criticos

da infraestrutura. Muitas operadoras moveis e demais
membros desse ecossistema tém forte atuacao nos
mercados e junto a organismos internacionais para
maximizar a eficacia da tecnologia.

Entretanto, a tecnologia ndo consegue resolver sozinha
todas as ameacas e desafios. Com o apoio da GSMA,

o setor vem participando ativamente de programas
para orientar consumidores e empresas sobre como
usar com seguranca as tecnologias moveis de modo a
reduzir atividades ilicitas como abuso online, fraudes e
violacdes de privacidade. Nesses casos, a resposta deve
ser holistica, envolvendo governos, outras agéncias e
entidades sem fins lucrativos, assim como prestadores
de servicos online ou via dispositivos moveis, como
bancos e processadores de pagamentos.

S80 muito mais comuns 0s casos em que dados
pessoais sdo compartilhados voluntariamente para
acesso a servicos comerciais legitimos. Nesses casos,

a industria movel enfrenta outro desafio: 8 em cada

10 consumidores se sentem inseguros com o grande
volume de dados pessoais compartilhados, de modo
que muitos usuarios esperam que as operadoras
abordem a questao. Entretanto, a tecnologia e questoes
de legislacdo antitruste dificultam ou até impossibilitam
que as operadoras intervenham em interacdes entre
um prestador de servicos online e o usuario final.

Outra dificuldade é que as normas de protecao de
dados variam entre diferentes jurisdicdes e, ainda

mais importante, também variam entre o setor de
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telecomunicacodes e os prestadores de servicos online.
Devido a essas discrepancias, uma operadora movel
somente é capaz de proteger os dados de seus usuarios
se esses dados estiverem sob posse da operadora.

Além disso, a operadora so é capaz de alertar seus
usuarios de que eles podem estar compartilhando
dados com organizacdes que a operadora nao

controla. Os governos e o ecossistema como um todo
devem colaborar para garantir solucdes praticas, que
permitam que os consumidores tomem decisdes bem
informadas, eficazes e que considerem o equilibrio entre
a privacidade e o desejo de obter aplicativos e contelidos
interessantes financiados por anunciantes em seus
dispositivos moveis.

Outro desafio para a prestacao de servicos moveis
com sigilo e seguranca € atender as necessidades dos
orgaos de seguranca publica. Esses 6rgaos precisam
proteger os cidaddos. Para isso, eles as vezes tentam
obter mandados amplos para acesso e utilizacdo de
dados pessoais, assim como para intervir ou bloguear
determinados servicos de comunicacdo em situacdes
especiais. A industria movel reconhece a obrigacdo
legal e moral de contribuir para a seguranca publica

e acatar as demandas legitimas de governos que
seguem o devido processo legal, e reconhece também
as obrigacdes legais e morais de respeitar os direitos
humanos. Cada vez mais, operadoras do mundo inteiro
vém precisando contestar intervencdes especificas
que consideraram desproporcionais, incompativeis
com normas internacionais de direitos humanos ou até
contraproducentes para os objetivos de manutencao da
seguranca publica. Reconhecendo que ha significativa
complexidade do tema e diferencas entre jurisdicoes,

a GSMA procura estabelecer principios comuns e
divulgar, com todas as partes envolvidas, o conjunto
de melhores praticas. As operadoras moveis enfrentam
dois outros desafios: estao na linha de frente quando
governos tentam enfrentar empresas globais de
internet sobre as quais as operadoras exercem pouca
ou nenhuma influéncia; e, por vezes, as operadoras
ainda s&o obrigadas a manter sigilo sobre essas
atividades, embora desejem ser transparentes junto
aos clientes que nelas depositaram sua confianca.



SEGURANCA E PRIVACIDADE NO ECOSSISTEMA MOVEL

Principais implicacdes para governos,
para o setor e demais partes envolvidas

Este relatdrio aborda os principais temas relacionados
a protecdo ao consumidor, a privacidade, a seguranca
publica e a infraestrutura; destaca possiveis problemas,
explicando como eles vém sendo abordados; e aponta
as proximas medidas que poderdo vir a ser tomadas.
Diante da importancia desses temas, os membros

da GSMA concluiram que precisam trabalhar em
conjunto, tanto em nivel global como dentro de cada
pais, para responder da maneira mais eficaz possivel.
Esses problemas s&o tdo complexos que ndo podem
ser resolvidos por uma Unica organizacao ou setor.
Para obter os melhores resultados para os usuarios

de servicos moveis e para a sociedade em geral, é
preciso compromisso e acao de governos, 6rgaos de
seguranca publica, organizacdes multilaterais e ndo-
governamentais e empresas de todo o ecossistema
digital, além de iniciativas dos proprios consumidores.
Alguns desses temas ndo sao considerados prioridades
em todos 0s paises, e, consequentemente, por todas as
operadoras, mas todos eles exigem estreita colaboracdo
entre as varias partes envolvidas para fornecer servicos
a0s usuarios de uma maneira que garanta a confianca
e o sigilo. Devem-se desenvolver e adotar solucdes

as mais benéficas possiveis para a sociedade como
um todo. Os sistemas modernos de comunicacao
sdo globais — incluindo normas, infraestrutura,
equipamentos, servicos e operadores. Dessa forma,
acoes isoladas e unilaterais sdo menos eficazes que
uma abordagem coordenada.

Este relatorio apresenta uma série de principios
apoiados pelos membros da GSMA para proteger

0s consumidores e garantir a seguranca das redes
moveis. O relatdrio também é um convite para que

os reguladores e formuladores de politicas publicas
analisem esses temas com uma visdo ampla para

criar solucdes que envolvam todos os participantes e,
assim, proteger os interesses dos consumidores, das
empresas e da sociedade. Com esse compromisso claro
com a seguranca, privacidade e sigilo dos servicos de
comunicacao moveis, o setor procura garantir que as
comunica¢des moveis continuem a oferecer beneficios
no futuro, mobilizando todo o potencial dessas
tecnologias interessantes e dinamicas para enriquecer
as vidas das pessoas e da sociedade.

Sumario executivo |
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Pro\% Protecdo ao consumidor

Para incentivar o uso dos servicos e dispositivos moveis com seguranca e responsabilidade, varias partes
interessadas precisam contribuir. Governos e 6rgaos de seguranca publica devem criar o ambiente apropriado,
com marco regulatorio, recursos e processos para deter, identificar e levar a justica todas as praticas criminosas.
Isso muitas vezes requer cooperacdao em escala global. Demais membros do ecossistema (por exemplo,
fabricantes de aparelhos e fornecedores de servicos moveis) devem participar de iniciativas que ajudem a
proteger os usuarios e orienta-los sobre melhores praticas para que possam continuar se beneficiando desses
servicos de forma segura. As operadoras moveis podem ajudar a lembrar seus clientes sobre a importancia de
permanecerem atentos e vigilantes, além de usar todos os recursos de seguranca disponiveis. Tendo isso em
mente, a GSMA e as operadoras moveis concordaram com o seguinte principio:

As operadoras agirao de forma proativa para cuidar de problemas de prote¢do ao consumidor relacionados
a atividades ilegais ou prejudiciais que utilizam ou que dependem de uso de celulares. Serao adotadas as
seguintes medidas:

» Trabalhar em parceria com outros érgaos para fornecer solucdes multilaterais apropriadas.

» Adotar solucdes projetadas para evitar que as redes sejam usadas para cometer fraudes ou outros crimes
ou que os aparelhos sejam usados de forma lesiva ao consumidor.

* Orientar os consumidores sobre como agir com seguranc¢a para promover a confianca no uso de aplicativos
e outros servicos moveis.

Protecdo a privacidade

O principal objetivo da protecdo a privacidade é promover a confianca de que os dados pessoais serao
devidamente protegidos, como previsto nas leis e marcos regulatorios de cada pais. Isso requer que todas as
partes envolvidas nesse ecossistema sigam uma abordagem consistente e neutra em termos de tecnologia,
servico e regiao. Os governos podem ajudar a garantir esse resultado sem sacrificar a flexibilidade necessaria
para a inovacdo adotando regras baseadas em riscos, preservando dados pessoais e incentivando praticas de
governanca digital responsaveis e alinhadas com a regulamentacdo local. Tendo isso em mente, a GSMA e as
operadoras moveis concordaram com o seguinte principio:

As operadoras adotarao medidas proativas para proteger e respeitar a privacidade dos consumidores,
permitindo que eles tomem decisdes informadas sobre quais dados serdo coletados e sobre como seus
dados pessoais serdo usados. Para isso, adotarao politicas que promovem:

¢ Armazenamento e processamento de dados pessoais de forma segura e de acordo com o marco
legal aplicavel.

» Transparéncia junto aos consumidores sobre dados que sdo compartilhados de forma anonimizada,
conforme determinado pelo marco regulatoério local.

* Fornecimento de informacdes e ferramentas aos consumidores para que eles tomem decisdes simples
e importantes sobre a propria privacidade.

6 | Sumario executivo
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Manutencao da seguranca publica

Para cumprir as leis e obrigacdes regulatorias, incluindo as relativas as licencas de operacao, as operadoras
moveis sao obrigadas a assumir a tarefa de cooperar com orgdos de seguranca publica em sua missdo de zelar
pela protecdo ao publico. Os governos devem garantir que o marco regulatorio seja proporcional, indicando
claramente quais séo os poderes dos orgaos de seguranca publica no pafs. O marco regulatorio também deve
garantir que os pedidos de assisténcia sejam: necessarios; proporcionais as necessidades de cada caso; dirigidos
a0 servico de comunicacoes ou provedor de tecnologia mais apropriado; e compativeis com os direitos humanos.
Tendo isso em mente, a GSMA e as operadoras moveis concordaram com o seguinte principio:

Ao lidar com questoes envolvendo sigilo ou seguranca publica nos paises onde atuam, as operadoras
cumprirdo todas as obrigagcoes perante a lei ou impostas como condicionamento de licenca de prestacao
de servico e, a0 mesmo tempo, apoiarao questoes relacionadas a direitos humanos. Colaboraremos com
os 6rgaos competentes para proteger a seguranca ptiblica adotando as seguintes medidas:

» Trabalhar junto aos 6rgaos competentes quando necessario, desenvolver e adotar solucdes apropriadas
para atingir o objetivo com transtornos minimos para consumidores e servicos essenciais

» Desenvolver redes com funcionalidades para situacées de emergéncia e risco a seguranca

* Expor claramente os limites da nossa atuacdo dentro da cadeia de valor, destacando os pontos em que
outros agentes podem atuar

Seguranca da rede e integridade dos
dispositivos

Os membros do ecossistema precisam colaborar entre si e também com érgaos de seguranca publica no
mundo inteiro para compartilhar informacdes sobre ameacas e responder a ataques a redes e dispositivos
moveis, além de identificar os autores. Isso requer tanto o0 engajamento das grupos ja existentes de resposta

a incidentes como a criacao de novos grupos, conforme necessario, para cobrir lacunas existentes. Quando
necessaria, a regulamentacao deve ser aplicada de forma consistente a todas as empresas da cadeia de valor,
de forma consistente e neutra em termos de tecnologia e servico, e sem prejudicar o modelo multistakeholder
de governanca e inovacao na internet. Tendo isso em mente, a GSMA e as operadoras moveis concordaram
com o seguinte principio:

As operadoras se esforcardo para proteger a infraestrutura para garantir que os consumidores recebam
os servicos de comunicacdo mais seguros e confidveis. Para isso, serdo adotadas as seguintes medidas:

» Adotar providéncias para garantir a seguranca da infraestrutura de rede que operamos e controlamos

* Promover parcerias publico-privadas para minimizar os riscos de ataques de hackers ou de uso da rede
para fins mal-intencionados por meio de abordagens coordenadas em nivel global

» Definir claramente por quais elementos da infraestrutura as operadoras sao responsaveis e os limites
de atuacdo das mesmas em relacdo a outros elementos da infraestrutura ou da prestacdo de servicos

Sumério executivo | 7
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nroaucao

Em todas as regides do mundo, a seguranca nacional, a
seguranca publica e a privacidade individual encontram
cada vez mais ameacas — algumas imaginarias, outras
reais. As redes moveis sao importantes para proteger a
seguranca publica. Alguns exemplos s&o a interceptacado
de chamadas e obtencdo de registros de chamadas por
o6rgaos de seguranca publica em investigacdes criminais,
comunicacao em situacdes de emergéncia ou analise da
disseminacdo de ameacas a saude publica. Do ponto de
vista do individuo, existem questdes como fraude, furto
de identidade, cyberbullying e outras atividades ilegais
praticadas por meio de redes moveis e fixas ou através
de servicos online. Alguns eventos recentes, tais como
vazamentos de dados, geraram desconforto entre os
consumidores, que desejam saber se sua privacidade

e seguranca estdo protegidas, incluindo informacdes
sobre suas vidas.

Nesse contexto, as operadoras moveis enfrentam o
desafio de criar experiéncias moveis seguras para seus

8 | Introducéo

clientes e, ao mesmo tempo, cumprir suas obrigacdes
junto a seguranca publica. A GSMA e seus membros
vém desenvolvendo um extenso trabalho nas dreas de
privacidade e seguranca, buscando promover o uso
seguro de dispositivos moveis e dos inlmeros servicos
e aplicacdes por eles suportados.

Este relatorio procura explicar as principais questdes e
desafios envolvendo seguranca e privacidade no mundo
das tecnologias moveis, destacando a complexidade

e os trade-offs, e apresentando ainda as iniciativas do
setor ja existentes. O relatorio também busca identificar
as areas em que ha oportunidade de ir além dessas
iniciativas, apresentando algumas acdes para chegar
nesses resultados, tais como orientar o consumidor,
desenvolver parcerias com o ecossistema ou ainda
adotar solucdes técnicas envolvendo varias empresas
da cadeia de valor. Este relatdrio aborda todos esses
temas, reconhecendo que existem varias inter-relacdes
entre eles.



SEGURANCA E PRIVACIDADE NO ECOSSISTEMA MOVEL

Estrutura
Seguranca e privacidade s&o assuntos extensos, mas podem ser divididos em quatro grandes areas (Figura 1).

| Figura 1 |

Um marco de privacidade e seguranca

PROTECAO AO
CONSUMIDOR

de praticas ilegais

PROTECAO DE REDES
E DISPOSITIVOS
para manter Seguranca,
a comunicacdo . .
em seguranca privacidade
e protecao
de dados e seguranca dos
dados dos usuarios
e cumprimento
de obrigacdes legais
As préximas quatro secdes deste relatorio falam das A Ultima parte do relatorio explica os principios
seguintes areas: fundamentais acordados entre membros da GSMA
1. Protecdo ao consumidor — promover o uso seguro € apresenta um resumo dos planos para inclui-los
de servicos moveis em iniciativas futuras da entidade.

2. Privacidade e protecdo de dados — proteger a
privacidade do usuario e processar e armazenar
dados pessoais com seguranca

3. Manutenc¢éao da seguranca publica — definir o papel
e as responsabilidades das operadoras moveis em
apoiar agéncias do governo para proteger o publico

4. Proteger os dispositivos e a infraestrutura da
rede — garantir a integridade e a estrutura das redes
moveis e dos dispositivos usados para acessa-las

Como este relatorio busca demonstrar, a natureza
dessas questdes requer acdo coordenada em varios
paises por diversos segmentos do ecossistema.

Nesse quesito, a industria movel assumiu um papel

de lideranca, mas diversos outros grupos — desde
orgaos padronizadores como 3GPP, IETF e oneM2M,

a entidades globais como a UIT, o Telecommunications
Industry Dialogue (ID), a Global Network Initiative
(GNI) e a Unicef — vém atuando nessa area. Todas

as partes tém um papel importante no debate e no
desenvolvimento de solucdes. A GSMA gostaria de
contar com a colaboracao e engajamento de todo o
ecossistema maovel e de tecnologia da informacéo e
comunicacoes (TIC) para abordar todos esses topicos.

Introducéo | 9



SEGURANCA E PRIVACIDADE NO ECOSSISTEMA MOVEL

Protecao ao
CONSUMIQOr
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A medida que se tornam cada vez mais importantes
e abrangentes, o0s servicos moveis estdo mudando

0 bem-estar dos consumidores de servicos moveis,
principalmente agueles que sao expostos a ameacas

de maneira fundamental a maneira como as pessoas
se conectam e interagem, tanto umas com as outras
como com empresas. Assim como com qualguer outra
tecnologia tao disseminada, algumas pessoas tentam
usar a tecnologia movel para prejudicar outras.

oriundas de praticas ilegais ou. Alguns exemplos:

* Protecao de criancas e outras pessoas vulneraveis

« Furto e receptacdo de dispositivos roubados e uso
de dispositivos falsificados

* Fraude e seguranca de dispositivos moveis

Todas essas questdes, que tém importantes

repercussdes para 0s governos, para as empresas

e demais partes interessadas, serdo aprofundadas

neste capitulo.

Para que consumidores do mundo inteiro possam
continuar a desfrutar os beneficios da tecnologia
movel, € importante que eles possam utilizar esses
servicos com seguranca e confianca. Esta secao trata
de questdes que afetam diretamente a seguranca e

Protecao ao consumidor

o)
FA

A colaboracao multistakeholder é necessaria para incentivar o uso dos servicos e dispositivos moveis com
seguranca e responsabilidade. Governos e 6rgaos de seguranca publica devem criar o ambiente apropriado,
com marco regulatorio, recursos e processos para deter, identificar e levar a justica todas as praticas criminosas.
Isso muitas vezes requer cooperacao em escala global. Demais membros do ecossistema (por exemplo,
fabricantes de aparelhos e fornecedores de aplicativos moveis) devem participar de iniciativas que ajudem a
proteger os usuarios e orienta-los sobre melhores praticas para que possam continuar se beneficiando desses
servicos de forma segura. As operadoras moveis podem ajudar a lembrar seus clientes sobre a importancia de
permanecerem atentos e vigilantes, além de usar todos os recursos de seguranca disponiveis. Tendo isso em
mente, a GSMA e as operadoras moveis concordaram com o seguinte principio:

As operadoras agirao de forma proativa para cuidar de problemas de prote¢do ao consumidor relacionados
a atividades ilegais ou prejudiciais que utilizam ou que dependem de uso de celulares. Serao adotadas as
seguintes medidas:

» Trabalhar em parceria com outros érgaos para fornecer solucdes multilaterais apropriadas.

» Adotar solucdes projetadas para evitar que as redes sejam usadas para cometer fraudes ou outros crimes
ou que os aparelhos sejam usados de forma lesiva ao consumidor.

* Orientar os consumidores sobre como agir com seguranc¢a para promover a confianca no uso de aplicativos
e outros servicos moveis.

Protecédo ao consumidor | 1N
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Criancas e pessoas vulneraveis

Os servicos moveis oferecem varios beneficios a
grupos vulneraveis, e permite que eles se mantenham
conectados, independentes e seguros. Entretanto,
algumas criancas e individuos vulneraveis também
praticam certos comportamentos negativos. Por
exemplo, um estudo da GSMA analisou a diferenca
entre géneros na posse e uso de dispositivos moveis

e constatou que 68% das mulheres se preocupam

com problemas de seguranca, tais com assédio de
estranhos.” ‘Seguranca e assédio’ foi uma das principais
barreiras a aquisicdo e uso de telefones celulares por
mulheres.® Embora seja importante notar que somente
uma fracao de mulheres e homens esteja na categoria
de vulnerabilidade, esse grupo precisa ter seus desafios
reconhecidos e abordados para garantir que todos
possam usufruir dos beneficios da conectividade,
principalmente os grupos que podem se beneficiar
mais do uso de servicos moveis.

Os consumidores precisam aprender a usar servicos

e recursos de dispositivos moveis (por exemplo,
cameras) com seguranca. Os aparelhos estao se
tornando cada vez mais poderosos e podem realizar
cada vez mais tarefas comuns, como facilitar o acesso
a educacao e ao aprendizado formal e informal,

além de servicos bancarios e de saude. Isso torna

sua utilizacdo ainda mais importante. Na medida em
que os consumidores se acostumam a esses e outros
beneficios, cresce a relevancia de expandir a educac¢ao
sobre o comportamento digital com informacdes sobre
seguranca na internet, que podem ser divulgadas por
meio de programas de informacado e conscientizacao.
Para criar programas como esses, gue aumentam

a “resiliéncia digital”, é preciso que muitos atores
participem ao mesmo tempo. As operadoras moveis
precisam contribuir para esses programas e garantir
que eles atendam as necessidades de um setor em
rapida evolucdo e esclarecam o papel de cada elemento

do ecossistema de TICs. As operadoras moveis ja

estao contribuindo para disseminar os beneficios das
tecnologias maveis e, a0 mesmo tempo, orientar grupos
vulneraveis sobre como construir resiliéncia digital,

usar 0s Servicos com seguranca e reagir a abusos,

Caso ocorram.

Apoio a inclusdo e a seguranca das mulheres

Em média, as mulheres tém 14% menos chances de
possuir um telefone celular que os homens. Em algumas
regides, a diferenca chega a 38%.” Isso significa que

a diferenca entre homens e mulheres quanto a posse
de dispositivos moveis é de 200 milhdes. Mais de

1,7 bilhdo de mulheres em paises de renda baixa ou
média ndo possuem dispositivos moveis.? Isso ocorre
por diversos motivos. Para identifica-los e soluciona-
los, a GSMA lancou o programa Connected Women.
Em alguns paises, em especial os de renda baixa,
problemas de seguranca e assédio vém impedindo

que algumas mulheres adquiram dispositivos moveis.”©
A GSMA e seus membros estdo lancando uma iniciativa
que expande o trabalho ja realizado no programa
Connected Women, mas com foco especifico em
questdes de seguranca e assédio.

As operadoras moveis sabem que o uso de servicos
moveis de seguranc¢a permite que as mulheres
continuem recebendo a seguranca proporcionada
pela conectividade e, ao mesmo tempo, reduzam as
possibilidades de assédio. Por exemplo, as operadoras
lancaram em varios mercados servicos que blogueiam
ligacoes indesejadas. Esses servicos interessam
especialmente as mulheres. Existem também servicos
para telefones basicos como o Banglalink Emergency,
que envia automaticamente um SMS de alerta para
trés contatos predefinidos quando o usuario digita
um codigo simples. Os contatos também recebem

a localizacdo do usudrio”, aumentando ainda mais

a seguranca do usuario.

Ibid.
Ibid.
Ibid.
Ibid.
Ibid.

©®No;

=5
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GSMA, 2015. “Connected Women — Bridging the Gender Gap: Mobile Access and Usage in low- and middle- income countries”

0 servico Banglalink Emergency http://www.banglalink.com.bd/en/services/services/information-based-services/banglalink-emergency/
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Protecdo de menores online

Outro grupo de usuarios potencialmente vulneraveis
de servicos moveis sao as criancas. Para compreender
melhor a protecao de criancas, deve-se distinguir entre
duas questdes diferentes:

1. Incentivar as criancas a usarem dispositivos moveis
de forma segura e responsavel

2. Combater o uso indevido de dispositivos moveis
por adultos criminosos (por exemplo, producao,

distribuicdo ou acesso a contetdo ilegal relacionado

a0 abuso sexual de menores)

| Figura 2 |

Conforme mostrado na Figura 2, devem-se distinguir
entre esses grupos porque cada um deles requer uma
resposta diferente.

Protecado de criancas online: questdes e usuarios

USO DETICs
POR CRIANCAS

USO INDEVIDO DETICs
POR CRIMINOSOS

USUARIOS
Bullyin
Conteddo | ying iad Conteudo relacionado
onteudo m_adprgprla 0 “Sexting”, a abuso sexual de menor
péra a.' a e” extorsao ou (pornografia infantil),
Contetido indesejavel aliciamento como imagens ou
Danos a reputacao streaming de video
ALGUMAS Questdes comerciais a0 vivo
QU ESTGES Uso excessivo
O SETOR PODE... Incentivar comportamentos online positivos  Atuagdo junto a 6rgaos competentes
Orientar sobre possiveis problemas pararemover o conteudo
Oferecer mecanismos de denuncia
de uso indevido
Disponibilizar servicos de controle parental
MAS O governo tiver aprovado um
marco regulatério apropriado
APENAS SE...

Os 6rgéos de seguranca publica estiverem
preparados e autorizados para investigar
casos envolvendo abuso de menores

Servicos de disque denuncia estiverem
disponiveis em nivel nacional para receber,
analisar e reagir ao receber denuncias
de conteudo envolvendo abuso de menores

Protec&o ao consumidor |
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Para incentivar criancas e jovens a agir de forma

mais segura no mundo digital, é preciso incentivar
comportamentos positivos e orienta-los sobre possiveis
riscos. Assim, eles poderao navegar pela internet com
mais seguranca e confianca. As operadoras moveis vém
contribuindo para isso em parceria com outros grupos
interessados, como educadores, pais e grupos de jovens,
adotando e aplicando politicas de uso aceitavel, criando
mecanismos de resposta para eventuais usos indevidos
e disponibilizando controles parentais.

Para abordar o segundo problema e combater o uso
indevido da tecnologia para acesso, compartilhamento
ou exploracao de conteldos envolvendo abuso

de menores, diversas entidades precisam agir em
conjunto. O governo deve aprovar um marco regulatorio
apropriado, 0s 0rgaos de seguranca publica devem
estar preparados e autorizados para investigar casos
envolvendo abuso de menores (do aliciamento ao
compartilhamento de conteldos envolvendo abuso
sexual) e servicos de disque denuncia devem ser
disponibilizados em nivel nacional para reagir a
denuncias de conteudo online envolvendo abuso

de menores. Nesse ambiente, o setor pode fazer sua
contribuicdo no combate ao problema. Algumas
possibilidades sdo trabalhar junto ao disque denuncia
para remover contelidos relacionados a abuso sexual
assim que forem notificados, e, sempre que necessario,
trabalhar junto a governos, seguindo os tramites legais.

Nas areas de sobreposicao (Figura 2), acdes
adequadas requerem os dois tipos de abordagem
mencionados. Por exemplo, para reduzir o risco de que
jovens compartilhem imagens sexuais de si mesmos
(“sexting”), € preciso que eles compreendam as
possiveis consequéncias de compartilhar e perder o
controle sobre essas imagens. Se esse tipo de contelido
sexual for obtido e compartilhado indevidamente

por um individuo mal intencionado, devem-se

iniciar processos para impedir que o conteudo seja
visto (conforme discutido mais detalhadamente

na secao sobre abuso sexual de criancas), além

de identificar e processar o infrator.

Incentivar os jovens a usarem dispositivos moveis
de forma segura e responsavel

A indUstria moével vem procurando ativamente, em
parceria com demais partes interessadas, incentivar

0 Uso seguro de dispositivos moveis por menores.
Colaborando com outras entidades do ecossistema
movel, ONGs e 6rgaos de governos, o programa GSMA
mYouth” é dedicado a ajudar os jovens a desfrutar

a0 Maximo sua experiéncia com dispositivos moveis.
Assim como outras iniciativas, o programa mYouth
procura novas maneiras de usar dispositivos moveis
de forma segura e responsavel. As operadoras vém
procurando orientar e informar o publico por meio

de campanhas de conscientizacdo, além de oferecer
solucdes técnicas como sistemas de controle parental.
A GSMA desenvolveu uma parceria com a Child Helpline
International e elaborou diretrizes sobre como usar a
internet com seguranca. As criancas gue encontram
problemas online podem ser encaminhadas a servicos
de ajuda com profissionais treinados para dar o suporte
de que precisam.”

Para proteger os direitos de criancas online, as
empresas e outras partes interessadas precisam definir
cuidadosamente o equilibrio entre os direitos da crianca,
considerando o direito a protecao e os direitos de acesso
a informacao e de liberdade de expressao. Portanto, as
empresas precisam garantir que as medidas tomadas
para proteger jovens online sejam bem direcionadas

e ndo imponham restricdes excessivas, nem para os
jovens nem para outros usuarios. As Diretrizes para a
Industria sobre Protecdo de Criancas Online promovidas
pela UIT e pela Unicef descrevem medidas que podem
ser tomadas para ajudar a proteger e promover direitos
das criancas no mundo digital.™

A rapida evolucao do ecossisterna movel torna esse
assunto bastante complexo. O modelo no qual as
operadoras selecionavam servicos de contetido evoluiu,
e hoje os usuarios podem acessar diversos tipos de
conteudo digital através de seus dispositivos moveis.
Esses recursos dependem da interacao entre diversas
entidades, incluindo operadoras moveis (ver Figura 3).

12. O programa GSMA mYouth promove o uso construtivo, seguro e responsavel de dispositivos moveis por jovens. A iniciativa conta com a participacao de varias entidades e desenvolve parcerias com a Child Helpline
International e a Unicef. Para saber mais, acesse http://www.gsma.com/publicpolicy/customer-affairs/children-mobile-technology/myouth

13.  As diretrizes estao disponiveis em http://www.childhelplineinternational.org/resources/manuals-toolkits/internet-safety-guides/

14, UIT e Unicef, 2014. “Guidelines for Industry on Child Online Protection”
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O ecossistema movel

FORNECEDORES
DE SISTEMAS
OPERACIONAIS

NAVEGADORES

SITES DE
BUSCA

FABRICANTES
DE APARELHOS

REDES SOCIAIS
/ SERVICO DE
LOCALIZACAO

ANUNCIOS DE
TERCEIROS /
ANALYTICS

OPERADORAS
MOVEIS

LOJAS DE
APLICATIVOS /
DESENVOLVEDORES

DINHEIRO MOVEL
E SERVICOS
FINANCEIROS

As distin¢cdes tradicionais entre os setores de
telecomunicacdes, radiodifusoras e empresas de
internet estao rapidamente desaparecendo ou se
tornando irrelevantes. A responsabilidade de incentivar
0 USO seguro de servicos moveis por criancas e jovens
cabe ao governo, ao setor privado, a formuladores de
politicas publicas, a educadores, a sociedade civil e aos
pais.”” Todos precisam cooperar para criar as bases para
gue ainternet e as tecnologias a ela associadas sejam
usadas com seguranca.

A GSMA lidera um trabalho de autorregulacédo da
industria movel e contribuiu significativamente para

a elaboracao das Diretrizes para a IndUstria sobre
Protec&o de Criancas Online da Unicef e da UIT.

A GSMA interage ativamente com governos, agéncias
regulatdrias, formuladores de politicas publicas, drgaos
de seguranca publica e entidades do setor para facilitar
o desenvolvimento de abordagens colaborativas que
promovam O Uso seguro e responsavel da internet.

15.  UIT e Unicef, 2014. “Guidelines for Industry on Child Online Protection”
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Tema em foco

Diretrizes para a industria sobre protecao de criancas
online, desenvolvidas pela UIT e pela Unicef

As Diretrizes para a Industria sobre Protecao de Criancas Online visam a estabelecer os principios para que os
servicos baseados na internet e em tecnologias associadas sejam usados de forma mais segura pelas criancas

de hoje e geracoes futuras.

As Diretrizes para a Industria sobre Protecao de Criancas Online foram elaboradas a partir de consultas com
membros da Child Online Protection Initiative, e também a partir de consultas mais amplas e abertas, com
representantes da sociedade civil, empresas, universidades, governos, midia, organizacdes internacionais e jovens

para obter feedback sobre as propostas.

Cooperacdo e parcerias sao fundamentais para garantir que a internet e as tecnologias a ela associadas sejam
usadas com mais seguranca. E preciso que o governo, o setor privado, formuladores de politicas publicas,
educadores, sociedade civil, pais e responsaveis participem para alcancar esse objetivo. As iniciativas de
autorregulacao do setor podem atuar em cinco areas principais:

1. Integrar a preocupacao com os direitos das criancas nas politicas corporativas apropriadas e nos

processos de gestao

2. Desenvolver processos padronizados para lidar com materiais envolvendo abuso sexual de menores
3. Promover um ambiente online mais seguro e apropriado para menores
4. Conscientizar criancas, pais e professores sobre a seguranca das crianc¢as e uso responsavel de

tecnologias de informag¢ado e comunicacao

5. Promover tecnologias digitais para incentivar o engajamento civil

Combate a contetidos envolvendo abuso sexual
de criancas

A legislacdo sobre conteldos ilegais varia bastante
de paises para pais, mas contetdos relacionados a
abuso sexual de criancas sdo quase sempre ilegais.
A exploracdo sexual de criancas por individuos ou
organizacdes que desejam consumir, compartilhar
ou lucrar com o esse tipo de contetdo s&o praticas
universalmente inaceitaveis.

Por isso, 0s governos precisam combater o uso indevido
de conteutdos relacionados a abuso sexual de criancas.
E preciso que haja legislacdo apropriada, que os érgdos
de seguranca publica disponham de autoridade e
recursos para investigar e que haja servicos de disque
denuncia para denunciar o abuso de menores online.

Os provedores de internet e as operadoras moveis
podem desempenhar um importante papel em impedir
que criancas que sofreram abuso sexual tornem a

ser vitimas ao restringirem o acesso ao contetdo
relacionado. Por exemplo, os membros da GSMA Mobile
Alliance Against Child Sexual Abuse Content'® vém
trabalhando para evitar que individuos e organizacdes

usem servicos maoveis para consumir ou lucrar com

esse tipo de conteudo. Para isso, eles colaboram

entre si e compartilham informacdes, trabalham

junto a servicos de denuncia, adotam processos de
“notificacdo e retirada” e restringem o acesso a URLs ou
websites que, na opinido das autoridades competentes,
possuem conteuldo relacionado a abuso de menores.

E importante frisar gue uma autoridade competente
(por exemplo, a Interpol, um servico de dendincia ou

um orgdo de seguranca) deve determinar quais URLs
ou dominios precisam ser bloqueados. As operadoras
moveis podem consultar essa lista e implementa-la sem
serem obrigadas a decidir se um determinado contetido
¢ licito ou ndo.

Os membros da GSMA Mobile Alliance assumiram

0 compromisso de monitorar novas tendéncias que
influenciem essa area e adotar medidas de resposta
apropriadas. Por exemplo, a GSMA Mobile Alliance ja
comecou a trabalhar junto a parceiros externos para
entender, monitorar e, conforme apropriado, influenciar
0s possiveis efeitos da criptografia sobre restricoes de
acesso a conteudos relacionados a abuso de menores.

16. Para saber mais sobre a Mobile Alliance, acesse http://www.gsma.com/publicpolicy/consumer-affairs/children-mobile-technology/mobile-alliance
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Tema em foco

Mobile Alliance Against Child Sexual Abuse Content:
Uma iniciativa da GSMA

A Mobile Alliance Against Child Sexual Abuse Content (Mobile Alliance) foi fundada por um grupo internacional
de operadoras moéveis membros da GSMA para trabalhar em conjunto e evitar que individuos e organizacées usem
servicos moveis para consumir ou lucrar com contelidos relacionados a abuso sexual de menores.

Os membros da Mobile Alliance assumiram os seguintes compromissos:

* Implementar mecanismos técnicos para restringir acesso a URLs ou websites identificados por 6érgao
internacional competente como hospedagem de contetido envolvendo abuso de menores

* Implementar procedimentos de notificacdo e retirada para permitir a remocao de contetidos de abuso
sexual de menores postados em seus sistemas

» Apoiar e promover servicos de disque dentincia e outros mecanismos para que os consumidores denunciem
contetido envolvendo abuso de menores encontrado na internet ou em servicos moveis de contetido

Usando uma combinacao de medidas técnicas, cooperacao e compartilhamento de informacdes, a Mobile Alliance
tem buscado reduzir e reverter a proliferacao de conteudo relacionado a abuso de menores pelo mundo.

A Mobile Alliance também contribui para iniciativas mais amplas de erradicacdo desse tipo de contetido ao
publicar diretrizes e ferramentas que podem ser utilizadas por toda a industria movel. Por exemplo, foram
produzidos um guia para criar e manter um disque denuncia para denuncias, em colaboracao com o INHOPE,
Uma organizacao que ajuda a desenvolver esses servicos em diversos paises, e, em parceria com o Unicef,

um guia de processos de notificacdo e retirada. Também foram desenvolvidas colaboracdes com a European
Financial Coalition against Commercial Sexual Exploitation of Children Online e com a Financial Coalition Against
Child Pornography.

Fluxograma descrevendo como servicos de disque dentincia e seus parceiros processam dentincias de
contetido envolvendo abuso sexual de menores

Quando um usudrio da internet denuncia uma suspeita de conteudo relacionado a abuso sexual de criancas
(diretamente ou a um provedor de internet ou operadora de rede moével)

v

Um disque denuncia nacional ou érgdo de seguranca avalia o contetdo

Contetdo é ilegal Conteldo n&o é ilegal

4

Pais de hospedagem identificado Fim

v

o relatério é encaminhado a INHOPE
Ou a autoridade competente.

Se o conteudo for hospedado
no Mmesmo pais que a linha de
denuncia ou a agéncia policial,
um processo de notificacao é
iniciado e o conteudo é retirado.

l Se o conteudo estiver em outro pais,

Alguns paises também acrescentam a URL
a uma lista de links bloqueados, que pode
ser consultada por provedores e
operadoras de redes moveis.
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Principais implica¢6es para governos,
entidades do setor e demais partes

interessadas

Os dispositivos e servicos moéveis melhoram as vidas
dos jovens. Essa perspectiva precisa ser aceita,
incentivada e melhor compreendida por todos os
participantes para garantir que os jovens recebam

o0 maximo de beneficios das tecnologias moveis.

A melhor abordagem para proteger criancas online
requer uma cooperacao multistakeholder para
incentivar o uso seguro e responsavel de servicos
online e dispositivos conectados a internet por criancas
e jovens, assim como empoderar 0s pais e responsaveis
a interagir com seus filhos e ajudar a protegé-los no
mundo digital.”

Para combater o abuso de menores, é preciso uma
resposta completa, que inclua legislacao, linhas de
denuncia, participacdo dos 6rgdos de seguranca,
apoio as vitimas e medidas e processos técnicos
de apoio. Embora as operadoras moéveis venham
tentando enfrentar o problema (por exemplo, por
meio da Mobile Alliance), é necessario que todas as
organizacdes e entidades envolvidas deem apoio

e assumam responsabilidades para realmente
fazer diferenca.

A industria mével condena veementemente a utilizacdo
de seus servicos para compartilhamento de contetido
envolvendo abuso sexual de criancas.

GSMA, 2076, “Manual de Politicas Publicas de Telecomunicacdes Méveis: Criancas e Tecnologia Movel”
. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicacdes Méveis: Contetdo llegal”
. Ibid.
. Ibid.
. Ibid.
. Para saber mais, acesse http://www.weprotect.org/the-model-national-response/
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* A Mobile Alliance Against Child Sexual Abuse
Content da GSMA vem liderando esforcos e
combatendo de forma proativa o uso indevido
de redes e servicos moveis por criminosos que
querem acessar ou compartilhar conteudo de abuso
de menores'®

» Para eliminar esse tipo de conteldo, as operadoras
utilizam termos contratuais, processos de
notificacdo e retirada e mecanismos de dentncia®

* Aindustria movel esta comprometida em
trabalhar junto aos 6rgaos de seguranca publica
e demais autoridades competentes para remover
rapidamente ou desabilitar casos confirmados de
conteudo ilegal hospedados em seus servicos,?
incluindo conteudos relacionados a abuso sexual
de criancas.

Os governos devem definir de forma aberta e
transparente o que é ilegal ou ndo antes de transferir
a responsabilidade a servicos de disque denuncia,

a 6rgdos de seguranca publica e ao setor privado.?
Entretanto, essas iniciativas proativas ndo devem ser
estendidas de modo a violar convenc¢des internacionais
de direitos humanos ou responsabilidades do setor
privado definidas nos Principios Orientadores das
Nacdes Unidas sobre Empresas e Direitos Humanos.
Os governos podem interagir com iniciativas como a
WePROTECT Global Alliance, que oferece o “Modelo
de Resposta para Paises”, uma ferramenta util para
orientar a reacdo dos paises a existéncia de contetddo
online envolvendo abuso de menores.??
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Dispositivos roubados ou falsificados

Furto e receptacdo de dispositivos méveis

Como os dispositivos moveis sao pequenos, portateis,
caros e contém informacoes valiosas, eles sdo visados
por criminosos. Surgiu até um mercado negro
internacional de dispositivos furtados. Em muitos paises,
tomadores de decisdo vém se preocupando cada vez
mais com o furto de celulares e com o envolvimento

do crime organizado na exportacdo em massa de
aparelhos roubados.

Criando barreiras para o furto e a receptacao de
dispositivos moveis

A GSMA atribui nimeros de identificacao Unicos,
conhecidos como International Mobile Equipment
Identifiers (IMEls) aos fabricantes de dispositivos
compativeis com o 3rd Generation Partnership Project
(3GPP)%. A base de dados de IME! registra informacdes
sobre faixas de nimeros IMEI e informacodes sobre 0s
aparelhos para 0s quais 0s numeros foram atribuidos.
Entre as informacodes gravadas estdo o nome do
fabricante, o modelo do aparelho e os recursos de rede
(por exemplo, frequéncias, interfaces de radio e tipos
de dispositivo).

Em 1996, a GSMA lancou uma iniciativa para bloquear
dispositivos moéveis roubados que emprega uma base
de dados de IMEls cujo roubo ou perda foi comunicado
pelos proprios clientes as operadoras que integram

a GSMA\ Essa lista centralizada — comumente
denominada de lista negra — esta disponivel para todos
0s membros da GSMA, que podem se conectar ao base
de dados de IMEI e compartilhar dados sobre aparelhos
roubados. Quando um dispositivo da lista negra tenta
se conectar a rede movel, a operadora pode bloquear

0 seu uso. Uma vez que 0s Ccriminosos perceberem que

poucas pessoas comprarao os dispositivos furtados,
visto que provavelmente serdo desabilitados logo
apos o furto, a atratividade desse tipo de crime sera
reduzida. Para apoiar essa iniciativa, a GSMA incentiva
seus membros a adotar um registro de equipamentos
EIR (Equipment Identity Register) em suas redes para
bloguear a conexdo de aparelhos roubados com base
no identificador IMEI. O blogueio de IMEI baseado na
lista negra teve impacto positivo em varios paises,
mas uma campanha antifurto realmente eficaz requer
outras medidas. O furto e receptacdo de dispositivos é
um problema no mundo inteiro. Mesmo que todas as
operadoras de uma regiao blogueiem um determinado
IMEI, o dispositivo pode ser usado em outra regiao na
qual as operadoras nao estejam conectadas a base de
dados de IMEI da GSMA.

A GSMA vem trabalhando para conectar tantas
operadoras moveis quanto possivel a base de dados
de IMEI. Ao final de 2016, a lista negra da base de
dados da GSMA vinha sendo usada por mais de 140
operadoras moveis em mais de 40 paises no mundo
inteiro. Informacdes sobre dispositivos roubados sao
compartilhadas todos os dias. Na América Latina, onde
sdo frequentes os furtos de aparelhos, 18 paises se
conectaram a base de dados IMEI para compartilhar
dados sobre dispositivos roubados. A maioria das
operadoras moveis da regido ja esta conectada. Para
empoderar e ajudar os consumidores e varejistas,
um servico publico de verificacao de IMEI foi lancado
em alguns mercados para verificar a situacao de
dispositivos colocados a venda. Essa iniciativa foi
lancada como parte da campanha Noés Ligamos?

a GSMA. Até o final de 2016, mais de 1,5 milhdo de
consultas haviam sido realizadas.

23. A 3GPP é formada por sete organizacdes que desenvolvem normas de telecomunicacdes (ARIB, ATIS, CCSA, ETSI, TSDSI, TTA, TTC). As especificacdes da 3GPP sdo publicadas até quatro vezes por ano e seu acesso é
gratuito. O termo “especificacdo da 3GPP” inclui todas as especificacdes GSM (incluindo GPRS e EDGE), W-CDMA (incluindo HSPA) e LTE (incluindo LTE-Advanced e LTE-Advanced Pro). Para saber mais, acesse www.3gpp.

org
24. Para saber mais sobre a campanha We Care, acesse http://www.gsma.com/latinamerica/wecare
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O sucesso do blogueio dos IMEls depende de que 0s
fabricantes garantam a implementacao segura do
IMEI em todos os dispositivos moveis. Os principais
fabricantes de aparelhos do mundo concordaram em
apoiar duas importantes iniciativas da GSMA para
tornar os IMEIs mais seguros. Uma delas é a definicao
de principios para implementacao segura de IMEI,

e aoutra é a participacdo no processo de relatoria

e correcao de vulnerabilidades de IMEL? Alguns
fabricantes poderiam fazer mais para melhorar a
seguranca relacionada a integridade do IMEI, que é
essencial para o blogueio efetivo de aparelhos. As
operadoras moveis, outros grandes fornecedores

e varejistas de dispositivos moveis poderao tomar
decisdes de compra fundamentadas em varios
critérios ao escolher aparelhos para colocar a venda.
Nesse sentido, a seguranca proporcionada pelo IMEI
e 0 cumprimento de normas técnicas podem até se
tornar aspectos chaves para as decisdes de compra.
E importante que todos os envolvidos — fabricantes,
operadoras moveis, governos e consumidores —
trabalhem juntos para garantir a integridade do IMEl e
corrigir rapidamente quaisquer problemas que surgirem.
Os governos também precisam reconhecer que a

| Figura 4 |

integridade dos IMEI é essencial para permitir o blogueio
de dispositivos roubados. Por isso, a adulteracdo de
IMEls (também chamada reprogramacdo) deve ser
criminalizada. Alguns pafses ja proibem a mudanca de
numeros IMEI de dispositivos moveis apos a fabricacéo.
Acreditamos que os outros paises devem seguir esse
exemplo e procurar identificar e punir guem realiza essa
pratica para desestimular a violacdo de mecanismos

de seguranca.

Outra forma de impedir o uso indevido de dispositivos
moveis é o “Kill Switch”. O Kill Switch desativa

funcdes essenciais de dispositivos moveis e consiste
basicamente em uma funcao do sistema operacional
do dispositivo movel que interrompe a operacao
quando ativada. O dispositivo s6 pode ser reativado
ou voltar a ser utilizado com autorizacao do usuario.

A GSMA elaborou um documento chamado Requisitos
para Sistemas Antifurto de Dispositivos para fabricantes,
operadoras moveis e governos, definindo uma série

de caracteristicas que o proprietario de um dispositivo
pode usar para localizar, desabilitar ou reabilitar o
dispositivo se ele for extraviado, perdido ou furtado.?

Como enfrentar o furto de dispositivos moveis

COMO ENFRENTAR O FURTO DE DISPOSITIVOS MOVEIS

) (@) lﬂ.

USUARIOS OPERADORAS FABRICANTES

m T

GOVERNOS REGULADORES ORGAOS DE

Incentivam e
facilitam o acesso
a base de dados
de IMEI

Criminalizam
areprogramacao
de IMEI

Conectam-se
a base de dados
de IMElI da GSMA

Comunicam roubo
de dispositivos

Projetam dispositivos
maoveis mais seguros

SEGURANCA PUBLICA
Conectam-se a base
de dados de IMEI para
combater o furto
de dispositivos

|
UNIDOS CONTRA FURTO DE CELULARES

25. O processo de relatoria e correcdo de vulnerabilidades de IMEI é descrito em http:/www.gsma.com/publicpolicy/wp-content/uploads/2007/07/IMEI-Weakness-Reporting-and-Correction-Process-3.2.0.pdf
26. GSMA, 2016. “Anti-Theft Device Feature Requirements, Version 3.0”
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Principais implicacdes para governos,
entidades do setor e demais
partes interessadas

A GSMA procura ajudar todos os interessados em
restringir a venda ou o uso de dispositivos roubados ou
perdidos. Para ajudar governos e outros interessados
em desenvolver solucdes locais com foco no
consumidor, a GSMA e seus membros podem oferecer
recursos e expertise para desenvolver parcerias
relevantes. A GSMA sugere, por exemplo:

* Promover a colaboracdo entre as principais partes
interessadas:?

Os usuarios podem comunicar o furto dos
dispositivos as operadoras, habilitar recursos
antifurto em seus dispositivos ou ainda, nos
paises onde as operadoras estdo conectadas
a base de dados de IMEI, verificar o IMEI
para conferir a situacdo de dispositivos que
pretendem comprar.

As operadoras moveis podem impedir que
dispositivos roubados utilizem suas redes,
conectar-se a base de dados IMEI para
compartilhar dados de aparelhos da lista negra,
e incentivar os fornecedores a garantirem a
integridade do IMEI em seus produtos.

Os fabricantes de aparelhos podem projetar
dispositivos mais seguros (por exemplo,
impossibilitando a reprogramacéao do IMEI)

e implementar funcdes como o Kill Switch
para que o0s usuarios possam desabilitar
remotamente aparelhos perdidos ou furtados.

As lojas virtuais de aplicativos também podem
obter os IMElIs de dispositivos roubados

da GSMA e usa-los para bloguear o acesso
desses dispositivos.

Os governos podem promulgar leis que proibam
a reprogramacdo ilegal de IMEls e dar apoio

de outras formas a industria e aos 6rgdos de
seguranca publica em iniciativas de combate ao
furto de dispositivos.

As agéncias regulatérias podem incentivar as
redes locais a se conectaram a base de dados
de IMEI da GSMA para compartilhar dados
sobre dispositivos roubados, ou ainda a fornecer
ou facilitar o acesso a servicos de verificacao

de IMEI. Assim, os usudrios podem verificar

27. GSMA, 2016. “The Mobile Economy: Latin America and the Caribbean 2016”

um dispositivo antes de tomar a decisdo
compra-lo. Essas medidas ajudam a criar um
ambiente regulatério que promove solucdes que
empoderam o consumidor e sdo eficazes em
combater o furto de dispositivos.

Os 6rgaos de seguranca publica podem

ter a possibilidade de verificar o status dos
aparelhos acessando gratuitamente os dados
da GSMA sobre dispositivos roubados. Assim,
eles podem concentrar sua atencao e recursos
no furto de aparelhos para identificar e
apreender criminosos.

E importante evitar solucdes que possam ser
menos eficazes ou trazer consequéncias negativas
ndo planejadas.

A solucao ideal para evitar o uso de dispositivos
perdidos ou roubados é o uso de listas negras na
rede. O uso de listas brancas para esse proposito
deve ser evitado. As listas brancas foram

criadas para outras finalidades, como ajudar no
combate a dispositivos falsificados, apesar de
que a efetividade dessa abordagem ainda ndo
foi comprovada.

Solucdes ndo padronizadas de combate a

dispositivos furtados devem ser evitadas, pois
sdo solucdes proprietarias, e muitas vezes sao
caras e tecnicamente dificeis de implementar.

Abordagens distintas do previsto pelos padrdes
globais do setor, como vincular dispositivos
especificos a usuarios individuais, geralmente
sao dificeis, dispendiosas e podem produzir
impactos desproporcionais sobre 0s usuarios e
0s prestadores de servicos. Existe ainda o risco
de criar problemas complexos no ambito juridico
e concorrencial.

Criar bancos de dados de identificadores

de dispositivos em nivel nacional, além de
significar um grande esforco, é um gasto
desnecessario. A base de dados de IMEI da
GSMA ¢ capaz de atender as necessidades de
blogueio de dispositivos e de compartilhamento
de dados. Manter um Unico repositério de
dados de dispositivos para o mundo inteiro

é preferivel, pois garante a consisténcia,

facilita o compartilhamento de dados e evita
fragmentacao, que reduziria a eficacia de todas
as abordagens.
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Exemplo em foco

O setor vem contribuindo para combater o furto de
dispositivos moveis na América Latina

Nos ultimos anos, o furto de dispositivos moveis aumentou enormemente devido a ado¢do cada vez maior do
telefone celular, e particularmente dos smartphones. Crimes relacionados a furtos de celulares vém aumentando
rapidamente em toda a América Latina. Por exemplo, nos primeiros 3 meses de 2014, 1,2 milhdo de telefones
celulares foram roubados no Peru. Isso corresponde a um aumento de 34% em relacdo ao mesmo periodo em
2013. Embora muitos desses crimes nao sejam notificados, em 2014 a base de dados de IMEI tinha 14 milhdes de
registros de celulares roubados no Equador, Colombia, Peru e Bolivia.

Muitos celulares roubados séo contrabandeados para outros paises para explorar oportunidades de arbitragem
de preco ou para contornar iniciativas de paises que tentam bloquear dispositivos usando o IMEI. Para combater
esse crime, as operadoras precisam compartilhar informacdes, tanto no dmbito de cada pais como em nivel
regional e até global.

Em 2011, a Comissao Interamericana de Telecomunicacdes (CITEL) aprovou uma resolucao que recomendou,
entre outras propostas: “regulacdo em nivel regional do compartilhamento de bancos de dados de listas negras
e do blogueio de codigos de identificacdo (IMEI) para evitar que telefones roubados sejam ativados e usados em
outros mercados, assim como para controlar atividades de trafico ilegal de dispositivos de um pais para outro
dentro da regiao”. Em 2012, 13 operadoras moveis latino-americanas se uniram e desenvolveram uma parceria
com 0s governos da regiao para bloguear o uso de equipamentos roubados. Essa iniciativa voluntaria levou ao
compartilhamento de informacdes sobre dispositivos roubados para bloguea-los e impedir o trafico e o uso
desses aparelhos em toda a regigo.

A GSMA continua trabalhando e promovendo a adocao dessas diretrizes por todos os membros da GSMA na
Ameérica Latina. Diversas operadoras ja assinaram memorandos de entendimento em cada pais, buscando
garantir o compartilhamento de dados em toda a regido.

& O 8 O

0 CELULAR EfllRTAI]l] 0 USUARID COMUNICA A OPERADORA ENVIA 0 IMEI AS OUTRAS OPERADORAS 0 CELULAR ROUBADO DO
D0 USUARID 0 ROUBO DO DISPOSITIVO DO CELULAR ROUBADO A BASE DA REGIAD BAIXAM USUARIO 1 NAO PODERA SER
A OPERADORA DEDADOS DA GSMA 0S IMEls BLOQUEADOS USADO EM OUTROS PRISES
Samsung Galaxy Comunicados por dia 18 paises latino-americanos Em média, as operadoras da Brasil (6 milhdes), Argentina
conectados a base de dados América Latina baixam dados (4,1 milhdes), Colombia (3,2
Argentina 5000 da GSMA relativos a pelo menos milhdes) e Peru
P = 34 doras da base d (2 milhoes)
o Colombia 4400  Stopendorsnaregio  HULRICNTT o sponsavespo
IFhone Brasil 8200  Mais de 38 milhdes de uploads 76%
s 0s modelos desde a assinatura 0 -
mais reportados na Peru 2800 do termo de compromisso de todos os IMEIs da regido
base de dados de IMEI em julho de 2012 enviados a base de dados

da GSMA
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Venda e utilizacao de dispositivos falsificados

Um dispositivo movel falsificado viola explicitamente

a marca registrada ou design de um produto original,
mesmo quando o nome da marca apresenta peguenas
variacdes. Como sao ilicitos, esses dispositivos
geralmente sdo transportados e vendidos em mercados
negros no mundo inteiro por redes de crime organizado.
Por isso, 0s consumidores e 0s governos muitas vezes
desconhecem a verdadeira natureza do impacto do
comércio de dispositivos falsificados. Estima-se que

143 milhdes de dispositivos moveis foram vendidos
ilicitamente em 2013.2

A producdo e a distribuicao de produtos falsificados

€ um problema grave, que viola regras legitimas de
comércio e propriedade intelectual, resultando na
reducao de receita dos fabricantes e de arrecadacdo dos
governos. Além de todos esses problemas, dispositivos
falsificados também podem prejudicar os consumidores.
Em muitos mercados, a prevaléncia de dispositivos
falsificados pode ser tao elevada que os consumidores
adquirem esses dispositivos sem saber que sdo piratas.

Além de suas notorias deficiéncias de desempenho e
utilidade, que resultam em pior qualidade de servico
para o usuario, muitos dispositivos falsificados podem
conter materiais perigosos que trazem riscos ao meio
ambiente. Diversos estudos encontraram materiais
perigosos em dispositivos falsificados, como placas com
solda de chumbo em niveis superiores aos considerados
aceitaveis no mundo inteiro.?® Esses limites sdo definidos
por regulamentos que os dispositivos de fabricantes
legitimos sao obrigados a cumprir. Dispositivos
falsificados contendo materiais perigosos sao um risco
a0 meio ambiente se ndo forem descartados de forma
ambientalmente correta.

Esses dispositivos podem ser dificeis de identificar e
bloguear, e muitos deles contém IMEIs que parecem
legitimos. Ha falsificadores que capturam sequéncias de
IMEI atribuidas a fabricantes legitimos e as utilizam em
seus produtos. Isso dificulta a distingdo entre produtos
legitimos e falsificados.

28. The Mobile Manufacturers Forum (MMF), 2014. “Counterfeit/Substandard Mobile Phones: A Resource Guide for Governments”

29. Ibid.
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Restricoes a venda e a utilizacao de
dispositivos falsificados

Para ajudar a combater esse problema, os dados da
lista branca (identificacao dos intervalos de niumeros
atribuidos para todos os fabricantes legitimos) da
base de dados de IMEI gerenciado pela GSMA podem
ser usados para detectar e negar acesso a rede de
dispositivos com IMEls invalidos ou inexistentes.
Entretanto, alguns IMEls que pertencem a dispositivos
legitimos foram usados em produtos falsificados.
Nesses casos, € dificil identificar quais dispositivos sao
falsificados ou ndo. Alguns dispositivos falsificados
podem ser blogueados apenas depois que um
consumidor, as vezes sem saber, comprou o dispositivo
e tentou conecta-lo a uma rede movel. Praticas

como bloquear dispositivos que ja foram vendidos
muitas vezes punem inocentes e ndo os traficantes

de produtos falsificados. As medidas ndo devem ser
inconvenientes para usuarios inocentes nem interferir no
mercado legitimo. Mais especificamente, a fabricacdo
e distribuicdo de dispositivos falsificados devem ser
combatidas pelas autoridades competentes, que
devem retirar os dispositivos de circulacdo antes que
eles cheguem a consumidores que desconhecem

Sua procedéncia.

b o
._ _'.1
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Em setembro de 2016, a GSMA e a Organizacao
Mundial de Aduanas (OMA) iniciaram uma parceria
para combater a falsificacao e o contrabando de
dispositivos moveis. A integracdo com a base de dados
IMEI permite a verificacdo e a filtragem de dispositivos
falsificados, que sdo identificados pelo IMEI no ponto
de importacao. Entretanto, essa solucao néo pode ser
aplicada a dispositivos moveis contrabandeados que
ndo passam pela aduana. Nesses casos, as alfandegas e
orgaos de seguranca publica precisam se concentrar no
trafico ilegal.

Como o assunto é complexo, as acdes dos 6rgaos
competentes para combater a distribuicdo e venda

de dispositivos falsificados ainda sdo insuficientes

para controlar o problema. Os marcos regulatorios
nacionais atualmente sao pouco eficazes, uma vez que
os dispositivos falsificados sao distribuidos no mundo
inteiro e, por isso, 0s criminosos contornam facilmente
iniciativas de paises especificos. Além disso, ndo existe
evidéncia que comprove a eficacia da utilizacdo de
listas brancas nacionais em combater a venda e 0 uso
de aparelhos falsificados. Essa medida dificultaria o
livre transito de aparelhos pelo mundo e seria ilegal em
alguns pafises. O combate a falsificacdo requer solucdes
globais multistakeholder e sera discutido na proxima
secdo desse relatorio.
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Principais implicacdes para governos,
entidades do setor e demais partes

interessadas

A GSMA reconhece que os dispositivos falsificados
criam problemas para os usuarios, redes, fabricantes e
governos, e considera essencial manter a integridade
do mercado de dispositivos mdveis. A GSMA esta
disposta a trabalhar junto a seus membros, governos e
demais partes interessadas para desenvolver solu¢des
eficazes para combater a producao e a distribuicao de
aparelhos falsificados.

« Colaboracao de todas as partes interessadas
é fundamental:

- Osreguladores podem trabalhar junto a
fabricantes de dispositivos e operadoras locais
para saber quantos dispositivos falsificados
estdao sendo usados no mercado local. O
trabalho em conjunto permite desenvolver
medidas que ndo penalizem os fabricantes de
produtos legitimos nem prejudiquem usuarios
inocentes explorados pelos fraudadores.

- Os governos podem ajudar a combater o
mercado negro de dispositivos reduzindo
a tributacao de aparelhos importados,
diminuindo, assim, o custo total de propriedade
de aparelhos legitimos, e apoiando campanhas
de conscientizacdo e orientacao do consumidor
para enfatizar os riscos da compra de
dispositivos falsificados.

- Autoridades aduaneiras podem ser
capazes de verificar se os dispositivos
contém identificadores que comprovam
sua legitimidade. Para tanto, podem obter
acesso gratuito aos dados de IMEI da GSMA
e concentrar sua atencao e recursos em
identificar e apreender os criminosos.

- Os fabricantes de dispositivos podem trabalhar
junto a governos, agéncias regulatorias e
aduanas para ajudar a orientar demais partes
interessadas sobre dispositivos falsificados,

e fornecer inteligéncia as autoridades
competentes sobre atividades relacionadas
a producdo, distribuicdao e venda de
dispositivos falsificados.

- As operadoras moveis podem se conectar a
base de dados de IMEI da GSMA e obter uma
lista definitiva de identificadores de dispositivos
e, Se necessario, negar acesso aos dispositivos
identificados como falsos.

- Os usuarios podem verificar se os dispositivos
que pretendem comprar sdo auténticos usando
servicos de verificacdo fornecidos por terceiros.

E importante evitar solucdes que possam ser
menos eficazes ou trazer consequéncias negativas
ndo intencionais.

- Solucdes nado padronizadas de combate a
dispositivos furtados devem ser evitadas, pois
sdo solucdes proprietarias, e muitas vezes sdo
caras e tecnicamente dificeis de implementar.

- Abordagens distintas do previsto pelos padrdes
globais do setor, como vincular dispositivos
especificos a usuarios individuais, geralmente
sdo dificeis, dispendiosas e podem produzir
impactos desproporcionais sobre 0s usuarios
e 0s prestadores de servicos. Existe ainda o
risco de criar problemas complexos no ambito
juridico e concorrencial.
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Fraude em dispositivos moveis

A fraude pode assumir diversas formas, e alguns tipos
de fraude sdo perpetradas por meio de dispositivos
moveis. Alguns exemplos sao fraudes envolvendo
servicos (por exemplo, furto de identidade ou fraudes
financeiras), spam em dispositivos moveis®* e, cada
vez mais, a chamada “engenharia social” (por exemplo,
phishing, phishing por SMS e Vishing),*, que induz

a vitima a revelar informacoes confidenciais, tanto
pessoais como sobre 0s Servicos gue consomem, sem
perceber que comprometeram a prépria seguranca.

As fraudes de engenharia social manipulam a

vitima para induzi-la a realizar acdes lesivas, como
compartilhar dados pessoais ou senhas. Depois que
obtém esses dados pessoais, 0s criminosos podem
armazenar essas informacoes e usa-las para cometer
outras fraudes como furto de identidade e fraudes
bancarias. Os fraudadores geralmente interagem com
a vitima e tentam conquistar sua confianca, as vezes se
valendo de informacoes disponiveis publicamente.

As fraudes envolvendo engenharia social estao
crescendo. A Interpol (agéncia de policia internacional)
considera esse tipo de fraude como uma das que mais
crescem no mundo. Por exemplo, o National Fraud
Intelligence Bureau do Reino Unido constatou um
aumento de 21% do numero de incidentes entre outubro
de 2014 e outubro de 2015.

Terminologia

Combatendo e reduzindo fraudes

Para um fraudador, 0 sucesso estd em convencer sua
vitima de que ele é guem afirma ser, seja pessoalmente
ou por meio de um servico ou website. Solucoes
tecnoldgicas oferecem certa protecao. Por exemplo, as
operadoras moveis adotaram recomendacdes técnicas
da GSMA para detectar e lidar com a transmissao
internacional de spam fraudulento nas redes maveis.

Embora isso seja pouco comum, sistemas de correio de
voz foram visados no passado para tentar comprometer
a seguranca de usuarios de redes maoveis, permitindo
que individuos ndo autorizados ouvissem as mensagens
de voz ou realizassem chamadas fraudulentas. Sistemas
de correio de voz podem ser usados para perpetrar
fraudes. A GSMA forneceu orientacdes as operadoras e
consumidores sobre como instalar um sistema robusto
de autenticacao para proteger correios de voz e garantir
gue apenas o proprietario tenha acesso a esses servicos
— tudoisso de forma que concilie a facilidade de uso
com a necessidade de seguranca.

Exemplos de fraude por engenharia social

 Phishing — método usado para infectar computadores ou dispositivos moveis para obter informacdes pessoais
valiosas para o invasor. O phishing normalmente emprega recursos como o e-mail para induzir as pessoas a
acessarem sites ou servicos que parecem legitimos e, a partir dai, obter informacdes pessoais.

* Phishing por SMS — usa mensagens de texto no telefone para jogar uma “isca” e induzir o usuario a divulgar

suas informacdes pessoais.

¢ Vishing — ocorre quando 0s criminosos se passam por um prestador de servicos (por exemplo, um banco) ao
telefone e convencem as vitimas a dar detalhes pessoais ou transferir dinheiro.

30. ‘Spam movel’ se refere a mensagens comerciais nao solicitadas enviadas para dispositivos méveis. A maioria das mensagens desse tipo procura fraudar ou enganar o destinatario e se aproveita do modelo de cobranca: como

o destinatério paga pelo servico, o remetente nao incorre em custo nenhum.
31, Consulte o destaque sobre engenharia social
32. L. Gilman, 2012. “Mitigating the risk of fraud through consumer communication”, GSMA
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Principais implicacdes para governos, E importante que os prestadores de servigos (como

entidades do setor e demais partes SEMIBEE, PEr B EMEI0) MEIEmMEntEn o5 melness
niveis de seguranca possiveis, de forma apropriada

interessadas _ para os mercados em que atuam.
A fraude assume varias formas, € um tema complexo

e é proibida por lei em quase todos os paises. As
operadoras moéveis podem apenas influenciar o
comportamento de seus clientes visando a prevenir
e a minimizar os riscos de fraude. A legislacdo e a _ :
regulamentacdo deve se concentrar nos criminosos. Por sua vez, as operadoras moveis precisam
Para proteger os consumidores, as principais desenvolver estratégias robustas de gestdo de

Acdes preventivas, como campanhas de
conscientizacao do consumidor, devem ser
utilizadas para ajudar os consumidores a se
protegerem contra fraudes.

medidas s30 a educacio e a conscientizacio. risco para reduzir as fraudes. Os tipos de medidas
Especialmente em mercados com baixos niveis de adotadas e o nivel de implementacéo dependem
conhecimento tecnoldgico, muitos consumidores da analise dos riscos para cada operadora e dos

hoje ainda n&o utilizam plenamente os recursos de servicos que oferecem aos consumidores nos
seguranca disponiveis. mercados em que atuam.

Estudo de caso

Gestao de riscos em dinheiro movel:
comunicacao com os consumidores

O M-PESA da Safaricom é um exemplo de como as comunicacdes foram usadas para ajudar a evitar fraudes
financeiras. Uma das maiores prioridades desse servico é reduzir o risco de esquemas fraudulentos contra seus
clientes. Além das medidas reativas, e em vez de usar apenas métodos de deteccao (como monitorar e identificar
tendéncias apos o fato), a Safaricom utiliza controles preventivos para reduzir os riscos de fraudes contra seus
clientes. A Safaricom descobriu que o melhor tipo de controle preventivo é conscientizar os consumidores por
meio de comunicacdo clara. Para atingir e conscientizar os clientes do servico M-PESA, a Safaricom adota uma
abordagem multifacetada, que inclui campanhas por SMS, spots de radio em dialetos locais e andncios em jornais.
O sucesso da Safaricom em conscientizar seus clientes por meio de mensagens claras foi essencial para que a
empresa controlasse as fraudes envolvendo o servico M-PESA.

A comunicacao com os clientes deve ser integrada em uma estratégia mais ampla de gestao de riscos,
complementada por acompanhamento e controle de dados, assim como procedimentos internos bem definidos.
Por exemplo, a GSMA desenvolveu um modelo abrangente de gerenciamento de riscos relativos ao dinheiro
movel e uma ferramenta pronta para uso das operadoras.

Entretanto, o comportamento humano também é parte Para ajudar as operadoras moveis nessa iniciativa, a

importante da questdo das fraudes em dispositivos GSMA recomenda que trés principios basicos® sejam
moveis. Para reduzir esse risco, os consumidores sempre observados ao se elaborar mensagens voltadas
precisam conhecer as ameacas e saber proteger suas ao consumidor:

informacoes pessoais. As operadoras moéveis podem 1. A mensagem deve ser relevante e especifica

ajudar a orientar os consumidores sobre a necessidade
de se manter atento e vigilante. Mensagens mais
especificas devem ser reforcadas por prestadores 3. A mensagem deve ser reforcada durante interacdes
de servicos como bancos e lojas, que estdo mais com o cliente

bem posicionadas para fornecer e exigir as medidas

de seguranca especificas relacionadas aos servicos

que prestam.

2. A mensagem deve ser simples e facil de entender
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Na ultima década, os servicos de comunicacao se
tornaram consideravelmente mais poderosos. A
natureza desses servicos significa que as empresas

de internet tém acesso a enormes quantidades de
informacdes sobre 0s usuarios, como sua identidade,
com guem se comunicam e sua localizacdo fisica, além
de insights sobre seus interesses pessoais por meio
dos sites que acessam e servicos que utilizam. Esses
provedores de servico podem analisar o conteddo nas
comunicacdes do usuario (por exemplo, as palavras
digitadas em sites de busca ou locais procurados em
aplicativos de mapa) e agregar os dados para descobrir
interesses e intencoes.

As operadoras moveis utilizam alguns dados

pessoais para permitir o fornecimento de servicos de
comunicacao. As informacdes pessoais sao usadas mais
intensamente por outras empresas no ecossistema

da internet.** Embora os usuarios nem sempre
percebam, muitos desses servicos online sao oferecidos
gratuitamente com a condic&o de que o provedor do
Servico possa usar dados pessoais dos usuarios para

vender anuincios ou servicos pagos. Esta secdo explica
quais dados dos usuarios sao coletados no ecossistema
da internet e como eles sdo armazenados, processados
e acessados, assim como quais as implicacdes disso
para a privacidade.

Os temas especificos tratados nessa secao sao

0Ss seguintes:

* Coleta e utilizacdo de dados, com foco no apoio
ainovacao

+ Escolha do consumidor, com foco em incluir
a capacidade de escolha em servicos e
aplicativos online

* Fluxos de dados trasfronteiricos, reconhecendo
a necessidade de considerar questdes de
seguranca nacional

Todas essas questdes, que tém importantes
repercussdes para 0s governos, para as empresas
e demais partes interessadas, serdo aprofundadas
neste capitulo.

Protecdo a privacidade

O principal objetivo da protecao a privacidade é promover a confianca de que os dados pessoais serao

devidamente protegidos, como previsto nas as leis e marcos regulatorios de cada pais. Isso requer que todas
as partes envolvidas nesse ecossistema sigam uma abordagem consistente e neutra em termos de tecnologia,
servico e regido. Os governos podem ajudar a garantir esse resultado sem sacrificar a flexibilidade necessaria
para a inovacao adotando regras baseadas em riscos para preservar dados pessoais e incentivando praticas de
governanca digital responsaveis e alinhadas com a regulamentacdo local. Tendo isso em mente, a GSMA e as
operadoras moéveis concordaram com o seguinte principio:

As operadoras adotarao medidas proativas para proteger e respeitar a privacidade dos consumidores,
permitindo que eles tomem decisdes informadas sobre quais dados serdao coletados e sobre como seus
dados pessoais serdo usados. Para isso, adotarao politicas que promovem:

* Armazenamento e processamento de dados pessoais de forma segura e de acordo com o marco
regulatério aplicavel.

» Transparéncia junto aos consumidores sobre dados que sdao compartilhados de forma anonimizada,
conforme determinado pelo marco regulatoério local.

* Fornecimento de informacgodes e ferramentas aos consumidores para que eles tomem decisoes simples
e importantes sobre a propria privacidade.

33.  Paraler uma discussao mais detalhada desses servicos, consulte o documento que a AT.Kearney editou em 2016 para a GSMA, “The Internet Value Chain: A study on the economics of the internet”, pg. 11
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Coleta e utilizacao de dados

Segundo previsdo da GSMA, o numero de smartphones * As leis de privacidade (quando existem) variam de

aumentara de 2,6 bilhdes em 2015 para 5,8 bilhdes em jurisdicao para jurisdicao e ndo existe um marco

2020. Nesse mesmo periodo, o trafego de dados deve global Unico. Entretanto, muitas organizacoes

aumentar a uma taxa de crescimento anual composta sujeitas a essas leis tém presenca global. Isso cria

de 49%.3* Essa proliferacdo de dispositivos e dados incerteza sobre qual a base legal apropriada e

vem permitindo que individuos, empresas e governos duvidas sobre gual pais tem jurisdicdo sobre o

inovem de formas novas e inesperadas.* uso dos dados: o do usuario ou o do prestador do
servico? A situacao se complica ainda mais se o

Entretanto, algumas pesquisas mostraram que, embora prestador de servico armazena e processa 0s dados

0s consumidores venham usando cada vez mais esses em outro pais.

servicos, eles também se preocupam com a propria +  Deve-se distinguir também entre a operadora movel

privacidade e querem ter certeza de que podem confiar e 0s servicos e aplicativos de terceiros que usuarios

seus dados a essas empresas. Um estudo da GSMA podem acessar pela rede. A maioria das operadoras

constatou que 8 de cada 10 usuarios de tecnologias maveis estd sujeita a obrigacoes legais e de

maveis se preocupam com o compartilhamento de licenciamento para proteger a privacidade, as quais

InformacGes pessoais ao usar aplicativos. A pesquisa n&o se aplicam a outros servicos online existentes no

sugeriu também que cerca de metade dos usuarios de ecossistema da internet.

dispositivos moveis preocupados com a privacidade
usariam menos o0s aplicativos se ndo tivessem
certeza de que suas informacdes pessoais estivessem
bem guardadas.®

As discrepancias atuais entre leis de paises e setores
diferentes praticamente impossibilitam, diante dos
fluxos de dados globais atuais, que as expectativas

de privacidade do consumidor sejam atendidas de
forma consistente por todos os envolvidos. A aplicacéo
inconsistente das regras devera piorar ainda mais,

Ao analisar assuntos relacionados a coleta e
utilizacao de dados pessoais, € importante fazer
algumas distin¢oes:

Terminologia

Dados pessoais

Dados pessoais — pode significar coisas diferentes para cada pessoa online e possui varias definicoes em lei.
Este documento n&o pretende reinterpretar nenhuma lei. O termo dados pessoais significa, entre outras coisas,
informacdes relacionadas a um individuo vivo que:

* Foram coletadas diretamente de um usudrio (por exemplo, digitadas na interface de um aplicativo) e
podem incluir nome, endereco e dados de cartdo de crédito

* Foram coletadas indiretamente (por exemplo, niimero de telefone, e-mail, nome, sexo, data de nascimento,
dados de localizacdo, endereco IP, IMEI e identificador do telefone)

» Descrevem o comportamento de alguém (por exemplo, dados de localizacdo, dados sobre uso de produtos
€ servicos e acessos a websites)

* Foram geradas por um usuario e mantidos no dispositivo do usudrio (por exemplo, logs de chamadas,
mensagens, imagens geradas pelo usuario, listas de contato e agendas, anotacdes e credenciais
de seguranca)

Usuario — Usuario significa o usuario final do dispositivo mével, que inicia o uso de um aplicativo ou servico
e que pode ou ndo ser o cliente da aplicacao ou do prestador de servicos em questdo.

34. GSMA, 2016. “The Mobile Economy: 2016™
35.  Ibid.
36. GSMA, 2014. “Mobile Privacy: Consumer research insights and considerations for policymakers”
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pois cada vez mais dispositivos e sensores estao
sendo interconectados pela Internet das Coisas (IoT)¥,
que inclui servicos em escala global com varios tipos
de prestadores que atuam em diversos setores.

Esses requisitos de privacidade inconsistentes em varios
servicos e aplicativos podem fazer com que o usuario
autorize sem perceber 0 acesso a seus dados pessoais,
expondo-se de forma indesejavel ou ndo intencional.
Além disso, alguns servicos e aplicativos online levam os
consumidores a “concordarem” com termos e condicoes
de privacidade sem ler ou entender as implicacdes

Tema em foco

das decisdes que tomaram. Uma pesquisa da GSMA
mostra que 82% dos usuarios concordam com termos
de privacidade sem ler, pois geralmente eles s&o
longos demais e contém linguagem juridica.*® Como a
diferenca entre as operadoras moveis e outros servicos
gue 0s usuarios acessam em seus dispositivos moveis
nem sempre € percebida, existe também o risco de 0s
consumidores ndo saberem quem esta processando
seus dados, ou, em alguns casos, de acreditarem que
sua privacidade esta mais bem protegida do que
realmente esta.

Big Data

O aumento na capacidade computacional e a reducdo de custos das maguinas, assim como novas técnicas de
analise, machine learning e disciplinas relacionadas hoje permitem processar e analisar grandes volumes de
dados. Em alguns casos, essas analises permitem tirar conclusdes apenas a partir da correlacdo entre os dados,
sem necessidade de identificar conexdes causais. Essas técnicas de analise sdo comumente chamadas de big
data. Isso representa uma enorme mudanca na capacidade da sociedade de criar novos produtos e servicos e
permitird a solucdo de importantes desafios de politica publica — desde a gestado de rodovias em dreas urbanas
congestionadas e poluidas a mais informacées para compreender e evitar a disseminacdo de doencas.

Cada vez mais, as operadoras maoveis usarao seus proprios dados e dados de outras fontes para analise de big
data. Portanto, elas precisam assumir a responsabilidade pelos dados e, talvez no futuro, facilitar o acesso a dados

desse tipo em uma espécie de marketplace.

Por exemplo, para ajudar a combater a epidemia de ebola, a Orange Telecom (Africa Ocidental) trabalhou junto
com a Escola de Saude Publica de Harvard (HSPH) e a Fundacado Flowminder para prever a disseminacdo da
doenca usando dados de telefones celulares. A Orange Telecom agregou e anonimizou dados de telefones
celulares na Costa do Marfim (2011) e no Senegal (2013). A Flowminder analisou esses dados e desenvolveu

um modelo de andlise dos deslocamentos populacionais na regido, cujos resultados foram usados para emitir
recomendacdes sobre como direcionar recursos de assisténcia a saude (MIT Review, 2014. “Cell-Phone Data Might

Help Predict Ebola’s Spread”).

O Telenor Group, a Telenor Pakistan e a HSPH realizaram pela primeira vez no Paquistdo um projeto para
compreender e modelar a disseminacdo da dengue a partir de dados anonimizados de mobilidade. Até hoje,
nenhum projeto analisou um ndimero maior de assinantes, mas, além disso, essa foi a primeira tentativa de
analisar surtos de dengue usando andlise de CDRs para criar estratégias de prevencdo. A Telenor empregou sua
capacidade analitica e conjuntos de dados exclusivos para criar valor tanto para a sociedade como para a propria
Telenor. O estudo mostrou um modo de processar dados de consumidores obtidos por uma operadora movel
para resolver problemas sociais sem violar a privacidade dos usuarios. Essa abordagem criou mapas de risco

de dengue, que poderao ajudar profissionais de satide e o governo do Paquistdo a desenvolverem estratégias

melhores de prevencdo. (Telenor, 2017).

A industria moével esta determinada a ajudar a realizar os beneficios econdémico-sociais da analise de big data,
observando sempre boas praticas de responsabilidade digital, para que a sociedade possa obter todos os
beneficios dessa técnica sem violar principios bem estabelecidos de privacidade e criando um ambiente de

confianca mutua.

A GSMA vem colaborando com representantes do ecossistema movel em relacdo aos aspectos de privacidade
em big data, que se baseiam nos principios de privacidade maével promovidos pela GSMA.

37.  Alinternet das coisas é discutida mais detalhadamente no capitulo Seguranca de rede e integridade dos dispositivos.

38. GSMA, 2014. “Mobile Privacy: Consumer research insights and considerations for policymakers”
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Preservando a privacidade do consumidor ao coletar
e processar dados

A GSMA desenvolveu um conjunto de Principios de
Privacidade Mdvel, que explicam como a privacidade
dos consumidores de tecnologias moveis deve ser
respeitada e protegida durante o uso de aplicativos

e servicos moveis que processam ou coletam dados
pessoais. Os principios ndo substituem nem superam

a legislacao em vigor, mas sdo baseados em principios
reconhecidos e aceitos internacionalmente de
privacidade e protecao de dados.* Esses principios
buscam equilibrar a protecéo da privacidade individual
e garantir tratamento justo e, ao mesmo tempo,
permitir que as organizacdes atinjam seus objetivos
em termos comerciais, sociais e também de politicas

| Figura 5 |

publicas. De modo geral, os principios s&o flexiveis o
bastante para acomodar novas tecnologias e métodos
empresariais a medida que surgem. Dos nove principios,
seis sdo especialmente relevantes para a coleta e
processamento de dados pessoais.

* Abertura, transparéncia e notificacao

* Seguranca

*  Propdsito e uso

« Criancas e adolescentes

* Minimizacao e retencao de dados

+ Responsabilidade e fiscalizacdo

Principios de privacidade movel da GSMA4°

As informacgdes pessoais devem ser
protegidas com salvaguardas apropriadas
para a sensibilidade da informacao

r O acesso, coleta, compartilhamento e uso

a posterior de informacdes pessoais dos usuarios
n n deve ser limitado a interesses legitimos, como
[

fornecer aplicativos ou servigos solicitados pelos
usudrios e para cumprir exigéncias legais.

Os individuos responsaveis devem informar a seus clientes de forma aberta, clara e oportuna quais sdo suas praticas de protecdo
daidentidade e da privacidade dos dados. Os usudrios devem ser infomados sobre quais entidades coletam seus dados pessoais,
o propdsito de aplicativos e servicos, e sobre o0 acesso, coleta, compartilhamento e uso subsequente de suas informacdes pessoais,
incluindo informacdes sobre com quem essas informacgdes pessoais poderdo ser compartilhadas. Assim, os usuarios podem tomar
decisdes informadas sobre se desejam usar um determinado aplicativo ou servico movel.

Todos os individuos responsdveis devem
garantir que esses principios sejam seguidos.

v

Aplicativos e servicos para criancas e
adolescentes devem garantir que a coleta,
acesso e utilizacdo de informacdes
pessoais seja sempre apropriada e observe
a legislagdo em vigor.

Ug\

Deve-se coletar, acessar e ou usar apenas 0 minimo necessario de informacgdes pessoais para finalidades legitimas da empresa e
para fornecer, manter ou desenvolver aplicativos ou servicos. As informacgdes pessoais ndo devem ser armazenadas por mais tempo
que o necessario para tais finalidades ou para atender a exigéncias legais, e devem eventualmente ser apagadas ou anonimizadas.

Usudrios devem ser informados e dispor de meios
faceis para exercer seus direitos sobre o uso de
suas informacgdes pessoais.

‘)

p— Os usudrios devem receber informacdes sobre
privacidade, seguranca e modos de gerenciar
e proteger sua privacidade.

Os usudrios deverdo ter oportunidades de
fazer escolhas relevantes e controlar suas
préprias informagdes pessoais

OPT OPT
IN ouT

39. GSMA Mobile Privacy Principles (2016), consulte http:/www.gsma.com/publicpolicy/mobile-privacy-principles

40. http:/www.gsma.com/publicpolicy/mobile-privacy-principles
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Principais implica¢6es para governos,
entidades do setor e demais partes

interessadas

A GSMA e seus membros consideram a privacidade
€ a seguranca elementos essenciais para construir

a confianca nos servicos moveis. Por isso, eles
assumiram o compromisso de trabalhar junto a
participantes de todo o setor para desenvolver uma
abordagem consistente para proteger a privacidade
e promover a confianga em servicos moveis. Ao prestar
Servicos para seus clientes, as operadoras moveis
procurardo proteger as identidades digitais e manter
o sigilo das comunica¢ées e dos dados pessoais.

Os diversos servicos moveis disponibilizados por
terceiros oferecem niveis variados de protecao

a privacidade. Portanto:

» Para que os consumidores tenham certeza de que
seus dados pessoais serdo bem protegidos em todo
e qualquer servico ou dispositivo, é preciso fornecer
um nivel de protecado consistente.

* As protegcbes necessarias devem incluir uma
combinacdo de melhores praticas internacionais,
leis nacionais e medidas tomadas pelo
proprio setor.

Para zelar pela transparéncia e manter os
consumidores bem informados, a industria, as
autoridades responsaveis por protecdo de dados
e outros reguladores devem:

Explicar claramente aos consumidores quais
informacdes sdo protegidas e o que eles podem
esperar em termos de privacidade

Esclarecer quais areas estao fora do controle dessas
entidades, como aplicativos e servicos fornecidos
por terceiros. Alguns perfis de usuarios conseguem
fazer essa distincao, mas essas informacdes ndo sao
conhecidas por todos os consumidores

Ao elaborar ou rever leis e regulamentos:

Os governos devem garantir que a lei trate todas as
tecnologias e servicos igualmente, e que as regras
sejam aplicadas de forma consistente a todas as
entidades que coletam, processam e armazenam
dados pessoais.

Como os servicos moveis inovam continuamente,
a legislacao deve se concentrar nos riscos

a privacidade do usudrio e ndo tentar criar
mecanismos e exigéncias para tipos especificos
de dados. Por exemplo, alguns dados podem ter
valor comercial (por exemplo, serem vendidos a
terceiros), operacional (por exemplo, influenciar
decisdes internas e distribuicao de recursos) ou
para o publico (por exemplo, orientar iniciativas
de resposta a desastres)
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Escolha do consumidor

Empoderando o consumidor para escolher

Muitos servicos online s&o oferecidos gratuitamente
aos consumidores, de modo que o prestador do servico
ganha dinheiro com publicidade. Para maximizar esses
ganhos, a maioria dos servicos online (de websites a
aplicativos) utiliza informacoes sobre o usuario. Os
anunciantes que desejam anunciar para um usuario com
um determinado perfil ddo um lance para colocar um
anuncio (em diferentes formatos) a vista do usuario.
Esse tipo de microsegmentacao e leildes que duram
milissegundos vém se tornando cada vez mais comuns.
Para que isso funcione, o prestador de servico precisa
usar informacdes especificas do usuario, que podem
ser obtidas diretamente ou compradas. Embora seja
claramente necessario definir um equilibrio entre o
compartilhamento de algumas informacdes em troca
do uso de servicos gratuitos, os usuarios precisam ser
capazes de tomar decisdes claras e bem informadas
sobre 0 que estao compartilhando.

-

Uma pesquisa contratada pela GSMA# mostra que

0S usuarios de servicos moveis desejam escolhas
simples e claras para controlar a maneira como suas
informacdes sao usadas. O estudo constatou que mais
de 80% dos usuarios de internet movel do mundo
inteiro se preocupam com o compartilhamento de
seus dados pessoais ao acessar aplicativos e servicos.
Foi observado também que a maioria dos usuarios
(65%), antes de instalar um aplicativo, procura saber
quais informacdes o aplicativo deseja acessar em seu
dispositivo, ou seja, mostram interesse em saber como
sua privacidade podera ser afetada. A maioria dos
usuarios de dispositivos moveis (81%) também deseja
que sua permissao seja solicitada antes de terceiros
terem acesso a seus dados pessoais em dispositivos
moveis, e deseja, ainda, que ter melhor controle sobre
0s tipos de dados que serdo compartilhados com
diferentes empresas.

41. A GSMA vem trabalhando em parceria com seus membros para abordar de maneira proativa os principais desafios a privacidade em servicos méveis. Para esse fim, a GSMA contratou uma pesquisa global, que incluiu mais

de 11.500 usudrios no Brasil, Cingapura, Colémbia, Espanha, Indonésia, Malasia, e Reino Unido. O estudo mostrou que usudrios de servicos méveis de todos os paises tém atitudes e preocupacdes similares com a privacidade.

O artigo “Mobile Privacy: Consumer research insights and considerations for policymakers” apresenta os principais resultados da pesquisa e discute suas implicacdes para formuladores de politicas publicas. O relatério
completo esta disponivel em http://www.gsma.com/publicpolicy/mobile-privacy-consumer-research-insights-and-considerations-for-policymakers
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Em relacao aos servicos por elas prestados, as
operadoras moveis procurarao adotar politicas de
privacidade claras para que 0s usuarios possam
entender e controlar a maneira como seus dados
pessoais sao usados.

Principais implica¢des para governos,
entidades do setor e demais partes

interessadas

Dos nove principios de privacidade movel
desenvolvidos pela GSMA, trés sao especialmente
relevantes em relacao a informacdes pessoais:

* Escolha e controle do usudrio: serd dada a
oportunidade aos usudrios de fazer escolhas
relevantes e controlar suas informacdes pessoais*?

* Respeito aos direitos dos usuarios: usuarios
devem ser informados e dispor de meios faceis
para exercer seus direitos sobre o uso de suas
informacgdes pessoais.

* Educac¢do: usudrios devem receber informacdes
sobre privacidade, seguranca e formas de gerenciar
e proteger sua privacidade.

A GSMA assumiu o compromisso de trabalhar junto

a demais partes interessadas para desenvolver uma
abordagem consistente para proteger a privacidade

e promover a confianca em servicos moveis. Esse
compromisso levou, entre outras iniciativas, a lideranca
nesse espaco por meio das diretrizes de privacidade
para o desenvolvimento de aplicativos moveis da
GSMA, que destacam o seguinte:

» As operadoras moveis deve garantir que os riscos
a privacidade sejam considerados ao desenvolver
novos aplicativos e servicos, e oferecer solugdes
que deem aos consumidores maneiras simples
de compreender as op¢des de privacidade e de
controlar seus dados.

» Desenvolvedores de aplicativos para dispositivos
moveis devem adotar principios de privacidade

Com base nesses principios, a GSMA também publicou,
em parceria com representantes do ecossistema movel,
diretrizes de privacidade para o desenvolvimento de
aplicativos moveis. Essas diretrizes foram concebidas

para ajudar desenvolvedores de aplicativos a incluir
a privacidade em novos aplicativos e servicos desde
seu desenvolvimento.

Contudo, a aplicacao desses principios nao é suficiente
para dar aos consumidores todas as opcdes de que
precisam. As operadoras moveis influenciam pouco

propostos pela industria, tal como os principios
de privacidade moével desenvolvidos pela GSMA.

A protecdo precisa ser embutida em todos os
novos aplicativos e servicos (isto &, privacy by
design) para garantir transparéncia, dar op¢des e
manter o usuario final no controle. Assim, pode-se
criar confianca.

ou nada os termos e condi¢des de privacidade usados
por prestadores de servicos online. Existe ainda o risco
de que novas leis e regulamentos possam ter causar
efeitos nao intencionais, sobrecarregando os usuarios
finais ou criando “fadiga de privacidade” ao pedir que
0S usuarios concordem com termos e condi¢des que
ndo foram entendidos ou sequer lidos.

42. Nos Principios de Privacidade Mével da GSMA, os dados pessoais sao denominados informagdes pessoais
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Transferéncias transfronteiricas

de dados pessoais

O terceiro aspecto da privacidade do consumidor diz
respeito as jurisdicdes nas quais os dados pessoais sdo
armazenados e/ou processados e as implicacdes dos
fluxos de dados transfronteiricos. A centralizacdo do
armazenamento e processamento de dados muitas
vezes permite que as operadoras moveis melhorem o
desempenho e prestem servicos de forma mais eficiente
do que seria viadvel se operassem em um Unico pals.
Isso permite varios servicos, inovacoes e suporte, 0s
quais beneficiam os consumidores. Quando os dados
sdo transmitidos de um territorio a outro, podem
surgir ddvidas sobre a jurisdicdo a qual estdo sujeitos.
Se as estruturas e mecanismos de responsabilidade
forem interoperaveis, 0s governos poderdo solucionar
questdes de jurisdicao e facilitar os fluxos de

dados transfronteiricos.

Novos marcos regulatorios como as Regras de
Privacidade Transfronteirica (CBPR) da Cooperacdo
Econémica da Asia e do Pacifico (APEC) e as Regras
Corporativas Vinculantes da Unido Europeia (UE)
estdo definindo principios internacionais comuns,
incluindo mecanismos de responsabilidade que regem
a manipulacdo de dados transferidos de um pais para
outro. Entretanto, a adocao dessas regras ¢é dificultada
por governos que adotam regras de localizacdo de
dados (também conhecida como “soberania de dados”),
que exigem armazenamento no pals ou 0 emprego de
tecnologia nacional.** Essas regras de localizacdo se
aplicam a varios setores e assuntos especificos, como
prestadores de servicos financeiros, confidencialidade
pessoal ou o setor publico. Elas as vezes sao adotadas
por paises que acreditam que as autoridades locais
podem inspecionar dados armazenados localmente
com mais facilidade.** Algumas dessas regras visam a
proteger a privacidade, mas, em conjunto, elas criam
um sistema fragmentado de leis e regulamentos, que
é confuso, aumenta os riscos e diminui os beneficios
de uma infraestrutura de rede aberta. Essas regras de
localizacao de dados podem prejudicar o comércio
digital e o crescimento econdmico global.

Mantendo a privacidade e a seguranca em fluxos de
dados transfronteiricos

A operacdo de redes moveis gera grandes quantidades
de dados diariamente. Cada chamada e transferéncia
de dados precisa ser registrada e depois processada
com dados sobre tarifas e saldos de conta para o
faturamento dos servicos utilizados por cada usuario.

Grandes quantidades de dados operacionais também
sdo gerados e armazenados, incluindo dados sobre
volumes de trafego, logs de erros e solicitacoes

de clientes (por exemplo, mudancas de tarifas ou
mudancas de endereco). Para comportar esse grande
volume de dados, as operadoras moéveis sdo um dos
principais usuarios de servicos processamento e
armazenamento de dados no mundo. Ao acessar esses
servicos globais, os consumidores se beneficiam de
diversos servicos, inovacdes e solucdes avancadas que
as operadoras podem oferecer, seja diretamente ou por
meio de terceiros.

Nesses casos, garantir a integridade e a seguranca
dos dados é uma tarefa dificil que requer solucdes
complexas. Muitas operadoras moveis, sobretudo
aquelas que s&o subsidiarias de grupos internacionais
ou que contratam outros fornecedores, podem
optar por armazenar esses dados em varios paises.
Isso permite criar economias de escala e concentrar
recursos, pois uma Unica solucao holistica e robusta
atende as necessidades de varios palises, oferecendo
mais recursos, seguranca e redundancia do que
seria possivel em uma abordagem fragmentada

por pafs. Uma abordagem centralizada permite

que as operadoras desenvolvam melhor expertise

e adotem solucdes redundantes que poderiam ser
economicamente invidveis em uma operacao em
um Unico pais. Evidentemente, solucdes como essas
requerem a transferéncia dos dados dos clientes
para data centers internacionais, que muitas vezes
se encontram em outros paises que ndo aquele do
operador da rede.

Embora os beneficios técnicos sejam evidentes, as
implicacdes legais sdo complexas. Quais regras de
protecdo de dados devem ser usadas: a do pais onde
os dados s&o processados, do pais do usuario final ou
do pais no qual o controlador dos dados (por exemplo,
uma operadora movel) é sediado?

Os paises podem adotar regras de localizacao de
dados por diversos motivos, incluindo a ideia de que as
autoridades podem inspecionar dados armazenados
no proprio pais com mais facilidade. Outro motivo
comum é o desejo de proteger a privacidade individual
e garantir que as expectativas e normas do pais sejam
atendidas. Uma maneira dbvia de garantir isso € exigir
gue os dados permanecam no pais. Entretanto, existem

43.  Anupam Chander e Uyen Le, 2015. “Data Nationalism”, Emory Law Journal; e Jonah Force Hill, 2014, “The Growth of Data Localization Post-Snowden: Analysis and Recommendations for U.S. Policymakers and Business

Leaders”, Hague Institute for Global Justice
44. Comissao Europeia, “Construir uma Economia de Dados Europeia”, pg. 5
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solucdes e principios que podem reduzir esses riscos
sem restringir os fluxos de dados e os beneficios que
eles trazem.

As restricoes nem sempre melhoram a protecdo dos

dados pessoais. Se a protecdo for fragmentada (por
exemplo, diferencas entre jurisdicdes e setores sobre

0 que pode ser armazenado e por quanto tempo), ela
se torna inconsistente e confusa, dificultando a gestéo
segura de dados pessoais. A fragmentacao por meio
de regras de localizacdo também pode criar barreiras
que tornam carissimos os investimentos em seguranca.
Em conjunto, esses fatores podem impedir que as
operadoras moveis criem tecnologias e servicos que
protejam a privacidade do consumidor.

Principais implica¢cdes para governos,
entidades do setor e demais partes

interessadas

O fluxo internacional de dados é importante para
a inovacgao, concorréncia e desenvolvimento
socioecondmico. Portanto:

* Restricdes e condicdes impostas para fluxos de
dados internacionais devem ser minimizadas e
aplicadas apenas em situacdes excepcionais.

« Asregras de transferéncia transfronteirica de dados
devem ser baseadas no gerenciamento de risco, e
devem incluir medidas para garantir que os dados
sejam processados com protecdes apropriadas e
proporcionais e, a0 mesmo tempo, ajudem a gerar
beneficios socioecondmicos.

* Se um governo precisar inspecionar dados para
fins oficiais, isso deve ser feito através de meios
legais e usando mecanismos intergovernamentais
apropriados que ndo restrinjam o fluxo de dados.

As operadoras moveis reconhecem a importancia

de manter dados seguranca e de garantir que os
direitos individuais ndo sejam lesados. Elas também
reconhecem os complexos desafios envolvendo
monitoramento e vigilancia doméstica e internacional.
Contudo:

* Os governos devem impor medidas restritivas de
fluxos de dados transfronteiricos apenas quando
absolutamente necessario para atingir um objetivo
legitimo de uma politica publica

e A aplicacdo dessas medidas deve ser proporcional
e ndo discriminar contra fornecedores ou
servicos estrangeiros

SEGURANCA E PRIVACIDADE NO ECOSSISTEMA MOVEL

E importante enfatizar a distinc&o entre os dados
pessoais aos quais as operadoras tém acesso e podem
processar e 0s dados pessoais coletados e armazenados
por prestadores de servicos online e intermedidrios no
ecossistema da internet. Conforme discutido na secao
sobre escolhas do consumidor, esses servicos sao muito
diferentes entre si. O fato de que sdo operados do lado
de fora do pais em que s&o usados pode gerar ainda
mais complexidade juridica. As questdes de privacidade
também sao relevantes nesse caso, mas isso esta fora
do controle das operadoras moveis, gue nao tem acesso
aos dados transferidos pelos usudrios nem aos meios
desse acesso.

Um dos principais problemas atuais € que as
transferéncias transfronteiricas de dados sao
reguladas por diversos mecanismos legais em nivel
regional, nacional e internacional. Embora essas leis
sigam principios comuns, elas ndo criam um marco
regulatdrio interoperavel que reflita as realidades,
desafios e potenciais de uma rede conectada em
nivel global. As regras de protecdo de dados devem,
tanto quanto possivel, ser interoperdveis em todos os
paises e regides. A interoperabilidade cria um marco
legal mais bem definido e previsivel, permitindo que
empresas criem estruturas escaldveis e transparentes
de protecdo de dados e privacidade.

Marcos de protecdo de dados interoperaveis ajudariam
a fortalecer e promover mecanismos apropriados e
eficazes para garantir que os dados sejam gerenciados
de forma a ndo comprometer os direitos e interesses de
consumidores e cidaddos. Marcos interoperaveis que
incorporem mecanismos eficazes de responsabilidade
podem ajudar a fortalecer e proteger direitos
importantes, que sdo essenciais para o progresso de
individuos e da economia como um todo. Por exemplo,
iniciativas para tornar o sistema CBPR da APEC
interoperavel com as Regras Corporativas Vinculantes
da UE poderiam beneficiar o setor, o comércio digital

e os interesses e direitos do consumidor.

A GSMA e seus membros continuam comprometidos
em trabalhar junto a todas as partes interessadas para
garantir que os fluxos de dados transfronteiricos sejam
gerenciados de forma a proteger os dados pessoais

e a privacidade individual. A GSMA e seus membros
também reconhecem que é importante abordar os
desafios relacionados ao fluxo transfronteirico de
dados, incluindo questdes de jurisdicdo.
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Manutencao oa
SEOUranea pLniE8

Como sé&o parte essencial da infraestrutura do pais, as
redes moveis tém um papel essencial na manutencao
da seguranca publica e da sociedade como um todo.
Por exemplo, as redes moveis sao usadas como

meio de comunicacdo por servicos de emergéncia,
especialmente em casos de incidentes graves. Muitos
desses incidentes sdo comunicados ao publico através
de dispositivos moveis.

Para cumprir as leis e obrigacdes regulatorias, incluindo

as relativas as licencas de operacao, as operadoras
maoveis sao obrigadas a assumir a tarefa de cooperar
com 6rgaos de seguranca publica em sua missao de
zelar pela protecao ao publico. Por exemplo, um orgao

de seguranca publica pode obter uma ordem judicial
para monitorar comunicacdes entre suspeitos no ambito
de investigacdes criminais. Portanto, a maioria das
licencas concedidas a operadoras moveis requer que as
empresas fornecam os recursos técnicos para cumprir

a obrigacao legal de auxiliar os 6rgaos de seguranca
publica. Na maioria dos paises, essas intervencdes sao
limitadas e sujeitas a um procedimento legal.

A Declaracdo Universal dos Direitos Humanos (DUDH)*°
e o Pacto Internacional sobre Direitos Civis e Politicos
(ICCPR)*¢ reconhecem que individuos no mundo inteiro
tém o direito de se comunicar uns com os outros de
forma privativa, e o direito a liberdade de expressao,

. A Declaragdo Universal dos Direitos do Homem (DUDH) foi proclamada pela Assembleia Geral das Nagdes Unidas em Paris no dia 10 de dezembro de 1948 como um padrdo comum a ser atingido por todos os povos e todas
as nagdes. O documento definiu, pela primeira vez, direitos humanos fundamentais, que devem ser sempre protegidos. O direito a privacidade é previsto no Artigo 12 e o direito a liberdade de expressao, no Artigo 19. A

DUDH é descrita em http://www.un.org/en/universal-declaration-human-rights/

O Pacto Internacional sobre Direitos Civis e Politicos (ICCPR) é um tratado multilateral adotado pela Assembleia Geral das Na¢des Unidas em 16 de dezembro de 1966, que estd em vigor desde 23 de marco de 1976. O direito
a privacidade é previsto no Artigo 17 e o direito 4 liberdade de expressao, no Artigo 19. O tratado é descrito em https://treaties.un.org/Pages/ViewDetails.aspx?src=IND&mtdsg_no=IV-4&chapter=4&clang=_en
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sujeito aos limites, fronteiras e moralidade publica

dos respectivos Estados nacionais. Ainda segundo os
instrumentos internacionais de direitos humanos, esses
direitos podem ser restritos apenas em situacdes muito
especificas, e eventuais limitacdes devem ser aplicadas
apenas quando necessario e de forma proporcional a
possivel ameaca.

Os objetivos de seguranca nacional e de aplicacdo da
justica, que buscam proteger a seguranca do publico, as
vezes conflitamsn com os direitos a privacidade, liberdade
de expressao e acesso a informacao. Na maioria dos
paises, essas diferencas entre necessidades levam a
uma situacao na qual as pessoas podem se comunicar
livremente e sigilosamente, e eventuais interrupcoes

e intervencdes devem ser aplicadas apenas quando
necessario, de forma proporcional e de acordo com

um procedimento legal. A maioria dos paises adota
salvaguardas para evitar abusos e uso indevido

de poderes que podem prejudicar a privacidade

das comunicacoes.

Esta secao apresenta trés exemplos tipicos de
intervencoes realizadas para manter a seguranca
publica e os problemas que surgem quando varias
partes tentam aplica-las na pratica, notadamente:

* Pedidos de assisténcia dos 6rgdos de seguranca
publica, com foco na necessidade de transparéncia e
de salvaguardas

* Restricdes do servico, com foco especifico no uso de
blogueadores de sinal

* Registro de usuarios, com foco em registro de
usuarios de SIM cards pré-pagos

Todas essas questdes, que tém importantes
repercussdes para 0s governos, para as empresas
e demais partes interessadas, serao aprofundadas
neste capitulo.

Manutencao da seguranca publica

Para cumprir as leis e obrigacdes regulatorias, incluindo as relativas as licencas de operacao, as operadoras
moveis sdo obrigadas a assumir a tarefa de cooperar com 6rgaos de seguranca publica em sua missao de zelar
pela protecdo ao publico. Os governos devem garantir que o marco regulatorio seja proporcional, indicando
claramente quais sdo os poderes dos orgaos de seguranca publica no pais. O marco regulatorio também deve
garantir que os pedidos de assisténcia sejam: necessarios; proporcionais as necessidades de cada caso; dirigidos
a0 servico de comunicacoes ou provedor de tecnologia mais apropriado; e compativeis com os direitos humanos.
Tendo isso em mente, a GSMA e as operadoras moveis concordaram com o seguinte principio:

Ao lidar com questoes envolvendo sigilo ou seguranca ptblica nos paises onde atuam, as operadoras
cumprirdo todas as obrigagcoes perante a lei ou impostas como condicionamento de licenca de prestacao
de servico e, a0 mesmo tempo, apoiarao questoes relacionadas a direitos humanos. Colaboraremos com
os 6rgaos competentes para proteger a seguranca ptiblica adotando as seguintes medidas:

» Trabalhar junto aos 6rgaos competentes quando necessario, desenvolver e adotar solucdes apropriadas
para atingir o objetivo com transtornos minimos para consumidores e servigos essenciais

» Desenvolver redes com funcionalidades para situacées de emergéncia e risco a seguranca

* Expor claramente os limites da nossa atuacao dentro da cadeia de valor, destacando os pontos em que

outros agentes podem atuar
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Pedidos de assisténcia de 6rgaos

de seguranca publica

Atendendo a pedidos de assisténcia de 6rgaos

de seguranga publica

As operadoras moveis possuem licencas que
geralmente preveem a obrigacao de colaborar com os
6rgdos de seguranca publica e de seguranca nacional
em cada pais onde atuam. Tais leis e condicoes de
licenciamento geralmente exigem que as operadoras
armazenem dados* sobre a utilizacdo de redes moéveis
por seus clientes e os revelem a érgdos de seguranca
publica mediante ordem judicial; permitem ainda,
também com ordem judicial, a interceptacdo em tempo
real de comunicacdes entre os consumidores.

A lei normalmente define as situacdes, e as vezes

0s procedimentos, pelos quais 6rgaos de seguranca
publica podem solicitar as operadoras moveis acesso
direto ou informacdes sobre comunicacdes realizadas
em suas redes. Essas leis criam um marco legal que
orienta as operadoras sobre como responder a

esses pedidos. Em novembro de 2016, o Reino Unido
aprovou novas leis*® que esclarecem esses limites.
Embora nem todos concordem sobre se os 6rgdos de
seguranca publica do Reino Unido devem ter esses
poderes, é importante que as regras sejam debatidas
e promulgadas publicamente. Em alguns paises, as
leis que regulam a quebra de sigilo ou a interceptacdo
legal das comunicacdes de consumidores sao pouco
claras. Isso cria dificuldades para o setor, que procura
manter a privacidade das informacdes de seus clientes
e, a0 mesmo tempo, acatar as obrigacdes decorrentes
do licenciamento para colaborar com érgdos de
seguranca publica.

Nos ultimos anos, tem havido um importante debate
global sobre a abrangéncia, necessidade e legitimidade
dos poderes do governo de acessar comunicacdes
privadas entre individuos. Também surgiram duividas
sobre como o0s prestadores de servicos de rede e
telecomunicacdes devem proceder em relacdo a

esse tipo de acesso. Para discutir essas questdes,

em 2011 um grupo de operadoras moveis formou

o Telecommunications Industry Dialogue (ID) para
trabalhar conjuntamente em temas relacionados a
privacidade e liberdade de expressao, e definir principios
que destacassem a responsabilidade das empresas de
telecomunicacdes de proteger a liberdade de expressao
e a privacidade. Um dos resultados do trabalho da ID foi

que algumas empresas decidiram, sempre que possivel
e em cada pais onde atuam, revelar de forma proativa
informacdes sobre a natureza e o volume de pedidos
de quebra de sigilo feito pelos governos.*

A legislacdo nem sempre acompanha o desenvolvimento
tecnologico®, e pode haver mal-entendidos sobre

a capacidade técnica das operadoras moveis de
interceptar comunicacoes. A interceptacdo de
telefonemas comuns ou mensagens de SMS de ou

para usuarios especificos é tecnicamente possivel, e 0s
requisitos e recursos para interceptacdo dentro da lei
foram definidos ha décadas nos padrdes globais do setor.
Entretanto, as operadoras geralmente ndo conseguem
impedir a comunicacdo entre usuarios que utilizam uma
plataforma de internet, mesmo quando o trafego passa
por suas redes. Alguns servicos muito difundidos como

o WhatsApp, WeChat e Signal séo criptografados, e

as operadoras das redes ndo tém acesso ao conteldo
das mensagens nem as chaves de criptografia. Isso
significa que, mesmo guando um determinado pedido
estd dentro da lei, as operadoras ndo tém acesso aos
dados, e, portanto, ndo podem fornecer o contetdo das
mensagens. A proxima secdo apresenta, como exemplo,
0 caso do WhatsApp no Brasil.

As operadoras moéveis reconhecem a importancia, a
soberania e a legitimidade dos governos, que precisam
manter seus cidaddos em seguranca. Para cumprir esse
objetivo, a interceptacdo de comunicacdes para fins de
policiamento ou seguranca deve ser realizada sempre
sob um marco legal claro, observando-se os principios
de direitos humanos, necessidade e proporcionalidade,
e com a devida autorizacéo legal.

Finalmente, a responsabilidade e, em muitos casos,

0s custos incorridos pelas operadoras para atender

as necessidades de seguranca publica vém sendo
absorvidos pelas operadoras. Um exemplo extremo
ocorreu em El Salvador em novembro de 2015. O
governo aprovou um imposto de 5% sobre servicos de
telecomunicacdo para financiar planos de seguranca.”
Embora caiba aos governos definir a politica fiscal,
tributar as operadoras da infraestrutura de redes moveis
que contribuem para a seguranca é contraproducente,
pois retira recursos de uma das entidades que ja investe
em seguranca publica.

47. Ao anular a Diretiva em 2014, a Corte Europeia de Justica (CEJ) decidiu que “a retencdo generalizada de dados pessoais” prevista na Diretiva de Retencéo de Dados da UE violava o direito a privacidade previsto no Estatuto
de Direitos Fundamentais da Unido Europeia. Em dezembro de 2016, a CEJ confirmou essa decis&o e decidiu que as legislacdes de paises que produzem os mesmos efeitos que a Diretiva de Reten¢do de Dados também

violam a legislacdo (acquis) da UE.
48. Para saber mais, acesse http://www.legislation.gov.uk/ukpga/2016/25/contents/enacted

49. Entretanto, muitos paises proibem expressamente as operadoras de publicar até mesmo detalhes gerais sobre a natureza ou o volume de solicitacdes de interceptagdo que recebem.

50. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicacdes Méveis: Acesso de Governos”
51.  Telecompaper, 2016. “El Salvador introduces 5% telecoms tax”
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Principais implicacdes para governos,
entidades do setor e demais partes

interessadas

As operadoras moveis sao responsaveis por atender
apenas a solicitacdes feitas dentro da lei (ordens
judiciais) de 6rgaos do governo devidamente
autorizados, que seguiram o devido processo legal
€ com 0s mecanismos de salvaguarda necessarios.
Portanto, os governos devem garantir uma estrutura
legal proporcional, que indique claramente quais
sdo os poderes de monitoramento dos 6rgaos de
seguranca publica.>?

» Toda interferéncia no direito a privacidade deve

ocorrer de acordo com a lei, ou seja, a retencao

de dados, a quebra de sigilo e a interceptacao

de comunicacgdes para fins de policiamento ou
seguranca deve ser realizada sempre com o devido
processo e autorizacdo prescritos pela legislacdo.>

Os prestadores de servicos de telecomunicacao
devem dispor de procedimento legal para contestar
solicitacdes que acreditem nao ser devidas nos
termos da legislacdo em vigor.

A legislacdo deve ser transparente, proporcional,
justa e compativel com principios de direitos
humanos e com as obrigacdes contraidas em
virtude de convencdes internacionais de direitos
humanos, como a Convenc¢do Internacional sobre
Direitos Civis e Politicos.

SEGURANCA E PRIVACIDADE NO ECOSSISTEMA MOVEL

Como os servicos de comunicacdes vém se
expandindo, a legislacdo deve tecnologicamente
neutra.>

Os governos devem limitar a responsabilidade
ou indenizar as prestadoras de servicos de
telecomunicacdes em caso de disputas legais
decorrentes do cumprimento de solicitacdes
de obrigacdes de quebra de sigilo, retencao
ou interceptacao de dados e comunicacoes,

e interrupcdo do acesso a redes e servicos>

Os governos também devem arcar com os custos
de cumprir a legislacao pertinente a interceptacao
de telecomunicacdes, retencdo e dados, quebra de
sigilo e restricdes de acesso a redes ou servicos,
como ja ocorre em alguns paises. Tais custos e
suas bases de calculo devem ser definidos com
antecedéncia.’®

A GSMA e seus membros apoiam iniciativas que
procuram tornar os governos mais transparentes,

e, sempre que possivel, a publicacdo, pelos governos,
de estatisticas relacionadas aos pedidos de acesso

a dados de consumidores?.

52. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicacdes Méveis: Acesso de Governos”
53. lbid.
54. Ibid.
55.  Ibid.
56. Ibid.
57. lbid.
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Estudo de caso

Telecommunications Industry Dialogue: relatorios de
transparéncia (publicacao de pedidos de autoridades)

Por que um relatoério?

O Telecommunications Industry Dialogue (ID) foi lancado oficialmente em 2013 e é um grupo de operadoras

e fornecedores que se uniram para promover a liberdade de expressdo e o direito a privacidade no setor de
telecomunicacdes no ambito dos Principios Orientadores das Nacdes Unidas sobre Empresas e Direitos Humanos.
Essas empresas tém presenca global, prestando servicos de telecomunicacdo e fornecendo equipamentos a
consumidores, empresas e governos em quase 100 paises no mundo inteiro.

Um dos principais objetivos do ID € o aprendizado conjunto. Para promover a transparéncia, as operadoras do 1D
(AT&T, Millicom, Orange, Telenor Group, Telia Company e Vodafone Group) publicam regularmente relatorios que
revelam informacdes sobre pedidos de érgdos de seguranca publica encaminhados a elas, na esperanca de que
os relatorios ajudem o publico a entender o contexto em que as empresas operam e interagem com os 6rgaos de
seguranca publica.

Qual o contetido dos relatorios?
Os relatorios geralmente buscam atingir os seguintes objetivos:

» Explicar os marcos legais e a capacidade de atuacdo dos 6rgaos de seguranc¢a publica nos mercados onde
as empresas atuam

 Explicar as politicas e procedimentos adotados para responder a pedidos de érgaos e autoridades
do governo

» Sempre que possivel, publicar estatisticas sobre o niimero de pedidos de acesso a dados de consumidores
em determinados paises ou regioes.

Quais sao os limites?

A legislacdo sobre 6rgdos de seguranca publica e seguranca nacional muitas vezes prevé severas restricoes,

0 que impede que as operadoras revelem informacdes sobre pedidos da policia e de outros érgdos do
governo, incluindo a publicacdo de estatisticas sobre os pedidos. Em muitos paises, as operadoras também
sdo proibidas de revelar ao pubico qualquer informacao sobre como essas demandas sao atendidas. Restricdes
como essas podem impedir as operadoras de responder as demandas do publico por mais transparéncia.

Entretanto, essas operadoras acreditam que cabe aos Estados a responsabilidade de ser transparente.

A métrica mais sensata, embora imperfeita, € o nimero de solicitacdes recebidas das autoridades. Assim,
evita-se complexidade excessiva. Também cabe destacar que apenas 0s governos que fazem os pedidos
as empresas de telecomunicacdes podem explicar completamente a natureza desses pedidos.
(Telecommunications Industry Dialogue, consulte https:/www.telecomindustrydialogue.org/)
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Ordens de restricao de servico

e blogueadores de sinal

Ordens de restri¢do de servico

Além de solicitacbes de interceptacao de comunicacoes,
as operadoras moveis as vezes recebem ordens de
6rgdos do governo para restringir servicos em suas
redes. S80 as chamadas ordens de restricdo de servico.
Essas ordens exigem o desligamento ou restricdo de
acesso a uma rede movel, um servico especifico da rede
ou um servico fornecido por um terceiro e acessado
através da rede. As ordens podem exigir o blogueio

de determinados servicos ou conteudos, restricdo da
largura de banda de dados ou degradacao da qualidade
de servicos de SMS ou de voz. Além de serem obrigadas
por lei a cumprir essas ordens, em alguns casos, as
operadoras podem sofrer processos criminais, incluindo
prisdo de diretores, ou perder suas licencas de operacéo
se revelarem que receberam uma ordem de restricdo de
Servico ou se recusaram a cumprir tal ordem.

Esse tipo de restricdo pode ter graves consequéncias.
O uso indevido desses poderes pode até prejudicar a
seguranca nacional (por exemplo, restringir a rede para
impedir ataques terroristas também impede que 0s
cidadéaos e 6rgaos de seguranca publica se comuniguem
para combater o terrorismo) e a seguranca publica
pode ser posta em risco se servicos de emergéncia e
cidad&os ndo puderem se comunicar. Direitos humanos
como liberdade de expressao, liberdade de associacdo
e liberdade de empreender também podem ser
prejudicados. As operadoras moveis também podem
ser prejudicadas. Além de perda de receita e danos a
reputacao causados pela suspensado dos servicos, 0s
funcionarios também podem ser pressionados pelas
autoridades ou até sofrer retaliacdo do publico.

Um exemplo recente aconteceu no Brasil, onde o servico
de mensagens WhatsApp n&o deu suporte adequado

a uma série de investigacdes criminais.”® O governo
reagiu exigindo que as operadoras moveis no Brasil
restringissem o acesso aos servicos do WhatsApp em
trés ocasides diferentes desde dezembro de 2015.%°

O principal efeito dessa medida foi impedir que mais de
100 milhdes de usuarios no Brasil usassem o aplicativo
de mensagens mais popular do pafs. As decisdes foram
reformadas apds apelos a tribunais superiores porque
geraram um impacto desproporcional. O WhatsApp

e sua controladora, o Facebook, afirmaram que a
cooperacao seria tecnicamente impossivel porque as
mensagens nao sao armazenadas; mesmo que fossem,
n&o seria possivel acessa-las porgue o sistema possuli
criptografia ponto-a-ponto. Entretanto, muitos dos
usudrios afetados culparam suas operadoras de celular
pela interrupcdo do servico.

Houve exemplos mais extremos de desligamentos de
redes em outros paises. Em alguns casos, a rede foi
desligada para impedir que a oposicao a um governo
se organizasse.®® As operadoras moéveis acreditam
que 0s governos devem ser transparentes junto a seus
cidadaos e explicar que possuem autoridade para
desligar ou restringir 0 acesso a redes, assim como

as bases legais das restricdes. As empresas também
devem ter permissao para revelar oportunamente a
seus clientes que os servicos foram restritos por ordem
do governo.?

58. The Financial Times, 2016. “WhatsApp ban ignites Brazil censorship fears”
59. The Guardian, 2016. “WhatsApp officially un-banned in Brazil after third block in eight months”

60. A Internet & Jurisdiction Retrospective Database menciona alguns exemplos de desligamentos. Consulte também http://www.internetjurisdiction.net/publications/retrospect#eyJObyl6ljwMTYtMTEIfQ
61.  Para saber mais sobre a declara¢do conjunta do Telecommunications Industry Dialogue e do Global Network Initiative, acesse http://www.telecomindustrydialogue.org/global-network-initiative-telecommunications-industry-

dialogue-joint-statement-network-service-shutdowns/
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Uso de bloqueadores de sinal

Outra forma de restringir a comunicacao movel é
usando blogueadores de sinal, também conhecidos
como jammers. Esses equipamentos geram
interferéncias para impedir comunicacdes via radio

e blogueiam a comunicacao entre o terminal movel

e a estacao base. Esses equipamentos sdo simples e
costumam ser usados para bloguear a comunicacdo
em penitenciarias ou entre terroristas ou grupos
considerados subversivos, muitas vezes em locais onde
ha grandes aglomeracdes publicas. Os bloqueadores
de sinal também sao usados para evitar o uso de
dispositivos moéveis em areas proibidas. Por exemplo,
na América Latina os bloqueadores de sinal sao
usados para evitar o uso indevido de dispositivos
moveis em locais sensiveis como penitenciarias.
Entretanto, o blogueio do sinal nao resolve a causa
basica do problema, que é a chegada de dispositivos
moveis as maos de criminosos. Outro problema é que
as caracteristicas dos sinais de radio praticamente
impossibilitam que a interferéncia gerada pelos
blogueadores fique restrita a uma area especifica.
Consequentemente, a interferéncia gerada por
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bloqueadores de sinal afeta cidadaos, servicos e 6rgaos
seguranca publica. Seus efeitos se estendem a diversos
outros usuarios, como, por exemplo, as pessoas que
moram ou trabalham perto de prisdes, que ficam
impossibilitadas de usar servicos moveis. Existe ainda
um efeito negativo para as operadoras devido ao

custo dos bloqueadores, perda de receitas e, muitas
vezes, danos a reputacao causados pelas interrupcdes
do servico.

Interrupcdes nas redes de comunicacdo, servicos

de rede ou de internet (por exemplo, midias sociais,
sites de busca ou de noticias) podem prejudicar a
seguranca publica e impedir 0 acesso a servicos vitais
COMo servicos de emergéncia, de pagamentos e de
saude. Por exemplo, uma restricao de servico pode
impedir que usuarios de servicos moveis liguem para
numeros de emergéncia como 190’ ou 192’ ou interferir
na operacao de alarmes ou equipamentos médicos
conectados a rede movel. Por essas razoes, as restricoes
de servico devem ser utilizadas o minimo possivel,
observando sempre que existem consequéncias
negativas para todos 0s usuarios.
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Principais implicacdes para governos,
entidades do setor e demais partes

interessadas

A GSMA compreende a necessidade e apoia o uso de
inteceptacdes dentro da lei para promover a seguranca
publica, mas acredita que as ordens de restricao

de servico e o uso de bloqueadores de sinal devem

ser evitados.

As ordens de restricao devem ser usadas apenas em
€asos excepcionais, como ultimo recurso, e quando
absolutamente necessarias para atingir um objetivo
especifico, permitido por lei e compativel com direitos
humanos internacionalmente reconhecidos.®? Outros
aspectos também devem ser observados:

» Para promover a transparéncia, oS governos
devem emitir todas as ordens de restricdo de
servico por escrito, citando a base legal da ordem
e mantendo uma trilha de auditoria até o individuo
que autorizou a ordem. Os cidadaos devem ser
informados que o acesso ao servico foi restrito por
ordem do governo com aprovacao do judiciario ou
de outra autoridade competente e de acordo com
procedimentos previstos em lei. As redes moéveis
devem poder investigar os efeitos sobre suas redes
e sobre seus clientes, além de comunicar livremente
acerca da ordem para seus consumidores. Se
esse tipo de comunicacdo puder comprometer a
seguranca nacional ao ser realizada com a restricao
ainda em vigor, os cidadaos devem ser informados
assim que possivel apds o evento®?

* Os governos devem tentar evitar ou reduzir os
possiveis efeitos prejudiciais das ordens de bloqueio
limitando o nimero de ordens, a area abrangida,

o numero de individuos e empresas afetados, o
escopo funcional e a duracdo da restricdo. Por
exemplo, em vez de bloquear toda uma rede

inteira ou toda uma plataforma de midia social,

a ordem pode ser especifica para determinados
conteudos ou usuarios. Em todos os casos, a ordem
deve sempre especificar uma data fim para a
restricdo. Para garantir que esses principios sejam
observados, é essencial que sejam estabelecidos
mecanismos independentes de supervisao®*

* As operadoras méveis podem buscar conscientizar
0S governos sobre os possiveis impactos das ordens
de restricdo. Elas também podem se preparar

. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicacdes Méveis: Ordens de restricdo de servico”
. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicacdes Moveis: Ordens de restricao de servico
. Ibid.

. Ibid.

. Ibid.

. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicacdes Méveis: Bloqueadores de sinal”
. Ibid.
. Ibid.
. Ibid.

para agir com rapidez e eficiéncia, verificando se

a ordem foi aprovada judicialmente, se é valida e
legitima e se cabe apelacdo. Assim, elas podem
trabalhar junto aos governos para limitar o escopo
e as repercussdes da ordem. Procedimentos devem
incluir orientacdes sobre como as equipes locais
devem lidar com as ordens (por exemplo, escalando
o nivel de tomada de decisdo na empresa)®®

Em todas as decisdes, a maior prioridade deve ser
a seguranca e o sigilo dos clientes, das redes e dos
funcionarios das operadoras. Também é preciso
se preparar para restabelecer os servicos o mais
rapidamente possivel®®

A GSMA e seus membros estdo comprometidos em
trabalhar junto a governos para usar a tecnologia

de modo a manter os dispositivos moveis longe de
areas indevidas, além de colaborar em iniciativas

que procuram detectar, rastrear e evitar o uso de
dispositivos contrabandeados. Entretanto, € essencial
encontrar uma solucdo pratica, eficaz e de longo
prazo que nao prejudique os usuarios legitimos nem
os grandes investimentos que as operadoras precisam
realizar para melhorar a cobertura.®’

Blogueadores de sinal devem ser usados apenas
como Ultimo recurso e apenas em coordenagao
com operadoras moveis licenciadas. Essa
coordenac¢ao deve durar enguanto os dispositivos
estiverem em funcionamento, a fim de minimizar
a interferéncia em dreas adjacentes e ndo afetar
outros usudrios legitimos de dispositivos moéveis.%8

Os reguladores também devem proibir o uso de
blogueadores de sinal por particulares e impor
penalidades pelo seu uso ou comercializacdao sem
permissao das autoridades competentes®®

A importacdo e a venda de blogueadores ou
equipamentos de interferéncia devem ser
permitidas apenas a entidades devidamente
qualificadas, autorizadas e reguladas pela agéncia
regulatéria de telecomunicacdes do pais.

A medida mais eficaz para reforcar a seguranca

e impedir que dispositivos de comunicacao sem
fios sejam introduzidos em locais indevidos (por
exemplo, penitencidrias) é fortalecer a seguranca,
pois assim os direitos de usuarios legitimos na
regido ao redor ndo sdo afetados.”®
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Reduzindo os impactos de ordens de restricao de servico

Em situacdes de emergéncia, autoridades dos governos de alguns paises tém o poder de exigir medidas extremas
das operadoras, tais como desligar total ou parcialmente as redes e servicos por qualgquer periodo de tempo.
Quando esses pedidos sao feitos por motivos de seguranca nacional, o descumprimento pode acarretar graves
penalidades. Mesmo quando recebem tais pedidos de governos, algumas operadoras procuram minimizar os
possiveis efeitos sobre a liberdade de expressao e a privacidade. Apresentamos a seguir trés exemplos:

1) Em1¢dejunho de 2014, autoridades do governo de um pais africano contataram a Orange por telefone
e pediram que a empresa suspendesse 0s servicos de SMS em todo o pais. Para verificar a base legal do
pedido, a Orange pediu que a ordem fosse encaminhada por escrito. No dia seguinte, as quatro operadoras
de telecomunicacdes do pais receberam uma ordem por escrito, que citava a base legal, vinha assinada pelo
orgdo competente responsavel e detalhava as sancdes que o descumprimento poderia acarretar. Em seguida,
a ordem foi publicada em um jornal pan-africano. As empresas cumpriram a ordem e suspenderam o0s
servicos de SMS até o dia 24 de julho. A empresa aprendeu varias importantes licoes com esse evento,
como a importancia de cooperar com outras empresas ao atender demandas governamentais que parecam
irregulares, e que a transparéncia facilita o cumprimento das ordens pelas empresas. (Telecommunications
Industry Dialogue, 2016. “Input to UN Rapporteur David Kaye”)

2) Na AT&T, pedidos como esses sao avaliados por funcionarios (incluindo o juridico da empresa e, quando
necessario, advogados locais que conhecem a legislacdo pertinente) devidamente treinados para confirmar
que os pedidos sao legitimos, foram emitidos por uma autoridade competente e estdo de acordo com o marco
regulatorio local. A empresa rejeita pedidos de governos que ndo atendam a esses critérios. Sempre que
apropriado, a empresa busca esclarecimentos, solicita modificacdes aos pedidos ou contesta as exigéncias
perante o governo ou judicialmente na instancia apropriada. Esses esforcos ajudam a reduzir possiveis
repercussoes de pedidos de governos sobre a privacidade dos clientes da AT&T e sobre a capacidade
dos mesmos de se comunicar e de acessar informacodes. (Telecommunications Industry Dialogue, 2016.

“Input to UN Rapporteur David Kaye”)

3) A Millicom encontrou dificuldades relacionadas a seguranca na América Central em 2015. No ano anterior,
autoridades da Guatemala, El Salvador e Honduras haviam adotado leis que obrigavam as operadoras de
telecomunicacdes a desligar ou reduzir a capacidade de seus servicos dentro e em torno de penitenciarias,
pois as autoridades suspeitavam que quadrilhas operavam de dentro dos presidios usando dispositivos
moveis contrabandeados. Inicialmente, as operadoras foram solicitadas a desligar as torres que cobriam
grandes areas. Isso afetaria populacdes que viviam nas adjacéncias das penitenciarias e prejudicaria outras
atividades que elas realizavam no dia a dia, como o uso de caixas eletronicos.

A empresa dialogou ativamente com as autoridades e outras entidades do setor para encontrar outras
solucdes que resolvessem o problema de uma forma que ndo afetasse as pessoas que viviam em areas
proximas aos presidios. A cobertura em torno dos presidios foi modificada, foram adotadas outras solucoes
que interferiam nos sinais de modo a restringir o sinal apenas em determinadas areas e alguns presidios
foram movidos para locais mais afastados de dreas densamente povoadas.

Com isso, Guatemala e Honduras conseguiram, ao final de 2015, restringir o sinal de celular de maneira mais
seletiva, afetando apenas o interior dos presidios. (Millicom, 2016. “Law Enforcement Disclosure Report 2016”)
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Registro obrigatorio de SIM cards pre-pagos

A terceira drea de seguranca publica que foi Quando se tentou adotar essa medida, ela produziu
amplamente debatida em anos recentes é o diversos efeitos nao intencionais:
registro obrigatorio de SIM cards pré-pagos. Esse é «  Pessoas que nao possuiam documentos, muitas
requerimento para que 0s Usuarios comprovem sua vezes as mais pobres e mais vulneraveis da
identidade no ponto de venda de um SIM card pré-pago sociedade, ficaram excluidas do acesso a servicos
para utilizar servicos de redes moveis. maoveis. Dependendo do pais e da disponibilidade
de documentos de identidade, isso pode ser uma
Ja foi pratica comum para muitas operadoras moveis,” barreira significativa’

especialmente as que haviam acabado de entrar em
um mercado, a distribuicdo de SIM cards gratuitos para
clientes em potencial. Algumas distribuiam cartdes em
cada esquina — literalmente. Em seguida, os clientes
adquiriam crédito por um cupom pré-pago e podiam

O furto de dispositivos mdveis aumentou. Surgiu
um mercado negro de SIM cards’ roubados

ou adulterados para alguns usuarios, inclusive
criminosos, que buscavam permanecer andnimos.

usar o SIM card e o numero de telefone. * Preocupacbes crescentes dos usuarios com acesso,
seguranca e armazenamento de dados pessoais,

Alguns governos acreditam que isso permitiria que principalmente se ndo houver leis de p~ro7tAe<;ao da

Criminosos se aproveitassem desse anonimato para privacidade e da liberdade de expressao

praticar atividades ilegais como pedir resgate por
pessoas sequestradas ou planejar ataques terroristas.
Esse anonimato foi visto como sendo capaz de reduzir
a capacidade de atrelar um SIM card ao real usuario.
Muitos governos reagiram exigindo que as operadoras
maoveis registrem os dados de todos os seus clientes
(atuais e futuros).

Estudo de caso

Colaboracao no setor

Em 2012, a Comissao de Comunicacdes de Uganda anunciou que as operadoras moveis deveriam bloquear todos
0s SIM cards ndo registrados até o dia 31 de agosto de 2013 (prazo final).

Para cumprir esse prazo, as operadoras moveis Airtel e Warid lancaram campanhas inovadoras para incentivar
mais pessoas a se registrarem. Além de enviar lembretes por SMS a informando o prazo final a seus clientes, elas
ofereceram minutos e mensagens de texto de graca a quem se registrasse antes do prazo. Os consumidores
também tiveram a opcao de fazer um registro parcial, registrando o nimero de seu celular por meio de uma
ligacdo gratuita e, assim, evitar que o SIM card fosse desativado no prazo previsto. Essa opcao de registro parcial
permitia que os clientes informassem que seus SIM cards estavam ativos e, com isso, eles ganhavam mais tempo
para fazer o registro pessoalmente, mesmo que perdessem o prazo.

(GSMA, 2013. “Registro obrigatoério de usuarios de SIM cards pré-pagos: White Paper”)

71. Oregistro de usuarios de operadoras inclui também operadoras que prestam servicos de comunica¢ao mas nao sao proprietarias da rede, como as operadoras de redes moéveis virtuais (MVNO) e outras operadoras moveis
licenciadas (MOLO)

72. GSMA, 2016. “Registro obrigatorio de SIM cards pré-pagos: Desafios e melhores praticas”
73. GSMA, 2013. “Registro obrigatorio de usudrios de SIM cards pré-pagos”
74. lbid.
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Cada vez mais governos vém introduzindo o registro
obrigatorio de SIM cards pré-pagos. Os principais
objetivos sdo combater o terrorismo e aumentar a
eficiéncia das atividades policiais.”” Entretanto, até
agora ndo ha nenhuma evidéncia empirica de que o
cadastro obrigatdério de SIM card pré-pago ajude a
reduzir a criminalidade.” Embora n&o haja evidéncia
empirica, muitos governos acreditam que o registro
obrigatorio de SIM cards ajuda no combate ao crime

e ao terrorismo. Geralmente, os custos de adotar o
registro obrigatoério de usuarios SIM cards pré-pagos
recaem sobre as operadoras. Esses custos podem ser
significativos, o que pode afetar a capacidade das
operadoras moveis de investir em atender usuarios
com menor perfil de consumo. Alguns paises como o
Reino Unido’” analisaram esses programas e concluiram
que os custos a sociedade (em burocracia e bancos de
dados de registro) superam os beneficios e, portanto,
optaram por ndo adotar essa politica. Decisdes como
essa dependem tanto da situacdo de cada pais como
dos problemas que se deseja enfrentar com o registro.”®

Estudo de caso

Uma vantagem do registro de SIM card € que ele
permite que os consumidores acessem servicos
moveis e digitais que ngo estdo disponiveis para
usuarios nao registrados, como servicos financeiros,
identificacdo digital e servicos de governo digital
(e-government). Para disseminar esses beneficios e
levar valor aos consumidores, as operadoras moveis

e governos precisam oferecer servicos que incentivem
0s consumidores a se cadastrarem voluntariamente.

Politicas de registro obrigatério podem ter
consequéncias nao intencionais e negativas, mas o
registro voluntario de SIM cards pode ajudar a trazer
mais beneficios para o consumidor. Nenhum desses
beneficios e resultados depende de que o registro de
SIM cards seja obrigatodrio. Ao contrario: € possivel obter
esses beneficios por meio do registro voluntario de
usuarios que escolhem registrar seus SIM cards pré-
pPagos para obter acesso a servicos que consideram
Uteis, como dinheiro maével, comeércio eletronico ou
servicos de governo. Ainda assim, o registro voluntario
requer que os consumidores tenham acesso a
documentos que comprovem sua identidade.

Alternativas ao registro: o caso do Meéxico

Em 2009, o México introduziu um programa de registro obrigatorio de SIM card, chamado RENAUT, para

combater atividades criminosas.

Quando as regras do RENAUT entraram em vigor, surgiram muitas preocupacdes sobre privacidade e seguranca
de dados. Além disso, muitas pessoas nao podiam ser registradas porque nao possuiam documentos de
identidade e os prazos eram curtos demais. A solucdo ndo sé nao resolveu os problemas de criminalidade,

mas aumentou os furtos de dispositivos moveis.

Apos discutir a questdo com empresas do setor, academia e ONGs, o programa RENAUT foi interrompido em
2012. O banco de dados foi desativado, e 0s vultosos investimentos das operadoras moveis e das autoridades
foram relegados a fundo perdido. Uma alternativa foi adotada na Lei de Telecomunicacdes e Radioteledifusao,
promulgada em 2014, de forma mais apropriada a situacao do mercado mexicano.

A nova Lei de Telecomunicacdes e Radioteledifusdo e outros dispositivos regulatorios nao exigem que 0s
usuarios fornecam informacdes para registro antes de usar servicos pré-pagos. Em vez disso, a lei utiliza as varias
obrigacdes das operadoras moveis (por exemplo, interceptacdo por ordem judicial) para ajudar 0 governo em

atividades de seguranca e combate a criminalidade.

(GSMA, 2016. “Registro obrigatorio de SIM cards pré-pagos: Desafios e melhores praticas”)

75. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicagdes Mdveis: Registro obrigatério de SIM cards pré-pagos”

76. GSMA, 2016. “Registro obrigatorio de SIM cards pré-pagos: Desafios e melhores praticas”

77.  Lord West de Spithead, no Parlamento, respondendo & pergunta do Visconde Waverley sobre o registro obrigatério de usudrios de SIM cards: https:/www.theyworkforyou.com/wrans/?id=2007-07-16b.4.3&s=%22pay+as+yo

u+go%22+mobile+phones
78. GSMA, 2016. “Registro obrigatorio de SIM cards pré-pagos: Desafios e melhores praticas”
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Quando o registro obrigatorio € adotado, os clientes
precisam ser informados de que precisam registrar
seus SIM cards, o que precisam fazer e quais as
conseqguéncias do descumprimento (por exemplo,
desativacao do SIM card). Nesse caso, o registro de
SIM card deve ser implementado de forma pragmatica

Principais implica¢cdes para governos,
entidades do setor e demais partes

interessadas

O registro de SIM cards pré-pagos pode oferecer
valiosos beneficios para os consumidores e para

os cidadaos em geral, mas nao deve ser tornado
obrigatorio. Os governos que optarem pelo registro
obrigatorio de usuarios de SIM cards pré-pagos
devem considerar as melhores praticas globais e criar
mecanismos flexiveis, proporcionais e relevantes para
0 mercado em que serao usados, incluindo o nivel de
penetracdo de documentos de identidade oficiais.”

Quando essas condicdes sao atendidas, o registro

de SIM card tem mais chances de ser eficaz e de
produzir dados mais precisos sobre os consumidores.
Além disso, um sistema robusto de verificacdo e
autenticacao do consumidor pode permitir que as
operadoras moveis facilitem a criacdo de solucdes

de identidade digital, ajudando os consumidores a
ter acesso a diversos servicos, baseados em redes
moveis ou nao. Como o volume de usuarios é grande
em todos os paises, deve-se analisar cuidadosamente
a magnitude dessa tarefa e o tempo necessario para
registrar os usuarios, a fim de minimizar o impacto
sobre 0s consumidores e possiveis interrupcoes

do servico.

e apropriada para a situacdo do mercado local,
observando aspectos como o acesso a documentos
de identidade oficiais, a qualidade e disponibilidade
dos registros civis de identidade e a capacidade das
operadoras de verificar os documentos de identidade
dos consumidores.

A GSMA acredita que os governos que vém pensando
em introduzir ou rever suas politicas de registro
obrigatdrio de SIM card devem tomar as seguintes
medidas antes de finalizar seus planos:

* Discutir, colaborar e se comunicar com as
operadoras moveis antes, durante e depois
da implementacdo

Considerar tanto as necessidades de seguranca
do pais como os direitos dos cidaddos, sobretudo
quando o governo deseja exigir o registro de SIM
cards por motivos de seguranca

Garantir que existam salvaguardas e um marco
legal apropriado para proteger os dados e a
privacidade dos clientes

Definir cronogramas exequiveis para o
planejamento, teste e implementacao de processos
de registro

Dar clareza e seguranca sobre as necessidades de
registro antes de qualquer implementacao

Permitir e/ou incentivar a armazenagem de
registros eletrénicos e desenvolver processos de
registro faceis de usar

Permitir e incentivar que usuarios com SIM
card registrado possam ter acesso a outros
servicos digitais

Apoiar as operadoras moéveis na implementacao de

programas de registro de SIM card, contribuindo em
campanhas conjuntas de comunicacdo e reduzindo

custos operacionais

79. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicacdes Moveis: Registro obrigatério de SIM cards pré-pagos”
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Tema em foco

Parcerias publico-privadas para implementar o registro
de Sim cards na América Latina

Em 2009 no Equador e em dezembro de 2016 na Argentina, as agéncias regulatorias (CONATEL e ENACOM,
respectivamente) solicitaram verificacdo cruzada e validacdo dos procedimentos de registro de SIM de todos

os clientes junto a um érgao de registro publico ou privado. Nesses dois casos, a Telefénica trabalhou junto ao
governo para instalar uma solucéo apropriada para os consumidores que atendesse as necessidades do governo.

No Equador, a Telefénica instalou um processo de registro através de um sistema automatico chamado Unidade
de Resposta Audivel (URA). O servico de voz era melhor que o procedimento anterior, no qual a identidade do
consumidor era verificada no Registro Civil.

Na Argentina, a Telefénica desenvolveu um aplicativo que era ativado assim que um SIM card era introduzido
no dispositivo maével. O aplicativo coleta informacdes sobre o SIM card e a identidade do usudrio. Esse sistema
digital vem sendo usado para criar um banco de dados com informacdes que identificam o proprietario de cada
SIM card.

Dessas experiéncias de trabalho conjunto com érgdos de governos, a Telefénica aprendeu trés importantes licdes:

1. Oreqistro de SIM card pode ser validado de diversas maneiras diferentes. As operadoras moveis devem usar
a solucdo que considerarem mais apropriada.

2. Toda implementacdo de sucesso depende de um cronograma bem planejado. Por exemplo, no Equador as
operadoras moveis e o regulador trabalharam em conjunto para implementar uma “fase de estatistica”, que
permitiu avaliar as reais necessidades e evitar a regulamentacao excessiva

3. Apenas uma estreita parceria publico-privada entre operadoras e governos pode analisar corretamente
as alternativas de implementacao e desenvolver aguela que melhor atende as necessidades de todos 0s
envolvidos de forma equilibrada.
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O uso seguro de dispositivos moveis requer uma

rede com infraestrutura segura. Em sua forma mais
simples, isso significa que as operadoras precisam
cuidar da integridade das comunicacdes que passam
por suas redes. Para isso, € preciso manter a seguranca
de elementos criticos (hardware, software e dados)

e evitar 0 acesso nao autorizado ou invasao dos nos
que formam as redes. Para o usuario, o dispositivo
movel é o principal ponto de acesso a rede. Assim,
tornou-se essencial proteger também a integridade
dos dispositivos moveis. Por principio, as redes moveis
precisam ficar acessiveis a uma ampla gama de usuarios,
que usam os mais diversos dispositivos e protocolos

de conexao. Elas também precisam se interconectar
com diversas outras redes de comunicacao no mundo
inteiro — fixas, moveis, provedores de internet e redes
corporativas — para oferecer conectividade a toda hora
e em todos os lugares. Em resumo, proteger uma rede
€ muito complexo na pratica.

A infraestrutura de redes de telecomunicacao foi
concebida originalmente como um sistema fechado e
seguro. Onde havia interconexao entre as redes, o que
geralmente ocorria em fronteiras (na maioria dos paises,
as primeiras operadoras eram monopolios estatais), isso
era feito de forma transparente, bilateral e com base na
confianca mutua. Desde entdo, a tecnologia avancou,

o mundo se tornou muito mais conectado e as redes

se multiplicaram. Hoje em dia, qualquer telefonema
pode passar por varias redes, e muitas transmissoes

de dados passam por diversos trajetos em uma Unica
comunicacao. Isso criou varias vulnerabilidades em
potencial. Dessa forma, todas as operadoras e o
ecossistema amplo ecossistema precisam se manter
vigilantes para enfrentar essas ameacas.

A Figura 6 resume diversas ameacas a integridade das
redes, as quais poderiam permitir interceptacao nao
autorizada, falsificacao de identidade ou interrupcao
do servico. A industria moével vem respondendo a essas
novas ameacas. As principais medidas s&o promover a
seguranca da rede, incentivar um debate transparente
sobre o equilibrio entre conveniéncia e seguranca e
criar recursos e protocolos de seguranca cada vez mais
sofisticados a medida que cada nova geracao de redes
moveis é desenvolvida e instalada.

Esta secao do relatodrio trata de diversos problemas de
seguranca que afetam redes e dispositivos e podem
comprometer a seguranca necessaria para manter o
sigilo e a seguranca das comunicacdes dos clientes.

« Seguranca de redes
* Integridade dos dispositivos moveis
+ Aevolucdo futura das redes

Todas essas questdes, que tém importantes
repercussdes para 0s governos, para as empresas
e demais partes interessadas, serao aprofundadas
neste capitulo.

Seguranca de rede e integridade
dos dispositivos

Os membros do ecossistema precisam colaborar entre si e também com érgaos de seguranca publica no
mundo inteiro para compartilhar informacdes sobre ameacas e responder a ataques a redes e dispositivos
moveis, além de identificar os autores. Isso requer tanto o engajamento das grupos ja existentes de resposta

a incidentes como a criacdo de novos grupos, conforme necessario, para cobrir lacunas existentes. Quando
necessaria, a regulamentacao deve ser aplicada de forma consistente a todos as empresas da cadeia de valor,
de forma consistente e neutra em termos de tecnologia e servico, e sem prejudicar o modelo multistakeholder
de governanca e inovacao na internet. Tendo isso em mente, a GSMA e as operadoras méveis concordaram com

0 seguinte principio:

As operadoras se esforcardo para proteger a infraestrutura para garantir que os consumidores recebam
os servigos de comunicag¢do mais seguros e confiaveis. Para isso, serdo adotadas as seguintes medidas:

e Adotar providéncias para garantir a seguranca da infraestrutura de rede que operamos e controlamos

» Promover parcerias publico-privadas para minimizar os riscos de ataques de hackers ou de uso da rede
para fins mal-intencionados por meio de abordagens coordenadas em nivel global

 Definir claramente por quais elementos da infraestrutura as operadoras sdo responsaveis e os limites
de atuacdo das mesmas em relagcdo a outros elementos da infraestrutura ou da prestacao de servigos
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Seguranca de rede

Infraestrutura fisica darede

A seguranca das redes moveis deve comecar

pela estrutura fisica, como torres, backhaul e 0s
componentes basicos da estrutura da rede. Por
exemplo, as redes possuem algumas funcdes-chave,
como o registro de usuarios autorizados, as quais
precisam ser protegidas porgue seu comprometimento,
tanto por ataques maliciosos como por falhas

técnicas, prejudicaria toda a rede. As operadoras
moveis e fornecedores de equipamentos continuam
desenvolvendo e instalando novas solucdes para tornar
0s sistemas mais robustos. Esses esforcos vém sendo
bem-sucedidos, mas eles requerem investimentos
constantes no desenvolvimento e instalacao de novas
funcdes e recursos.

O uso de estacdes radiobase falsas, também chamadas
IMSI (international mobile subscriber identity) catchers,
é uma vulnerabilidade baseada na auséncia de
autenticacdo mutua de tecnologias 2G e em funcdes
que fazem com que aparelhos 3G ou 4G se conectem
automaticamente a redes 2G. Estacdes radiobase falsas
induzem dispositivos moveis em sua area de alcance

a se conectarem a elas e ndo a rede legitima. Apds a
conexao, o operador da estacao falsa roteia a chamada.
Esses ataques com “intermediario” criam diversas
possibilidades de interceptacdo, rastreamento do

local, fraude e negacao de servico. Legisladores como
o Comité de Supervisao e Reforma Governamental

dos EUA estdo elaborando recomendacdes sobre
como se proteger contra 0 uso Ndo autorizado desses
dispositivos.t® As operadoras moveis podem utilizar

as medidas padronizadas de seguranca de rede para
ajudar a reduzir os riscos, e a GSMA criou orientacoes
para ajudar as operadoras.

Comunicag¢oes pelas redes

A tecnologia empregada em redes moveis € atualizada
regularmente, e a introducao de melhorias é

planejada com antecedéncia. A infraestrutura recebeu
investimentos elevados e frequentes, que contribuiram
significativamente para tornar a infraestrutura da rede
bastante robusta. E essencial manter a capacidade de
investimento em face de mudancas na legislacdo ou
regulamentacao, as quais mudam para responder as
diferentes ameacas.

Em 19971, o lancamento das redes de segunda

geracao (2G) introduziu o uso de modulacdo digital,
que proporciona protecdo robusta e seguranca.

O padrdo GSM, que é usado em muitas redes 2G,
emprega a tecnologia SIM (Subscriber Identity
Module) para autenticar os usuarios e administrar

o faturamento, além de implementar criptografia no
nivel dos dispositivos para proteger os usuarios contra
interceptacao e outros ataques. O conceito fisico do
SIM, baseado na tecnologia de smart cards, mostrou-se
bastante robusto, e continua sendo um componente
essencial das redes 4G. No futuro, surgirao outras
inovacdes como o SIM embarcado.®

As redes 2G foram projetadas principalmente para
suportar comunicacdes de voz, mas possuiam recursos
basicos de transmissao de dados e introduziram o
servico de mensagens SMS, que se tornou bastante
popular. No inicio dos anos 2000, foram lancadas as
redes 3G, que foram as primeiras em que a transmissao
de dados era um dos principais recursos. Foram
introduzidos navegacdo na web em banda larga,
integracao multimidia e diversos recursos de seguranca.

80. Committee on Oversight and Government Reform, 2016. “Law Enforcement Use of Cell-Site Simulation Technologies: Privacy Concerns and Recommendations”

81. O SIM embutido é um chip instalado em dispositivos méveis que proporciona o mesmo nivel de seguranca que a tecnologia SIM disponivel atualmente. O novo chip é mais flexivel porque permite baixar os perfis das
operadoras, permitindo aos usudrios mudar de operadora sem precisar trocar fisicamente o chip. Essa possibilidade é especialmente relevante para dispositivos que interagem com outras méaquinas (interacdo maquina-
méaquina ou M2M). Consulte http://www.gsma.com/newsroom/press-release/leading-m2m-alliances-back-the-gsma-embedded-sim/
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Contudo, foram encontradas falhas de seguranca no
protocolo Signalling System Number 7 (§S7) da UIT

e em outros protocolos de interconexao usados para
rotear chamadas de voz e suportar servicos entre

e dentro de redes. Essas vulnerabilidades podem
expor as redes moveis e seus clientes a diversas
vulnerabilidades como escuta, identificacao da
localizacao ou interceptacao de dados. Recursos de
monitoramento, deteccao e bloqueio existem para
proteger os protocolos de interconexdo e mensagem
contra esses riscos. A GSMA reconhece que, para reduzir
esses riscos, as operadoras moveis precisam se unir

e agir de forma abrangente. O Grupo de Seguranca e
Fraude da GSMA vem trabalhando intensamente para
orientar operadoras sobre como reduzir os riscos de
seguranca associados ao SS7.82 As operadoras também
precisam adotar todas as precaucdes necessarias para
se proteger contra a interceptacdo de dados sensiveis,
incluindo credenciais de acesso de assinantes.

| Figura 7 |

Os padrdes de comunicacdes moveis de quarta geracao
(4G) oferecem acesso movel de banda larga através

de smartphones e outros dispositivos. A adocdo de
redes 4G (Figura 7) introduziu um sistema baseado
inteiramente no protocolo IP (Internet Protocol). Isso
resolve a vulnerabilidade do SS7 quando implementado
entre operadoras, mas a instalacdo de novos protocolos
gera outros desafios de seguranca. Para reduzir a
vulnerabilidade dessas redes, € preciso garantir que

0S recursos de seguranca previstos nos padroes sejam
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oferece orientacdes sobre como fazé-lo.
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82. Para saber mais, acesse: http://www.gsma.com/newsroom/all-documents/ir-70-sms-ss7-fraud/
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Outro desafio comum sdo os chamados gateways GSM,
também chamados “SIM Boxes”. Os gateways GSM
podem permitir que terceiros ndo autorizados interfiram
no roteamento de chamadas para usuarios de redes
maoveis, 0 que gera preocupacdes com a seguranca.

Os gateways GSM normalmente ndo suportam
identificacdo de chamada (CLI, ou calling line identity).
Por isso, os servicos que dependem de CLI se tornam
indisponiveis para usuarios cujo trafego é roteado

por gateways GSM (por exemplo, um servico pode

ser negado a clientes com aparelhos pré-pagos que
precisam adquirir mais créditos). A falta de identificacao
por CLI também pode dificultar a interceptacao

por ordem judicial e impedir que as operadoras
cumpram suas obrigacdes legais nos mercados nos

Principais implicacdes para governos,
entidades do setor e demais partes

interessadas

Nenhuma tecnologia de seguranca € absolutamente
invioldvel, mas as redes e servicos GSM ndo sofrem
ataques com frequéncia. Atagues como esses exigem
muitos recursos, como equipamentos especializados,
capacidade de processamento e capacidade técnica
de que a maioria dos individuos e organizacdes

ndo possui.&

Superar a seguranca de redes moéveis é muito dificil.
A GSMA considera que as pesquisas sobre possiveis

vulnerabilidades geralmente sdo de natureza
académica.®* Entretanto, mudancas na tecnologia e

o surgimento de novas ameacas e fontes e ataques
exigem que o setor adote uma abordagem ainda mais
proativa para proteger as redes no futuro:

e Aindustria moével precisa manter mecanismos
apropriados, oferecer ferramentas e oportunidades
para facilitar o compartilhamento de informacdes
sobre ataques e garantir a disseminacdo rapida
de informacdes relacionadas a incidentes. Essas
iniciativas podem contar com a participacao de
reguladores e 6rgaos do governo como 0s Grupo
de Respostas a Incidentes de Seguran¢a (CERTS).

quais possuem licencas. Devido a seus efeitos sobre a
disponibilidade do servico e a seguranca em geral, os
gateways GSM sdo ilegais em alguns mercados. Quando
permitido, as operadoras moveis sao incentivadas

a adotar medidas que evitem o uso de gateways

por terceiros.

As operadoras moveis continuam enfrentando ameacas
as suas redes e a seus consumidores, mas as operadoras
de outras redes publicas (por exemplo, hotspots

de WiFi em locais publicos) também devem estar
preparadas para enfrentar essas ameacas. Operadoras
e consumidores precisam adotar protecdes apropriadas
(como o VPN) para zelar pela seguranca do ecossistema
de comunicacoes.

A industria precisa agir coletivamente para proteger
redes e os consumidores a elas conectadas. Para
isso, é preciso desenvolver padrdes consistentes

e baseados em consenso, e utilizar de forma
proporcional recursos como monitoramento,
detecc¢do e blogueio.

Manter a seguranca de redes e servicos moveis

€ uma atividade complexa, que requer varias
decisdes de operadoras moveis e seus fornecedores
para implementar corretamente os padrdes de
seguranca, instalar e configurar diversos recursos.
A GSMA orienta seus membros sobre como

obter os melhores niveis de seguranca e continua
definindo os requisitos basicos de seguranca a
serem cumpridos por todas as operadoras moveis.

A seguranca € um desafio constante, que devera
crescer ainda mais com a evolu¢do para tecnologia
5G, mas também cria oportunidades de repensar
a seguranca e encontrar maneiras de melhora-la.

Quando necessaria, a regulamentacado deve ser
aplicada de forma consistente a todos os membros
da cadeia de valor, neutra em termos de servigo e
tecnologia, e sem prejudicar o modelo em que varios
participantes contribuem para a governanca e a
evolucao da internet.

83. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicagcdes Moveis: Seguranca de redes moveis”
84. Ibid.
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Integridade dos dispositivos moveis

A medida que s&o instaladas redes 3G, 4G e, poderdo, talvez por meio de médulos conectaveis,
futuramente, 5G, cada vez mais smartphones e substituir dispositivos dedicados para uso em

outros dispositivos mdéveis vém sendo adquiridos. hotspots e outros ambientes sensiveis. Além disso,

Até 2020, espera-se que 2 de cada 3 novas conexdes até 2020 havera pelo menos um bilhdo de conexdes

em mercados emergentes e 3 de cada 4 quatro maquina-maquina (M2M) em lares, fabricas, transportes
em mercados desenvolvidos sejam conexdes de e outros setores, que corresponderao a pelo menos
smartphone (ver Figura 8). Os fornecedores de 10% do mercado global de redes mdveis.®

aplicativos vém analisando como os smartphones

| Figura 8 |
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85. GSMA, 2014. “Cellular M2M forecast and assumptions: 2010-2020"
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Consumidores e empresas que utilizam esses servicos
correm o risco de que redes mal gerenciadas se tornem
mais vulneraveis, e a invasao dessas redes pode atingir
grandes grupos de usuarios.

Todas as tecnologias estao sujeitas a ameacas de
seguranca, incluindo as tecnologias moéveis. Os
dispositivos moveis sdo visados por diversos motivos.
Como os dispositivos sdo valiosos para ladrdes (pois
tém preco relativamente alto e sdo pequenos), o crime
organizado frequentemente buscar alterar o IMEI®® de
dispositivos roubados para reativa-los depois que o
crime é comunicado. Outros criminosos usam malware
para realizar atividades que podem prejudicar 0s
usuarios, geralmente por meio de furto de identidade
e fraudes assemelhadas.?’

Talvez a ameaca mais grave seja a de ataques
premeditados e sistematicos em grande escala para
derrubar redes inteiras, prejudicando assim a todos
0S usuarios. Existe ainda o risco de que invasdes de
dispositivos moveis (por exemplo, por malwares ou
e-mails de phishing) sirvam como ponto de entrada
para invadir outros dispositivos moveis, que sdo entdo
explorados para atacar redes IP. Por exemplo, em 21

Principais implicacoes para governos,
entidades do setor e demais partes

interessadas

Todos os fornecedores do setor devem adotar boas
praticas de seguranca. Programas de certificacdao de
fornecedores como o Security Accreditation Scheme?
da GSMA garantem que 0 compromisso com a
seguranca seja incentivado e possa ser comprovado.
A GSMA certifica a seguranca de fornecedores e

de seus produtos ha bastante tempo por meio de
iniciativas como o Security Accreditation Scheme
(para mensagens SIM) e o programa para fabricantes
originais de equipamento (OEMs) de infraestrutura.

de outubro de 2016 houve um ataque contra a Dyn,
um importante controlador da estrutura de nomes de
dominio®. O ataque se originou de um malware em um
computador, que se espalhou para outros dispositivos
e criou uma rede de maquinas infectadas (botnet),
que por sua vez foi usada para perpetrar um ataque
distribuido de negacédo de servico (DD0S).8 Em uma
escala ainda maior, uma abordagem semelhante
pode inundar uma rede movel baseada em IP com
trafego, sobrecarregando a rede e comprometendo
sua estabilidade. Para evitar atagues como esses,
operadoras moveis e 6rgaos de seguranca publica
precisam desenvolver conjuntamente um abrangente
plano de seguranca, pois as redes moveis Ndo sdo o
Unico ponto que um atacante pode explorar.

A GSMA ajudou a desenvolver mecanismos de
protecdo como os descritos nas GSMA loT Connection
Efficiency Guidelines®® para proteger redes moveis
contra a utilizacdo em massa de dispositivos loT
ineficientes, inseguros ou defeituosos em suas

redes. A GSMA também incentiva seus membros

a disseminar atualizacdes de seguranca criticas

0 mais rapidamente possivel.

A GSMA também procura ajudar provedores de
internet e desenvolvedores de aplicativos que operam
na rede, e que sdo responsaveis por impedir que sejam
explorados como canal para violacdo da integridade de
redes moveis.

A GSMA promove padrdes globais de seguranca para

NOVOS Servicos e reconhece que sistemas de seguranca
baseados em SIM sdao uma alternativa valida a recursos
de seguranca embutidos em aparelhos ou instalados
em cartdes de memoria externos (microSD), pois 0s
SIM cards vém se mostrando resistentes a ataques.??

86. O IMEI e outros tépicos relacionados ao furto de dispositivos moveis sdo discutidos mais detalhadamente na Secédo 3. Protecdo ao consumidor

87. Esses assuntos sdo discutidos mais detalhadamente no capitulo Protecdo ao Consumidor

88. Dyn é o servidor de enderecos de nomes de dominio (DNS) de fornecedores de servicos pela internet como Twitter, Amazon, AirBnB e Spotify. Apds cada ataque, a Dyn conseguiu restaurar seus servicos e evitou uma queda
de todo o sistema. Um terceiro ataque foi rechacado e ndo afetou em nada os consumidores. A declaracdo publica estd disponivel em http://dyn.com/blog/dyn-statement-on-10212016-ddos-attack/

89. USA Today, 2016. “Hacked home device caused massive Internet outage”

90. Para saber mais, acesse http://www.gsma.com/connectedliving/gsma-iot-device-connection-efficiency-guidelines/
91.  Para saber mais, acesse http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-accreditation-scheme

92. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicagcdes Méveis: Seguranca de redes méveis”
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A evolucado futura das redes

Ainternet das coisas (IoT) se refere a um conjunto de
desenvolvimentos no qual diversos dispositivos sao
conectados a internet, desde carros a eletrodomésticos.
Esses dispositivos se conectam a diversas redes,
incluindo redes Wi-Fi, redes dedicadas de curto alcance
e até redes moveis, usando faixas licenciadas ou
ndo-licenciadas de espectro. Por exemplo, na proxima
geracao de tecnologia de redes maoveis, a virtualizacao
da funcao de rede e 0 5G serdo partes importantes da
conectividade 10T, trazendo uma era de banda larga
ainda mais rapida e abrindo caminho para servicos
especialmente otimizados para redes 5G. Esses servicos
otimizados podem incluir suporte para tecnologias

de ponta, como internet por toque, realidade virtual e
novos servicos de difusao.

Seguranca na internet das coisas

A'internet das coisas criou enormes oportunidades,
tanto para o setor mével como para muitos outros.

Com o surgimento de novos parceiros empresariais
e fornecedores de equipamentos, é essencial que a
seguranca tenha lugar de destaque nas mentes de

Principais implicacoes para governos,
entidades do setor e demais partes

interessadas

A GSMA busca ter uma atuacdo relevante no
desenvolvimento estratégico, regulatério e comercial
da internet das coisas e do ecossistema 5G.%

e A GSMA reconhece que devera participar

ativamente da coleta e priorizacdo dos
requerimentos de seguranca padronizacdo da
seguranca em redes 5G. O tema ja esta sendo
discutido. A GSMA e seus membros convidaram
outros especialistas da area e érgaos de seguranca
publica para participar e garantir que todas as
necessidades sejam devidamente compreendidas.

guem entra nesse novo espaco comercial. Muitos
dispositivos e equipamentos que antes ndo eram
conectados a nenhuma rede agora precisam de
protecdes apropriadas, que devem ser embutidas no
equipamento e nos servicos desde o inicio. Isso requer
que fornecedores e desenvolvedores que nunca lidaram
com essas questdes introduzam rapidamente medidas
de seguranca poderosas e sofisticadas. A GSMA criou
diretrizes de seguranca para a internet das coisas® e um
esguema de autoavaliacdo de seguranca® para diversos
membros do ecossistema.

Os padrdes e protocolos 5G, inclusive os relacionados
a seguranca de rede, vém sendo desenvolvidos de
forma a incluir essa tecnologia. A GSMA vem liderando
a iniciativa de identificar e priorizar os requerimentos,
e de garantir que eles sejam considerados e embutidos
nos Novos padroes técnicos. Mas isso aborda apenas
uma parte da internet das coisas. Sera preciso muito
esforco e atencdo para garantir a seguranca dos

varios componentes em uma estrutura fortemente
interconectada com varios componentes e servicos.

Os governos devem apoiar a natureza global

das redes, em que uma variedade cada vez
maior de dispositivos se conectara a internet.

E preciso trabalhar em vdrias jurisdicdes para
garantir consisténcia e clareza na regulacdo e nas
obrigacdes de seguranca de rede para todas as
partes envolvidas nesse setor complexo.

A industria movel continuara interagindo com
0 ecossistema como um todo e promovera
investimentos apropriados, tanto diretamente
como por meio de fornecedores e parceiros

no ecossistema, para manter a seguranca de
redes e dispositivos a medida que a tecnologia
evolui, sobretudo em relacdo a transicao para
a virtualizacdo de funcdes de rede e 0 5G.

93. Para saber mais sobre as diretrizes de seguranca para internet das coisas da GSMA, acesse http://www.gsma.com/connectedliving/future-iot-networks/iot-security-guidelines/
94. Para saber mais sobre a autoavaliacao sobre seguranca da internet das coisas da GSMA, acesse http://www.gsma.com/connectedliving/iot-security-self-assessment/

95. GSMA, 2016. “Manual de Politicas Publicas de Telecomunicagcdes Moveis: 5G, a proxima geracao”
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Como parte de seu trabalho constante para promover
a seguranca, privacidade e sigilo, a GSMA e as
operadoras membro reconhecem que é preciso adotar
uma abordagem flexivel e em constante evolucao

para encontrar o melhor equilibrio entre os direitos

de consumidores de cidadaos e as necessidades

de seguranca publica, assim como definir as

responsabilidades das redes maéveis para promover
essas duas metas. As melhores respostas atendem as
necessidades e particularidades do mercado local em
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vez de apenas copiar o que foi feito em outro lugar.
Entretanto, é evidente que deve haver colaboracdo e
aprendizado mutuo entre os varios grupos participantes
do sistema.

A GSMA e suas organizacdes membro estabeleceram os
seguintes principios, que norteiam o desenvolvimento
de solucdes para os problemas detalhados

neste relatorio.
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Protecao ao consumidor

Para incentivar o uso dos servicos e dispositivos moveis com seguranca e responsabilidade, varias partes
interessadas precisam contribuir. Governos e 6rgaos de seguranca publica devem criar o ambiente apropriado,
com marco regulatorio, recursos e processos para deter, identificar e levar a justica todas as praticas criminosas.
[sso muitas vezes requer cooperacao em escala global. Demais membros do ecossistema (por exemplo,
fabricantes de aparelhos e fornecedores de aplicativos moveis) devem participar de iniciativas que ajudem a
proteger os usuarios e orienta-los sobre melhores praticas para que possam continuar se beneficiando desses
servicos de forma segura. As operadoras moveis podem ajudar a lembrar seus clientes sobre a importancia de
permanecerem atentos e vigilantes, além de usar todos os recursos de seguranca disponiveis. Tendo isso em
mente, a GSMA e as operadoras moveis concordaram com o seguinte principio:

As operadoras agirao de forma proativa para cuidar de problemas de prote¢do ao consumidor relacionados
a atividades ilegais ou prejudiciais que utilizam ou que dependem de uso de celulares. Serao adotadas as
seguintes medidas:

» Trabalhar em parceria com outros érgaos para fornecer solucdes multilaterais apropriadas.

» Adotar solucdes projetadas para evitar que as redes sejam usadas para cometer fraudes ou outros crimes
ou que os aparelhos sejam usados de forma lesiva ao consumidor.

* Orientar os consumidores sobre como agir com seguranc¢a para promover a confianca no uso de aplicativos
e outros servicos moveis.

Protecao a privacidade

O principal objetivo da protecdo a privacidade é promover a confianca de que os dados pessoais serao
devidamente protegidos, como previsto nas as leis e marcos regulatorios de cada pais. Isso requer que todas
as partes envolvidas nesse ecossistema sigam uma abordagem consistente e neutra em termos de tecnologia,
servico e regigo. Os governos podem ajudar a garantir esse resultado sem sacrificar a flexibilidade necessaria
para a inovacdo adotando regras baseadas em riscos para preservar dados pessoais e incentivando praticas de
governanca digital responsaveis e alinhadas com a regulamentacdo local. Tendo isso em mente, a GSMA e as
operadoras moveis concordaram com o seguinte principio:

As operadoras adotarao medidas proativas para proteger e respeitar a privacidade dos consumidores,
permitindo que eles tomem decisdes informadas sobre quais dados serdo coletados e sobre como seus
dados pessoais serdo usados. Para isso, adotarao politicas que promovem:

* Armazenamento e processamento de dados pessoais de forma segura e de acordo com o marco
regulatdrio aplicavel.

» Transparéncia junto aos consumidores sobre dados que sdo compartilhados de forma anonimizada,
conforme determinado pelo marco regulatoério local.

* Fornecimento de informacdes e ferramentas aos consumidores para que eles tomem decisdes simples
e importantes sobre a propria privacidade.
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Manutencao da seguranca publica

Para cumprir as leis e obrigacoes regulatorias, incluindo as relativas as licencas de operacao, as operadoras
moveis sao obrigadas a assumir a tarefa de cooperar com orgdos de seguranca publica em sua missdo de zelar
pela protecdo ao publico. Os governos devem garantir que o marco regulatorio seja proporcional, indicando
claramente quais séo os poderes dos orgaos de seguranca publica no pals. O marco regulatorio também deve
garantir que os pedidos de assisténcia sejam: necessarios; proporcionais as necessidades de cada caso; dirigidos
a0 servico de comunicacdes ou provedor de tecnologia mais apropriado; e compativeis com os direitos humanos.
Tendo isso em mente, a GSMA e as operadoras moveis concordaram com o seguinte principio:

Ao lidar com questoes envolvendo sigilo ou seguranca publica nos paises onde atuam, as operadoras
cumprirdo todas as obrigacoes perante a lei ou impostas como condicionamento de licenca de prestacao
de servico e, a0 mesmo tempo, apoiarao questoes relacionadas a direitos humanos. Colaboraremos com
os 6rgaos competentes para proteger a seguran¢a publica adotando as seguintes medidas:

» Trabalhar junto aos 6rgaos competentes quando necessario, desenvolver e adotar solucdes apropriadas
para atingir o objetivo com transtornos minimos para consumidores e servigos essenciais

» Desenvolver redes com funcionalidades para situacées de emergéncia e risco a seguranca

* Expor claramente os limites da nossa atuacdo dentro da cadeia de valor, destacando os pontos em que
outros agentes podem atuar

Seguranca de rede e integridade
dos dispositivos

Os membros do ecossistema precisam colaborar entre si e também com érgaos de seguranca publica no
mundo inteiro para compartilhar informacdes sobre ameacas e responder a ataques a redes e dispositivos
moveis, além de identificar os autores. Isso requer tanto o0 engajamento das grupos ja existentes de resposta

a incidentes como a criacao de novos grupos, conforme necessario, para cobrir lacunas existentes. Quando
necessaria, a regulamentacao deve ser aplicada de forma consistente a todos as empresas da cadeia de valor,
de forma consistente e neutra em termos de tecnologia e servico, e sem prejudicar o modelo multistakeholder
de governanca e inovacao na internet. Tendo isso em mente, a GSMA e as operadoras moveis concordaram com
0 seguinte principio:

As operadoras se esforcarao para proteger a infraestrutura para garantir que os consumidores recebam
os servicos de comunicacao mais seguros e confidveis. Para isso, serdo adotadas as seguintes medidas:

» Adotar providéncias para garantir a seguranca da infraestrutura de rede que operamos e controlamos

» Promover parcerias publico-privadas para minimizar os riscos de ataques de hackers ou de uso da rede
para fins mal-intencionados por meio de abordagens coordenadas em nivel global

 Definir claramente por quais elementos da infraestrutura as operadoras sao responsaveis e os limites
de atuacdo das mesmas em relacao a outros elementos da infraestrutura ou da prestacao de servicos
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