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Objetivos del aprendizaje

* Los participantes tienen conocimientos basicos sobre

seguridad en Internet.

+ Los participantes entienden que la seguridad en Internet

es importante en el caso de los nifios.

§15.60

Duracién:
45-60 minutos

Material
necesario:

=

Smartphone o
terminal KaiOS

=
°

Tiempo de acceso activo
(SIM movil o Wi-Fi)

Pequenfas
recompensas

Consejos sencillos de seguridad en Internet

Consejos
de seguridad

Cémo «bloquear»
en Facebook

Ladminas
sobre seguridad




/ QUE HACER EN CASD DE CONTACTO NO SOLICITADO / CONTENIDO INAPROPIADD
CONTROLES PARENTALES / INFORMACION CONFIABLE / DENUNCIAR CONTENIDO / REPASO

() Introduccién sobre la seguridad

Ofrecer una breve explicacion de lo que es
la seguridad y por qué es importante

Explicar:

«Podemos usar Internet para muchas cosas buenas, pero es
importante recordar que cualquier persona, en cualquier lugar
del mundo, puede utilizarla. Debemos tratarla como un espacio
publico de la vida real (por ejemplo, como un mercado)

y proteger nuestra seguridad».

«Hay muchas formas de proteger nuestra seguridad al usar
Internet. Todos los teléfonos y aplicaciones tienen ajustes
gue podemos cambiar para proteger nuestra seguridad».

Dar ejemplos de los beneficios

+ Ofrezca sus propios ejemplos de como usted
(el instructor) ha protegido su seguridad al Explicar la importancia
usar Internet. Puede incluir también ejemplos de la seguridad

de familiares y amigos.
Comentar con los

Estos son algunos ejemplos posibles: participantes por qué
es importante la seguridad

* Bloguear numeros desconocidos
en el uso de Internet:

en WhatsApp si parecen peligrosos
o0 maliciosos. Preguntar:

« Usar el botdn de «Volver» al encontrar + «Cudles son las cosas que

un video inapropiado en YouTube. mas les gusta (o quieren)
hacer en Internet?»

Ofrézcales algunas ideas
en base a sus intereses.

+ Cambiar los ajustes de privacidad en
Facebook para que su perfil lo puedan
ver solo “Amigos”.

«iHay algo que les
preocupe al usar Internet?»
El instructor debe ayudar

a los participantes a
entender como proteger
su seguridad en estas areas.

« Crear un numero PIN / una contrasefa
en su teléfono para que otras personas
no puedan usarlo si lo roban. Cambiar
los ajustes de privacidad en el sistema
operativo del teléfono (por ejemplo,
Android o KaiOS).

* Proteger el PIN de su servicio de dinero
movil para evitar fraudes.




INTRODUCCION / [ / CONTENIDO INAPROPIADO
CONTROLES PARENTALES / INFORMACION CONFIABLE / DENUNCIAR CONTENIDO / REPASO

@ Qué hacer en caso de contacto no solicitado

Explicar:

« «Internet nos ayuda a enviar mensajes a nuestros amigos vy familiares. Incluso
podemos enviar mensajes a personas que estan al otro lado del mundo vy que
no hemos conocido antes. Sin embargo, también es posible que a veces alguien
NOS envie mensajes gue No gqueremos recibiry.

+ «Es muy importante ensefar a los nifos como proteger su seguridad al usar
servicios de mensajeria, como WhatsApp. Si los nifos usan Internet otras personas
pueden enviarles mensajes inapropiados. Podemos ayudar a los nihos ensefandoles
como proteger la privacidad de su informacion y bloguear contactos no deseados».

+ «Tanto en el teléfono como en Internet, es posible bloguear mensajes no deseados».

Preguntar a |os participantes cual es su principal forma de enviar mensajes a otros
personas en Internet.

Demostrar como bloguear mensajes no deseados en los siguientes servicios a traves
de los pasos que figuran en la lamina / en su teléfono: WhatsApp, Gmail v Facebook.

Mostrar las laminas sobre Y comocoioquear
como bloquear en WhatsApp, 1 -2 3 4 5
Gmail y Facebook g ==l T
=
Y Y Y Y




INTRODUCCION / QUE HACER EN CASO DE CONTACTO NO SOLICITADO /
CONTROLES PARENTALES / INFORMACIGN CONFIABLE / DENUNCIAR CONTENIDD / REPASO

Explicar:

* «También podemos controlar quién ve nuestras publicaciones en las redes sociales.
Si gueremos gue solo nuestros amigos cercanos y familiares puedan ver algo,
restringimos el acceso de otras personas a lo que hemos publicado.

* «Debemos recordar gque Internet es un lugar publico y que no siempre podemos
controlar lo que sucede con el contenido después de publicarlo. Solo debemos
publicar cosas gue no nos importa que otros vean».

* «Es necesario recordar a los niflos que si hay algo gue no les gustaria que viesen
su abuela o sus maestros, no deben arriesgarse a publicarlo».

Consejo: Puede ayudar a los participantes a cambiar los ajustes de seguridad

en Facebook con el modulo sobre Facebook en la pagina 108.

@ Contenido inapropiado

Explicar: «Internet es muy util e interesante vy puede ayudarnos de muchas formas.
Debemos tener cuidado porgue cualquier persona puede escribir o publicar imagenes
o textos y eso significa que a veces encontramos cosas malas en Internet».

«Hay formas de proteger nuestra seguridad y la de nuestra familia al usar Internet.
Podemos controlar lo gue vemos en el teléfono y proteger la seguridad de las demas
personas que lo usen (incluidos niRos)».

Explicar: «<Ahora vamos a aprender coémo ver los sitios web gque hemos visitado
en Google Chromen».

«Cada vez gque visitamos un sitio web, Google Chrome guarda un registro de la visita;
es como si el teléfono estuviese anotando todo en un gran cuaderno. Si alguien
utiliza nuestro teléfono (por ejemplo, nuestros hijos), quedara registrado qué paginas
web ha visitado».

Mostrar la lamina sobre como acceder al historial
de navegacion de Google

Explicar con la 1dmina o los teléfonos de los participantes como
pueden consultar su «historial de navegacion» de todos los sitios

web que han visitado con Chrome en su teléfono. Explicarles como
pueden «buscar en el historial» si lo desean o como «borrar los datos de navegacion».

Explicar: «Si comparten un teléfono con sus familiares, quizas deseen habilitar la
funcion de seguridad SafeSearch. Asi, Google Chrome solo mostrara sitios web que
sean aptos para toda la familia».




INTRODUCCION / QUE HACER EN CASO DE CONTACTO NO SOLICITADD / CONTENIDO INAPROPIADO
/ INFORMACION CONFIABLE / DENUNCIAR CONTENIDO / REPASD

@ Controles parentales en Play

Explicar:

* «Internet tiene cosas que no son aptas para nifos. Al igual que en la vida normal,
algunas cosas en Internet no son buenas para los niRos».

« «Si hay niflos que utilizan nuestro teléfono, podemos tomar unas pocas medidas
sencillas para que lo que vean sea bueno para ellos».

Explicar como activar el «Control parental» en Google Play Store.

e e Mostrar la lamina que explica como utilizar el control
1—2 -3 45 parental en Play Store

"'_' i I }O : Explicar gue el «Control parental» impide que los nifios puedan
g é 2> é s descargar aplicaciones o juegos dirigidos a personas adultas.

Solo les permite encontrar videos y musica adecuados para
nifnos en la Play Store.

Consejo: Es posible configurar Android de forma que los padres puedan

controlar los contenidos en el teléfono de sus hijos. Explicar a los participantes
que esto posible, si les interesa.




INTRODUCCION / QUE HACER EN CASO DE CONTACTO NO SOLICITADO / CONTENIDO INAPROPIADD
CONTROLES PARENTALES / / DENUNCIAR CONTENIDO / REPASO

@ Informacion confiable

Explicar: «<En Internet hay tantas noticias, fotos, videos y musica que nunca podremos
verlo todo. No obstante, es importante recordar que no todo lo que estd en Internet
es confiable».

«Internet es un espacio publico, como, por ejemplo, el mercado, y se debe actuar en
dicho espacio como en todos los demas. No podemos confiar en todo lo que la gente
diga ni en todo lo que veamos».

«Si tienen hijos, recuerden gque necesitaran su ayuda para saber lo que esta bien
v lo que estd mal. Ustedes pueden ayudarles a entenderlo».

Muestre a los participantes la lamina con los 5 consejos
basicos para detectar informacion falsa en Internet

Informacién
falsa

1. En Internet, no todo es lo que dice ser. Debemos tener cuidado.

2. Hay personas que pueden crear versiones falsas de un
sitio web o de una aplicacion para gue parezcan de una
compahia de verdad (por ejemplo, la compafiia de teléfono)
O Una organizacion (como una organizacion del gobierno).
Si no estamos seguros, debemos preguntar a alguien
en quien confiemos.

3. A veces la gente publica informacion falsa en Internet
(por ejemplo, en WhatsApp o en Facebook). No se debe
compartir nada con los demas sin reflexionar antes.

4. Pueden comprobar una noticia que vean en Internet
consultando otros sitios web (por ejemplo, sitios web
de noticias que sean confiables, como el de la BBC).

5. Si creen que algo gue ven es peligroso o inapropiado,
pueden «denunciarlo» para que la compahia (por ejemplo,
YouTube) sepa que hay un problema.

Comentar con los participantes qué implican estos consejos para el uso de Internet.

Ofrecer ejemplos de |la aplicacion de estos consejos que sean pertinentes
para los participantes en base a su experiencia. Por ejemplo, es posible que a los
padres les preocupe Mmas como ayudar a los niflos a evitar informacion incorrecta.




INTRODUCCION / QUE HACER EN CASO DE CONTACTO NO SOLICITADD / CONTENIDO INAPROPIADO
CONTROLES PARENTALES / INFORMACION CONFIABLE / / REPASD

@ Denunciar contenido en YouTube o Facebook

Explicar: «Si vemos algo en Internet que creemos que puede ser peligroso para
nosotros o nuestras familias, podemos “denunciarlo” en Facebook o YouTube u otros
servicios de Internet. Esto significa que les decimos que hay algo que no esta bien
vy gque necesitan investigarlo».

Explicar: «Es posible que queramos denunciar algo porgue es violento, esta
relacionado con el terrorismo, puede poner en peligro a alguien (especialmente
a nihos) o porque el contenido es demasiado sexual».

Preguntar: Si desean aprender a «denunciar» algo en YouTube o Facebook.

Explicar como denunciar contenido en YouTube o Facebook a traves de los pasos
gue se indican en las laminas.

Mostrar las laminas sobre cémo
denunciar contenido en YouTube
o Facebook




INTRODUCCION / QUE HACER EN CASO DE CONTACTO NO SOLICITADO / CONTENIDO INAPROPIADD
CONTROLES PARENTALES / INFORMACION CONFIABLE / DENUNCIAR CONTENIDO /

O' Repaso sobre seguridad

Comentar con los participantes lo que han aprendido sobre la seguridad en
esta sesion.

«.Qué han aprendido acerca de la seguridad en Internet?».

« Si es necesario, puede dar ejemplos: «bloguear» a personas en una plataforma
de mensajeria, gué hacer frente a contenidos inapropiados, saber en qué confiar
en Internet,

* {Para qué qguieren utilizar el buscador de Google en su vida cotidiana?
cQué es lo que mas les interesa o les gusta de usarlo?

+ Se repasan las lecciones principales.
¢ Preguntar: «¢Todavia hay algo que les preocupe sobre la seguridad en Internet?».

¢ Se sugieren algunas ideas mas avanzadas para quienes muestren particular interés.

Consejo: Si es pertinente, haga el repaso como un juego de preguntas y

entregue recompensas (como caramelos) a los participantes gue contesten.

El siguiente nivel

Si llegan al final de la sesién y aun queda tiempo:

Preguntar: «.Tienen mas preguntas sobre seguridad?».

Preguntar: «cQué mas les gustaria saber sobre la seguridad en internet movil?».

Dependiendo de lo que le interese a usted o a los participantes, estos son algunos
de los temas que se pueden tratar:

Estafas econdmicas habituales en su zona.

* Aprender a saber si un sitio web es confiable (por ejemplo, a través del icono
del candado).

* Por gué puede ser peligroso descargar aplicaciones, musica o videos de una
computadora o una tarjeta de memoria.

« Como borrar nuestra cuenta de Google en una computadora o en otro teléfono
si nos lo roban.

« AQué es un «virus»? Como usar software antivirus para eliminar un «virus»
de nuestro teléfono o computadora.
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Consejos sencillos de seguridad en Internet

La informacion
personal debe
mantenerse privada

Comentar con alguien
conocido y en quien
confiemos si hos sentimos
incomodos con algo
que hayamos visto
o experimentado




Recortes de iconos - Seguridad en Internet




Recortes de iconos - Seguridad en Internet




«jouwweds
UOA uoJeg»
e Jesanbo|g

*'sauoloedled i$$$
awiioud olwaid un
opeueb eH! jOQVNVYD

VH ‘SINOIDVLIDM3L!
JSWWEeDS UOA uoleg

] >
e Aoy
ok ok
iy HURYY SMIU k AUCYL SMIU
it waub saeu) iaDen)ounm ) wabsiey)
ABWIWEDS UOA UOIES, 0018
[ T—
g
JRIS PPV 1Z816/0 U0 S NED 3583 SENIBIP 91 LLLELZRL6L0 U0 W R0 9503ld
3% ANSSEUI @ UOM 3ARY RO ‘SUONEIIRIBNOD 921 S5 NSSEUI R UOM 3NUY MDA
peog
e aswor ~wo |
oL e Ty P P —
INOM JAYH NOA SNOLLYINLYHONOD
- . st ouiEoS Uop UoIRg 4
o & INOM : o & INOM
IAVH NOA SNOLLY TNLYYONOD IAVH NOA SNOLLY TNLYEONOD
rE B @ > rE B @ > [+ ] oW ke =
or ¥ ~A00OR SIS or ¥ AO0OR PLSL

“wr B AQON oLsL

N

N

[lews ua

«jeanbojqg» owo)




“*uoloeBIARU BP
sojep Jesiog

oo aqmnok s
P 2qnLNOA - BuIOH

wioaa|Boot
yeas 2iBoog - 1ppas

WO YPPRIMII
1BUIRIU 31 40 368A U0 BYI IPPaI

woo2|6006 M
@ yoieas aiBoog - ;g
woaagu

9 JAQA | BWOH

o360 M.

© yoeas 26009 - prospue

i00'3{600B MM

° #)boog

wi09'2(Bo0B M,
° yoseas 26009 - ddesie

o ddesioyA A

ddysiey)

~eiep Bujsmo.q JearD

X AsoysiH

ok by sevaney

weqpa; sReH

sbupiag
[m] aus dopsaq

speojupioa

— Kieisig —

2041 J0 yaseas

Sq81 W03 ssaippe gam adA) 10 yoieag

syewnoon

qe1 ouubaou) maN m

qeymeN

o2 0O R o€ [o}

N

N

«epanbsnq ap

awoiyd us
|e1103SIY» € 19paddy




opeAoesaq
|ejuaded [o43u0D

NId un @onpouu|

ALS SRS

=

= dde syoog uado
s10103 5980y

B  odeaLpuesoonusdo

y Aaousy anoway sBumes.
saouaijaid feig ajboogy

ooy 1o pue weiboid eiog o
arsnpy

1391019 Aetd

@
@
=)
E|
O]
=]
%
]
o
v

st B2ADD S WOI) PIULIOLIDT SABY NOK 10Y) SHUDI0IE DNOWIY

i) KISy yoseas [230] 82D spouows wouwiey
e Burpnu e e
s g < AU LI 1940 509Dl ASIB-OMTY o
TONVD . soopi keid-omny Imsul

pateiun Supnu g Moy —

sui Ajuo 1, 1340 scide a1epdn.ouy

sdd
keyepri-Cuny, suopdyasang
00 |Eluased Pl Buipndu ge MoRy.

10 sBumas abueyd ol Nid SIY) 35N [|NOA saweb § sddy Homau Aug 130 SuonesYIoN

aouaiajaid peojumop ddy

Nid 200 ajeai)

w00 jo 2dk soweBgsddein (@

130 ae S101U0D [ElUBIE esauog
—
(o) 010D [elUdled > sbunles -
WBr a0 - @ orel WeBF a0 - @ el Wr. A0 - @ el WAF. &0 - @ seol

N
N
N
N

9401S Ae|d u®

jejuajed [043U0) |9 Jeinbljuo)d




ses|e} seuibed
A seyeisg

Buuadidey ey puEISiapun 5N diay

@fieq wodai Jo Loddns pury
o

P a8 © e

euibed Jejpunusp
0O epnAe Jeosng

abeg Hodai Jo poddns pug (1]

sup3 1saB6ng S
aes [J
pusunosay ()

nojos (E)

® 0 O el

N

A BI0L 395

W3HL 1803 Ssouueos assu
q uj @1 2q |uoIRIS 10NNOI] WEIS UI0G SWEIS
uoe:Siunu) s Ubo SWESS qor SLEss suewoy (D)

sbessaw pusg
S0y M) € Ui SR AIENEAL )

oogace; (&)

N

jooQgooe4d us

euibed eun Jejpunuag




021U0J109|D
081loo un o
aJqwiou un

90140s]

@ " euw @2

2 Xz &

Nl ydypse

1 n Al 1 amb &

e a8 9

ssaIppe [jws 10 aweu e add |

N

soavanooig
3a visin v
V dIavNv

1ak auokue payooiq 1wanfu nox

aidoad paxools

suppolg >

8 eT6lL

sepeanboj|q
seuosiad
soanbo|g

pepioeald sp
S0}23.Ip SOSVY

uoneulu! nok ssa00y

i Aue 1e wnosoe

%00q2084 U0 AU nop Y

@ sbumes i)

oy v koenpig g sBumag 4
Bupoomg &

o voddns 3 dpH &

ﬂ ~ asopaeg A7
0 suopepuawwooay [

owy Kew nok aydosg

SGaPUA PUE SEIOYE Ul MO DSOE021 A LI 950U

R y———
domubedes s263 ]

sqor BER

o sauos (@
o

cuoaq B snumi (7]
uwen [ ® o I
‘saouayades axeuosisd sn sdiay 22
e I = ] ® w o e o }00qadny
NP A - 8 seot wAr o aB - B seot 2 R Y- B oEsl

N

N
N

Jooqgadeq ua

«jeanbojqg» owo)



|enxas opludju0D

139NV
wisuia) s3j0WoId

syBiNw sabupju|

s198 snosabuek (njueH
31U BAISNAER JO\INJAIEH
2u0D Bas|ndal 1o JajolA

wooo enxes ()

0apIA Loday

4

2qpas; pue djaH

|ewsoN - paads igeqgield Q

(dogy) any -

/

yd
N

3NLNOA Ud

O9PIA Un Jepunuag




Informacion falsa

iTengamos
cuidado!

\ 4

Si no estamos
seguros, debemos
preguntar a alguien
en quien confiemos

No se debe
compartir nada
con los demas sin
reflexionar antes

\ 4

Consultar

otros sitios

Denunciar

VvV
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