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O Kaligtasan sa Online

Ano ito?

Ipaliwanag: “Maraming magagandang bagay ang maaari mong
\/ magawa gamit ang internet, ngunit mahalaga ring tandaan

na maaaring gamitin ito ng kahit sino sa buong mundo. Mahalaga

na ituring mo ang internet na parang isang pampublikong lugar

sa tunay na buhay (halimbawa, isang pamilihan) at maging ligtas.”

“Huwag magbahagi ng personal na impormasyon sa internet
na hindi mo rin ibinibigay sa isang taong hindi mo rin kilala sa
totoong buhay.”

Mga kagamitan na Ano ang maaari mong
kakailanganin mo: paggamitan nito?
J Ipamigay ang poster ng ‘Importanteng tips para

manatiling ligtas online.’

“Kagaya din ng pampublikong lugar, dapat mong:

1. I-block o i-ignore ang mga taong hindi mo
kilala o gumagambala sa iyo.

Mga handset
na smartphone

2. Panatilihing pribado ang iyong personal
na impormasyon (halimbawa, sino ka, saan
ka nakatira, mga password).

3. Sabihin sa isang taong kilala at
pinagkakatiwalaan mo kung hindi kumportable
ang pakiramdam mo tungkol sa anumang bagay
na nakikita o nararanasan mo sa internet.

4. Maging magalang at may respeto sa ibang tao
at huwag silang gambalain.”

Kung mayroon pang oras, ibahagi ang sarili mong
mga halimbawa sa mga trainee para sa bawat
paalala tungkol sa internet safety.

Paskil ng kaligtasan
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Paano ka manatiling ligtas?

Tanungin ang trainee kung aling serbisyo ang gusto nilang matutunan para manatiling ligtas
sa (WhatsApp, YouTube, Wikipedia, Facebook, KaiOS, Android, mobile money o TikTok).

Ipakita:

=

WIKIPEDIA

The Free Encyclopedia

GSMA

WhatsApp: “Kung ikaw ay nakatatangap ng mga mensahe
mula sa mga taong hindi mo kilala sa WhatsApp, maaari mo
silang i-block upang hindi ka nila makontak muli.”

Ipakita ito sa WhatsApp: Ipakita ang poster ng ‘Paano
Mag-block’ at ipakita ang mga hakbang.

YouTube: “Kung naghahanap ka ng mga video sa YouTube

at may makita kang video na sa tingin mo ay masama o
nakasasakit, maaari kang bumalik sa nakaraang pahina, palitan
ang keywords na iyong ginamit at magpatuloy sa paghahanap
ng ibang mga video.”

Ipakita ito sa YouTube: Pindutin ang back button, burahin
ang mga keyword sa iyong search box, at baguhin ang iyong
paghahanap gamit ang ibang mga keyword.

Wikipedia: “Kung nasa Wikipedia ka, ang impormasyon
ay mula sa mga tao sa buong mundo. Tandaan na dapat mong
suriin ang pinagmulan para matiyak na tama ito.”

Ipakita ito sa Wikipedia: Ipikita sa mga trainee ang listahan
ng sources at references sa ibaba ng pahina ng Wikipedia.

Facebook: “Kung nasa Facebook ka, mababago mo kung sino ang
makakakita sa profile mo at kung sino ang makakakontak sa iyo.”

Ipakita ito sa Facebook: Ipakita sa kanila ang privacy shortcuts
na maaari nilang i-adjust kung sino ang makakakita ng kanilang
profile at kung sino ang pwedeng makipag-ugnayan sa kanila
gamit ang friend requests.
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Paano ka manatiling ligtas?

Tanungin ang trainee kung aling serbisyo ang gusto nilang matutunan para manatiling ligtas
sa (WhatsApp, YouTube, Wikipedia, Facebook, KaiOS, Android, mobile money o TikTok).

Ipakita:

' (] os KaiOS: “Kung gumagamit ka ng telepono ng KaiOS, maraming
\0' paraan para mabago mo ang mga setting ng phone mo para

manatili kang ligtas sa paggamit nito. Mahahanap mo ang mga
ito sa privacy at security settings ng iyong phone.”

Ipakita ito sa KaiOS: Ipakita sa trainee kung paano hanapin ang
privacy at security sa pamamagitan ng pangunahing menu ng KaiOS.

Android: “Kung hindi mo ginagamit ang iyong Android

smartphone sa loob ng ilang panahon, i-o-off nito ang screen
para makatipid sa baterya. Mahalagang lumikha ng password
upang hindi magamit ng ibang tao ang iyong phone sakaling

Qnd roid mawala ito at makuha ng iba.”

Ipakita ito sa Android: Ipakita sa trainee kung paano nila mai-set up
ang PIN/passcode sa kanilang device para panatilihing ligtas ito.

— Mobile money: “Tandaan na ang PIN mo ay personal na numero
mo. Mahalagang mapanatili mo itong ligtas dahil ginagamit
Mo ito para ma-access ang iyong account. Mag-ingat tungkol
sa pagbabahagi ng numerong ito sa sinoman, kahit sa mga
ahente ng mobile money o customer care agents, sa personal
man o sa pamamagitan ng SMS o sa mobile internet.”

Ipakita ito sa mobile money service: Ipakita sa trainee kung
kailan kailangan ang PIN sa normal na transaksyon ng mobile
money - halimbawa, kapag nagpapadala ng pera sa isang
kaibigan o miyembro ng pamilya.

TikTok: “Kung makakita ka ng video sa TikTok na hindi mo gusto,
maaari kang magpatuloy sa ibang video sa pamamagitan ng
pag-swipe pataas sa screen. Kung nababahala ka talaga tungkol
sa nakikita mo, magpahinga mula sa app o sundin ang mga

TikTOk instruksyon kung paano iulat ang isang video sa app.”

Ipakita ito sa TikTok: Mag-swipe up sa video para ipakita kung
paano makalilipat sa susunod na video ang trainees.
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r‘®ﬂ Importanteng tips
0 para manatiling ligtas online

Tandaan na bukas ang internet para sa lahat sa buong
mundo, kaya dapat itong ituring na parang pampublikong
lugar—(gaya ng palengke) na kailangan mong mag-ingat
at maging responsable sa mga ginagawa mo online.

Tandaan na hindi lahat ng nakikita mo
online ay totoo

Kahit sino ay puwedeng mag-post ng kahit ano online, kaya huwag
maniwala sa lahat ng nakikita mo. Kahit na mula ito sa isang taong
pinagkakatiwalaan mo, maaaring hindi ito totoo. Mag-ingat bago
magbahagi ng impormasyon sa iba.

Mag-isip nhang mabuti bago magpadala
ng pera sa isang taong nakilala mo online

Mag-ingat sa mga email, mensahe o pop-up na hindi mo hiningi,
lalo na kung humihingi sila ng pera o naglalaman ng mga kakaibang link.

Panatilihing pribado ang personal na
impormasyon mo, kabilang ang mga password

Iwasang magbahagi ng mga personal na detalye tulad ng buong
pangalan mo, address ng bahay o phone number maliban kung
talagang kinakailangan.

Huwag magdulot ng pinsala sa iba online

Maging mabait at magalang. Huwag mang-bully, magkalat ng maling
impormasyon o mang-harass ng sinuman. Ang iyong mga aksyon online
ay maaaring makaapekto sa mga tao sa totoong buhay.

Maging mapagbantay sa mga scam
at manloloko

Katulad sa totoong buhay, nasa internet din ang mga magnanakaw
at kriminal. May mga taong nagpapanggap na ibang tao online.

Kumilos sa pamamagitan ng pag-block o hindi
pagpansin sa taong nang-iistorbo sa iyo

Kung may nang-aabala o nangha-harass sa iyo online, humingi
ng tulong at sabihin sa isang tao o i-report ito.
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Paano ‘mag-block’ sa Facebook

0838 LRt - 08:39 LR

facebook « Menu

® 2 0 o

<® Settings & privacy

[ ] What's on your mind? 0 Settings

Orders and paymgnts

Dark mode

#Aa Language

Data saver

%% 4 Grace Symphony = Fallow
\ Sugg foryou « 5d - @&

¥ Clear space
a Early access
?  Help & support
s Help

B Support Inbox

® About

O Mga setting

.* Maga setting at privacy

08:40 N TR 52%E

Preferences
Customize your experience on Facebook.

£ Notifications

@ Language and region
[ Media

& Font size

Audience and visibility
Control who can see what you share on Facebook.

Followeys and public content
© Profile ahd tagging
& Blocking

& Active Stat\is

(1) Pagla-lock ng profile

08:40 oS 52%e

& Blocking

Blocked People

0Once you block someone, that person can no
longer see things you post on your timeline, tag
you, invite you to events or groups, start a
conversation with you, or add you as a friend.
This doesn't include apps, games or groups you

Add to blocked list

Yoyhaven't blocked anyone yet.

Idagdag sa listahan
ng na-block

08:40 oL 52%E

& Search

(e d

I-type ang

pangalan
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= Search in emails e
Grab presents in World of

) Tanks Blitz! nbos w

Grab presents in World of
Tanks Blitz! inbox

Joann Thomas 16:21
Grab presents in Workd of Tank - e Joann Thomas 16:21 Q «f ° e Joann Thomas 16:21 e
tome v

Thank you for being with us for th... ¥
to me v

P rimar;

Reply all

Images in this n

Images in this message are hidden
This message mig

This message might be suspicious or spam

Add star
Translate

Report spam Report spam
Print

Forward

Mark unread from here

# Compose

& o)

|-block si “Joann Thomas”

Joann Thomas 16:21
Kumuha ng mga regalo sa World of Tanks...
Salamat sa pagsama sa amin para sa... T
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Pag-access sa ‘kasaysayan
ng paghahanap’ sa Chrome

% google.co.uk/webl + (@ o

do ifp

seni ndlozi eff

national |

lunchtime pred

payment date:

ment home
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New tab

&% New Incognito tab

|‘ €9 History ’

Tl Delete prowsing data

¥ Downldads
% Bookmprks

L0 Recentftabs

<% Share @
@ Findirfpage

B Translpte...

7] Add t$ Home screen

(] Desklop site (m]

le.co... + Follow

@ Kasaysayan

16:27 P i

History

You may see thiSCEUIIE DL ETCEL L Y
open links in ChS =
may have other forms of browsing history at
myactivity.google.com

Delete browsing data..

Today - 22 Aug 2024

Google P

www.google.co.uk

G

Google o
www.google.co.uk

google - Google Search o
www.google.com

o google - Google Search o
www google.com

Wikipedia, the free encyclope... o
en.m.wikipedia.org

Wikipedia, the free encyclope... o
en.m.wikipedia.org

o) Grgb presents in World of Tan... o
mail.google.com

o) Gr;b presents in World of Tan... o
mail.google.com
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B

For you

Top charts  Children

ZEPETO x aespa

ZEPETQ: Avatar, Conne.. (LHET I
Naver Z Corpora... » @ + 4,3#%

sponsored - Suggested for you

Booking.com: Hetels and m
Travel & local * Flights * Accomfnodation

47 44MB

Wordscapes
« Word * Search * Casual *

45% 153 MB

Uber Eats: Food Delive
Food & drink * Delivery

¥

Pag-set up sa mga kontrol
ng magulang sa Play Store

X Google

Skyeli Smith @
@ smithskyelig@gmail.corm

Google Account
Manage apps and device
0 Notifications and offers 1
B Payments and subscriptions

© Play Protect

O Library
[ Play Pass
<&  Play Points

© Personalisation in Play

1l 8] <

>

O
3 Mga setting

16:29 a5 85%e
& Settings
General

v

Account preferences, notifications

Network preferences o
Data usage for downloads, auto-updates

Purchase verification
Applies to purchases through Google

v
Play for this Google Account on this
device
Famil
amily -
Parental control, parent guide
About
Play Store, build versidgn, device v

certification

Pamilya
Kontrol ng magulang, gabay ng magulang

16:29 LR

& Parental controls

Parental controls are off

Set content restrictions
Set arestriction for each type of conten

Apps & games
Allow all, including unrated

Books
Allow all

Create content PIN

You'll use this PIN to change settings
for parental controls.

Type PIN
Cancel
O+ Passwords
1 2 Asc 3 o
4 o 5 ok 6 Mo
7 ears 8 7w 0 wxrz
& 0 Done
I (@] v
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€~ Scam Alert Global Q 4 Report b3
Why are you reporting this profile?

If someone is inimmediate danger, get help before reporting
to Facebook. Don't wait.

Problem involving someone under 18 >
Bullying, harassment or abuse >
Suicide or self-harm >
Violent, hateful or disturbing content >
Scam Alert Global Selling or promoting restricted items >
18K likes - 20K followers
Adult content >
Romance Scams, Job Scams, Loan Scams,
Immigration Scams, Bitcoin Scam, Product Scam, fraud or false information >
Scams don't be taken in by these scammers. Fak il
REPORT THEM ALL. ake prottle ?
Something else >

o rotours ()

8 pvite friends
Posts About Photos Videos Menfions 3
Details
© Page - Reference Website &  Cdpylink to Page
o Pinned post © Serd in WhatsApp
s@ Scam Alert ?’hh' ®  Shark as message

Mar 16, 2
<

Here's a great and easy tool to check tife photo
of anyone your chatting with...You'll by

More sharing options

@ lulat ang pahina



o) L2gtasan | pag-uulat sa isang video sa YouTube

Morgan Wallen - Graveyard Whistling (Live From Abbey Ro

Morgan Wallen

More videos

Report video

() Sexual content
Violent or repulsive content
Hateful or abusive content
Harassment or bullying

}  Harmful ar dannarniic arte




o) Kaligtasan | Lindi totoong impormasyon

sa Online

. Hindi lahat ng bagay sa internet ay siyang
- 1
Mag mgat' sinasabi nito.

Kung hindi ka sigurado, Maaaring gumawa ang ilang tao ng pekeng

. . bersyon ng website o app para magmukhang
taanln ang isang taong galing sa lehitimong kompanya (halimbawa,

pinagkakatiwalaan mo! kompanya ng telepono) o ahensya ng gobyerno.

Huwag magbahagi ng isang Minsan naglalagay ang mga tao ng hindi
bagay sa ibang mga tao totoong impormasyon sa internet, tulad sa
nang hindi muna nag-iisip! WhatsApp o Facebook.

Kung makarinig ka ng ilang balita mula
sa internet, i-verify ito sa ibang mga site
(halimbawa, sa mga pinagkakatiwalaang
mga site ng balita gaya ng BBQC).

Suriin ang ibang mga site

Kung sa palagay mo ay mapanganib o0 masama
ang isang bagay na nakikita mo, maaari

mong iulat ito para malaman ng kumpanya
(hal. YouTube) na mayroong problema.

lulat ito




