Autenticacion e

ldentidad del
usuario en §S—-
V 4 ° V 4 ° amer‘lca\ \
Ameérica Movil
mD\/ll

Diciembre 2020

=Eleke/



Ameérica movil definid desde 2015, la estrategia de centralizar
la identidad del usuario en una plataforma a nivel grupo.
Mediante el control de la autenticacion las operaciones de

O bj etiVO AMX son capaces de simplificar el proceso de registro y

acceso por parte del usuario final a las aplicaciones propias
del negocio y una vez alcanzando la madurez de este servicio
se puede monetizar esta funcionalidad a terceros.

e Antecedentes
e Autenticacion e Identidad

e Gestidn de la identidad del usuario Agenda

* SSO en América Movil
* Estrategia Monetizacion Mobile Connect.
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Antecedentes

Anteriormente cada operacion y cada servicio contaba con su propia base
datos donde se almacenaba la identidad (usuario y contraseiia) de los clientes.

Cada operacion /servicio tenia sus  La integracion de cada servicios se enfrenta con los siguientes

propios: retos:
Protocolos Integracion diferente por Pais
Flujos de registro Flujos Personalizados
Métodos de autenticacion Proceso de onbording tardadaoy Costoso
Métodos de Encriptacion Control del usuario en el servicio y no en el operador

Desventaja: Los usuario se registran en N aplicaciones generando M pares de usuario-contrasefia, lo
anterior impide el crecimiento de usuarios para dichas aplicaciones.
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Autenticacion

Mediante el control de la autenticacion los operadores son capaces de simplificar el proceso de
registro y acceso por parte del usuario a las aplicaciones propias del negocio, validando en este lo
siguiente:

Identidad del Usuario:

El operador certifica que el usuario que pretende registrarse a un servicio, acceder a un
aplicativo o realizar una transaccion es efectivamente la persona que dice ser y no un impostor.

Niveles de Seguridad (LOAs, Level of Assurance ):

El operador puede configurar diferentes niveles de seguridad en la validacion de la identidad
del usuario dependiendo de la criticidad del aplicativo, de la informacion que se pretende
acceder o de la importancia de la transaccion a realizar.
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I d e nti d a d e n Usuarios Monetizacion
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INIVCICOo UT

Auten

Firma en el
movil

‘Ingresa PIN’

Usuario y contraseiia

Acceso a Intranet, Autorizacion transaccién  Empresas
Reseteo de Password :

Consulta de saltos Autorizacién transaccion Bancos
Pago por contenido Control Parental de Pago por suscripcionl Entretenimiento
_________________________________________________________________________________________________ O O 0
Recomendaciones Compras con control Compras de alto valor Compras
................... L L4115
Acceso en Varios Prueba de vida Enlazar un servicio a un Redes Social
o (sustituto de Captcha) dispositivo edes Sociales
dispositivos
LoA 1- Seguridad LoA 2 —Seguridad LoA3 - LoA 4 — Seguridad muy
baja Media Seguridad Alta alta
Autenticacién simple Se tiene certeza de que Se tiene seguridad de Riesto muy bajo de que
del dispositivo, no hay la persona tiene en su que la persona tiene en exista suplantacion de
seguriad de que se trate  poder el terminal su poder el terminal identidades.

§‘§ de la misma persona (se
amer-icats’ puede compartir el

Mo terminal)



Ejemplos de
implementaciones
LOA

amer-icats



Auth- Movil -LoA1 (Usuario y
contrasefa)

TELCEL 4G 11:10 O % 100% [ 4

— Hola Adolfo Tavira Mi Telcel

INICIO

R 5537285911

Total a pagar:

El usuario ingresa su usuario -\ $0.00

y contrasena las cuales se -, s
1l ' | w
utilizan para validar la T nimro Teel 10 iton) .

|dent|dad dEl usuarlo Tu contrasefia INTERNET ILIMIT 3000MB

i g
{ 343MB

Olvidé mi contrasena Vigencia: 28/06/2017

Mobile Connect

2 § Consulta al 06/06/2017 15:07 @
amer-ica S 9
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Auth- Movil LoA1 (Usuario y contrasefa
con web login

& Mi Telcel

Usuario ingresa:
Inicia sesion (User+ Password)
;Qué quieres hacer? (Opcional) \!

¢Qué quieres hacer? (Opcional) Este esquem

Olvidé mi contrasena nca \os conocera.

¢No tienes cuenta?

Registrate ahora

amérlca§i§

mowil

& Mi Telcel

Inicia sesioén

Tu nimero Telcel (10 digitos

Tu contrasena

{Qué quieres hacer? (Opcional)

:Queé quieres hacer? (Opcional)

Olvidé mi contrasena

¢No tienes cuenta? B
< Registrate ahora

Desde Mi Telcel administra tu Plan de Renta o Sistema
Amigo, en tu dispositivo mévil
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Auth- Movil LoA3 (NIP

eeeee TELCEL 3G eeeee TELCEL 3G eeeee TELCEL 4G 11:10 O £ 100% »#

eeeee TELCEL 4G 11:10 9 % 100% 0 »4

= Hola Adolfo Tavira Mi Telcel

=— Hola Adolfo Tavira Mi Telcel

INICIO INICIO

R 5537285911

Por favor ingresa tu NIP para

la App Mi Telcel.
Por favor ingresa tu NIP para

la App Mi Telcel.

Recibiras un mensaje, confirma tu NIP

para completar la transaccién. Tu recarga de Tiempo Aire al numero
5537139867 con cargo a tu Factura se

ha realizado de manera exitosa!!

»

INTERNET ILIMIT 3000MB

Quedan 182 caracteres / - 343 MB
QW E R T Y U

INTERNET ILIMIT 3000MB

/ o 343MB

‘ /igencia: 28/06/2017

Consulta al 06/06/2017 15:07 @

Consulta al 06/06/2017 15:07 @

Usuario hace una transaccion Usuario recibe mensaje USSD* Usuario responde el USSD* Se realiza la transaccién!l
dentro de la App solicitando su NIP para la ingresando su NIP para autorizar Seguroy facil Q)
5‘\ autorizacion para la transaccion. la transaccion.
america § 11
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Auth- Movil LoA4 (lectura de huella digital)
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Bienvenido. Ingresa tus

credenciales para acceder

Numero a 10 digitos:

5554000135

Contrasena:

Usuario se autentica
en el portal de tienda
en linea

S\
5 S
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Nuevo - 313 vendidos

Huawei P20 Lite 32gb
Dual Sim 4gb Ram
Camara Dual 16+2mpx
L 8.8 .8 & ¢ 147 opiniones

$4,999

12 meses de $ 416% sin intereses

Llega gratis mafiana
Devolucion gratis

Color: Azul

E B
[Comermemcrmna |

Usuario selecciona
producto

1,

Ingresa tu numero para solicitar
validacion huella digital:

Numero a 10 digitos:

Volver al articulo

Portal solicita
confirmar MSISDN

O=m

Inicio de Sesién »
Transaccion

Aprobada!

Coloca tu dedo para continuar

° Reconocido de huella dactilar
CANCELAR  VERIFICACION n

Aplicacién movil Transaccién aprobada
solicita confirmar
transaccion con huella

digital

I
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a

iPago exitoso!

GRACIAS POR TU COMPRA

ESTAMOS EMPACANDO TU PRODUCTO

Yo=o"

Portal confirma

compra
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Gestion de la
identidad del
usuario
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SSO AMX : Funcionalidades Basicas
Operador/Corporativo

. -_ ‘. Servicio de Aprovisionamiento (CRUD)
=

Para administracion de los registros (Altas, bajas, cambios, etc.)

Generacion de contrasena:

s ‘g Aleatoria, es permanente hasta que el usuario la cambie

OTP (One Time Password)- Es temporal , valida solo por 15 min

Recuperacion de password / Reset Password

Control de Trafico: esta funcidon protege a la plataforma de ataques de DoS, o de malfuncionamiento
de alguna aplicacion evitando que se consuma toda la capacidad existente.

Diferentes Niveles de Seguridad para autenticacion OpenlD Connect LoA1, 2 y 3 certificado con la
iniciativa Mobile Connect de GSMA

}E@"[ A Certificacion de la GSMA en Mobile Connect v1.3 /Mobile Connect 2.0

mobile
connect

D
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SSO en AMX




Aplicaciones Integradas a SSO en AMX

SAMSUNG
OSmortThings
- 3/ | MiClaro®
1, :
Claro- y
e

' By
‘ ¢ Internet de las Cosas - "7 &



Autenticacion/Identidad en

AMX Servicios
Certificacién en + h 5

Mobile Connect V.1.0 2016 n1

(Abril 2017) y 2017 + =im
MOb“e Connect 2‘0 2018 + -I I = = E 2018 - 19 B Services integreted

(Abril 2019) o e o = WA %
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= st orporthc

2016 2016 2017 2021
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mObile Soporte MC en
connect SSO AMX




Mobile Connect ) obile

connect
-Estandar de seguridad impulsado por la GSMA que permite
identificarse en los sitios webs y aplicativos s6lo con el numero
movil.

-En AMX ya se cuenta con soporte de Mobile Connect 1.0y 2.0

- Casos de uso en exploracion:
- Doble factor de autenticaciéon
- Proteccion de transacciones

Otros casos: SIM SWAP.
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